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Varsitzende des Finanzausschusses
des Deutschen Bundestages

Frau Ingrid Arndt-Brauer

Platz der Republik 1
11011 Berlin Berlin, 12.02.2016

Stellungnahme in Vorbereitung des Fachgesprichs am 17.02.2016 "Steuerhinterziehung durch
Kassenmanipulation"

Sehr geehrte Frau Arndt-Brauer,

vielen Dank fur die Méglichkeit, im Vorfeld des Gesprachs am 17. Februar 2016 eine schriftliche
Stellungnahme abzugeben. Ich bitte Sie, die krankheitsbedingte Verspatung zu entschuldigen.

Der DFKA begriiRt es sehr, dass sich der Finanzausschuss des Bundestages jetzt mit dem seit 2003
bekannten und immer noch ungelésten Problem befasst. Auch wenn wir den Umfang der
Manipulationen und die Auswirkungen auf das Steueraufkommen mangels entsprechender
statistischer Daten nicht konkret benennen kénnen, ist das Problem nach unserer Erfahrung
keinesfalls auf Einzelfille beschrankt. Es fihrt zu erheblichen Wettbewerbsverzerrungen in unserer
Branche. Ehrliche Anbieter werden eindeutig benachteiligt. Da Betriebsprifer mangels einer
ausreichend konkreten Rechtsgrundlage nicht liber objektive Bewertungskriterien fiir die Sicherheit
von Kassensystem verflgen, geraten die steuerehrlichen Unternehmer zunehmend unter
Manipulationsverdacht.

Hier muss dringendst Rechtssicherheit geschaffen werden.

Ein GroRfteil der politischen Diskussionen dreht sich um die Fragen, welches Ausmalk die
Manipulationen haben und ob es {iberhaupt gesetzliche GegenmaRnahmen geben soll. Wir méchten
die Aufmerksamkeit auf einen weiteren, sehr wichtigen Punkt lenken. Wenn MaRnahmen ergriffen
werden, miissen das auch die richtigen sein. Nur wenn alle Beteiligten in die L&sungsfindung
einbezogen werden, diese Losung praxiserprobt ist und handwerklich sauber umgesetzt wird, kann
sie optimal funktionieren. Viele Beispiele aus anderen EU-Ldndern zeigen, dass es, nach einem recht
stringenten Willensbildungs- und Entscheidungsprozess, zu einer geradezu amateurhaften
Umsetzung kam. Das Ergebnis waren meistens Verzdgerungen, Mehrkosten, Verunsicherung,
Sicherheitsliicken, eine blamable AuBenwirkung und ausbleibender Erfolg.

Um etwas Ahnliches in Deutschland zu vermeiden, pladiert der DFKA fiir die Nutzung des INSIKA-
Verfahrens. Es ist unter Berlcksichtigung der Interessen aller Beteiligten entwickelt worden, seit
Jahren in der Praxis bewahrt, preiswert und technologieoffen in der Umsetzung. Ein ,Neustart” in der
Entwicklung des gesamten Prozesses wirde die Bekdmpfung und Verhinderung der
Steuermanipulation mittels elektronischer Kassen- und Abrechnungssysteme mit all ihren
Auswirkungen um lahre verzbgern.

Mit freundlichen GriiRen
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Manipulationen an Registrierkassen

Zusammenfassung
Manipulationsméglichkeiten an elektronischen Registrierkassen und ahnlichen Systemen werden zur
Steuer- und Abgabenverkiirzung genutzt. Dies ist seit dem Jahr 2003 &ffentlich bekannt.

Zusatzlich zu den Steuerausfillen entstehen erhebliche Wettbewerbsverzerrungen.

Steuerpflichtige haben heute keine Rechtssicherheit bei der Nutzung von Kassensystemen und
werden oft zu Unrecht der Manipulation verdéchtigt. Der Verdacht kann kaum widerlegt werden.
Prifungen sind extrem aufwandig.

¢ Der DFKA eV. hilt die verpflichtende Einfilhrung eines standardisierten technischen
Sicherheitsverfahrens fiir unumgénglich.

Das INSIKA-Verfahren stellt dafiir die ideale Lésung dar, da es fertig entwickelt, praxiserprobt sowie
in der Umsetzung und Anwendung maximal technologieoffen und innovationsfreundlich ist.

DFKA

Der Deutscher Fachverband fiir Kassen- und Abrechnungssystemtechnik im bargeld- und
bargeldlosen Zahlungsverkehr (DFKA) e.V. wurde 2012 gegriindet, um die Interessen von Herstellern,
Fachhandlern, Softwarehdusern sowie Dienstleistern aus der Branche der Kassen- und
Abrechnungssysteme zu vertreten. Ein wichtiger Anlass war die hochst unbefriedigende Situation
beziglich der steuerlichen Anforderungen an Registrierkassen.

Manipulationen an Registrierkassen

Bei modernen, elektronischen Registrierkassen ist es moglich, die aufgezeichneten Daten spurlos zu
verandern. Darauf hat der Bundesrechnungshof bereits im Jahr 2003 hingewiesen. Seitdem hat sich
die Situation aus Sicht des DFKA e.V. nicht verbessert, sondern stindig weiter verscharft. Durch
leistungsfihigere Manipulationswerkzeuge ist die Erkennung noch schwieriger geworden. Diese
Einschitzung teilt auch der Bundesrechnungshof in seinem internen, aber an die Offentlichkeit
gelangten Bericht vom 19. Mai 2015.

Das BMF-Schreiben vom 26. November 2010 (IV A 4 - S 0316/08/10004-07: Aufbewahrung digitaler
Unterlagen bei Bargeschdften), das auf die gesetzlich geforderte und vom Bundesfinanzhof jingst
bestatigte Pflicht zur Einzelaufzeichnung ausdriicklich hinweist, hat diese Situation nicht grundlegend
zu dndern vermocht, sondern lediglich zur Weiterentwicklung der Manipulationsverfahren gefihrt.

Wettbewerbsverzerrungen

Steuer- und Abgabenverkiirzungen in bargeldintensiven Betrieben — die nicht nur, aber sehr héufig
mit Hilfe von Manipulationen an Registrierkassen stattfinden — filhren zu Wettbewerbsverzerrungen
in den entsprechenden Branchen. Als ein Beispiel sei die Gastronomie genannt, bei der die Zahlung
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hoher Schwarzléhne aus den hinterzogenen Einkommen-, Umsatz- und Gewerbesteuerbetragen an
der Tagesordnung ist. Steuerehrliche Unternehmen haben hier erheblich héhere Kosten und damit
handfeste Wettbewerbsnachteile.

Es sind nicht alle Branchen in gleichem Umfang betroffen. Aufdeckte Fille betreffen neben der
Gastronomie schwerpunktmaRig die Friseur-, Taxi- und Mietwagenbranche sowie Apotheken. Auch
bei Fakturierungssoftware beispielsweise fiir das Handwerk sowie bei Geldspielgerdten sind
Manipulationen bekannt geworden. Wir sind mangels entsprechender Daten nicht in der Lage, das
Problem zu quantifizieren. Nach {bereinstimmenden Berichten von Registrierkassenanbietern
handelt es sich um ein alltdgliches Problem und nicht um seltene Einzelfille.

Die Nachfrage nach manipulierbaren Systemen fihrt dariiber hinaus zu Wettbewerbsverzerrungen
zwischen Anbietern fiir Registrierkassen. Weiter verscharft wird diese Problem dadurch, dass es bei
bestimmten technischen Losungsansitzen (z.B. bei ,offene Systemen”, etwa auf Windows- oder
Linux-Basis) sehr leicht méglich ist, Manipulationen zuzulassen, ohne dass dieses — selbst fiir
sachverstandige Dritte — erkennbar wire.

Fir ein konkretes Beispiel einer Manipulation sei auf den Beschluss des Finanzgerichts Rheinland-
Pfalz vom 7. Januar 2015 (Aktenzeichen 5 V 2068/14) hingewiesen. Im behandelten Fall hat der
Inhaber eines Eiscafés unter Verwendung von Kassenmanipulationssoftware Gber einen Zeitraum
von acht Jahren Steuern in Héhe von insgesamt knapp zwei Millionen Euro hinterzogen.

Problem nicht durch Freiwilligkeit und Sanktionsdruck lésbar

Es gibt Tausende von Anbietern fiir Registrierkassen und vergleichbare Systeme (z.B. Taxameter aber
auch Branchensoftware mit Barverkaufsmodul), darunter viel Klein- und Kleinstunternehmen. Zudem
lassen sich Manipulationen an Daten mit wenig Aufwand so gut verschleiern, dass ein Nachweis -
und erst recht ein gerichtsverwertbarer Beweis — praktisch unmaoglich ist; insoweit stellt der o.g.
Gerichtsbeschluss eine sehr seltene Ausnahme dar. Beide Faktoren machen es unmaglich, hier eine
funktionierende Selbstverpflichtung zu erreichen und/oder ein gesetzeskonformes Handeln durch
Sanktionen zu erzwingen.

Selbst in Branchen mit wesentlich weniger Anbietern wie der Automobilindustrie oder
Geldspielgerate-Herstellern konnte ,Schummelsoftware” nicht durch Freiwilligkeit verhindert
werden.

Momentan hoher Biirokratieaufwand und , Generalverdacht”

Der Versuch, die aktuellen, allgemein gehaltenen Anforderungen zu erflllen, fihrt bei allen
Beteiligten — also Systemherstellern, Dienstleistern, Fachhandlern, Anwendern, Steuerberatern,
Betriebsprifern und Finanzgerichten — zu auRerordentlich hohem Aufwand. Es gibt derzeit keinerlei
Sicherheit fiir Steuerpflichtige, dass die unspezifischen Anforderungen an die erworbene
Registrierkasse von dieser auch erfiillt werden, da ein technischer Standard zur Umsetzung der
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Anforderungen oder ein bestimmtes Sicherheitsniveau fiir die Datensicherung nicht vorgegeben ist.
Die Bewertung erfolgt also im Einzelfall und zudem riickwirkend. Die Finanzverwaltung ist nicht
annahernd in der Lage, sich auf die Vielzahl unterschiedlicher Systeme und Sicherheitsmechanismen
einzustellen. So werden manipulierte Daten oft nicht erkannt, einwandfreie Aufzeichnungen
demgegeniiber haufig nicht akzeptiert.

Verscharft wird die Situation dadurch, dass vom Steuerpflichtigen ein Nachweis (iber die
Unverinderbarkeit seiner Aufzeichnungen verlangt wird, dieser angesichts der aktuellen Rechtslage
aber grundsitzlich nicht erbracht werden kann. Aufgrund dessen kann auch kein bestehender
Sicherheitsmechanismus ohne aufwéndige Einzelfallprifung anerkannt werden — diese Prifungen
sind von der Finanzverwaltung schlicht nicht zu leisten. In der Praxis fOhrt das zu einem
Generalverdacht bei immer mehr Betriebsprifungen. Teilweise hat das massive Konsequenzen
(Verwerfung der Buchfiilhrung wegen formeller Mangel und anschlieRende Schatzung).

Anforderungen an eine Losung

Die einzige sinnvolle Lésung aus Sicht des DFKA e.V. ist die verpflichtende Einfilhrung einer
standardisierten technischen Manipulationssicherung fiir Registrierkassen und kassendhnliche
Systeme.

Folgende Anforderungen sind dabei aus unserer Sicht zu stellen:

. Klare, konkrete und gesetzlich verankerte Regeln fir die zentralen Elemente des
Sicherungsverfahrens
Hachstmogliches Sicherheitsniveau

. Technologieoffenheit bei der Umsetzung, d.h..:

o Minimaler Eingriff in die betroffenen Systeme (also Registrierkassen, Taxameter usw.)

o Minimale Behinderung von Innovationen und Weiterentwicklungen

o Mutzbarkeit auch auf Server-basierten Systemen, App-basierten KassenlGsungen usw.

. Lieferung von Schitzungsgrundlagen bei Datenverlusten oder erkannten Manipulationen

. Belastbare Priifung der fir die Sicherheit relevanten Komponenten durch eine
vertrauenswiirdige Stelle

. Festlegung eines Minimalumfangs fir die aufzuzeichnenden Daten

. Einheitlicher Stichtag fir die Umstellung des jeweiligen Systems auf den abgesicherten
Betrieb

. Einbindung von Experten aus der Registrierkassenbranche sowie Sicherheitsfachleuten in

Planung, Umsetzung und Praxiserprobung des Verfahrens

Diese Punkte dienen zur Minimierung der Kosten sowie der Schaffung eines fairen Wettbewerbs und
der Rechtssicherheit fir alle Beteiligten.
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Fehler, die vermieden werden miissen
Die Erfahrung aus vielen Lindern zeigt, dass folgende Punkte Kosten- und Komplexitatstreiber sind
und daher unbedingt vermieden werden miissen:

. Beschluss von Gesetz und Verordnungen ohne dass die daraus resultierenden technischen
Lésungen bekannt und erprobt sind

. Unklare Anforderungen

. Fehlende Standardisierung (mehrere unterschiedliche Verfahren erschweren und verteuern
Zulassung und Priifung, auRerdem besteht die Gefahr von Sicherheitsproblemen)

. Alleingange einzelner Stake holder (so sind fast alle im Ausland existierenden Systeme
weitgehend ohne Beteiligung der Registrierkassenbranche und der Anwender entwickelt
worden)

. Kontrollen (Kassennachschauen) und Prifungen (Betriebspriifung) sind unnétig kompliziert

und flir den Steuerpflichtigen aufwéndig und belastend

INSIKA als optimale Losung

Der DFKA e.V. halt das von der Physikalisch-Technischen Bundesanstalt zusammen mit Unternehmen
der Registrierkassenbranche sowie Experten der Finanzverwaltung entwickelte und wvom BMWi
geforderte INSIKA-Verfahren fiir die optimale Lésung, insbesondere aus folgenden Griinden:

. Die vorgenannten Fehler waren bei Projektbeginn bekannt und konnten deshalb vermieden
worden.
. Das Verfahren basiert auf einer einfachen Grundstruktur, die direkt auf den bereits

bestehenden Aufzeichnungspflichten nach der Abgabenordnung aufsetzt.

. Bestehende Geschiftsprozesse bei den Anwendern missen nicht verandert werden — selbst
die unausweichliche Belegpflicht stellt nur in Ausnahmefillen (z.B. Backereien) eine
Anderungen gegeniiber der heutigen Situation dar.

. Es werden hochsicherere Standardverfahren (digitale Signaturen, Smartcards oder HSMs)
eingesetzt.
. Es besteht weitgehende Technologieoffenheit bei der Umsetzung (maximale technischen

Freiheiten fiir die abzusichernden Systeme — alle momentan bekannten und denkbaren
Registrierkassenlésungen kénnen abgesichert werden, Technologie der
Sicherheitskomponente weitgehend freigestellt).

. Der Einsatz ist in gleicher Weise bei kassendhnlichen Systemen méglich, also etwa bei
Taxametern, Wegstreckenzihlern, Geld- und Warenspielgeraten, Wett-Terminals,
Warenautomaten, aber auch bei Fakturierungs- und Warenwirtschaftssystemen.

. Teure und innovationshemmende Zertifizierungen der Geréte sind nicht erforderlich.

. Das INSIKA-Verfahren ist nicht kommerziell, daher wurde es verdffentlicht und ist frei von
Lizenzen, Patenten usw.
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Unsicherheiten werden durch verbindliche Festlegung wvon Mindeststandards fir
aufzuzeichnende Daten beseitigt, ohne dabei Einschrénkungen fiir herstellerspezifische
Erweiterungen vorgeben zu miissen.

Kontrollen sind erheblich einfacher und schneller zu bewerkstelligen. Kassennachschauen
sind als Strukturpriifungen durchfiihrbar und werden sich i.d.R. auf Beobachtung und ggf.
Stichprobenkontrollen von Belegen beschrénken; ein Datenzugriff auf die Registrierkassen ist
nicht erforderlich. Betriebspriifungen profitieren von standardisierten und im Vergleich zu
heute wesentlich einfacheren Datenformaten.

Eine positive Verifikation der mit INSIKA geschitzten Daten bedeutet automatisch die
formelle OrdnungsmiRigkeit, was zu erheblich einfacheren Betriebspriifungen und zu
Rechtssicherheit fihrt.

Auch bei technischen Stérungen oder Manipulationen sind noch wesentliche Umsatzdaten
verfiighar.

INSIKA ist die mit Abstand preiswerteste von allen bekannten Sicherheitslosungen
(konventionelle Fiskalkassen, Black-Box-Losungen, Online-Verfahren usw.).

Es entstehen praktisch keine laufenden Kosten.

Die Entwicklung erfolgte und erfolgt gemeinschaftlich durch Steuer-, Sicherheits- und
Registrierkassenexperten. Die Perspektive der Anwender wurde ebenfalls bericksichtigt, u.a.
in Praxistests.

Das Verfahren ist ausgereift und praxiserprobt.

Sinnvolle Alternativen sind dem DFKA e.V. nicht bekannt. Alle anderen international eingesetzten
Sicherheitsverfahren sind weniger sicher, teurer und/oder innovationshemmender als das INSIKA-
Verfahren.

Stand: 12.02.2016
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