Interessenverband des Fachgewerbes

STATEMENT DES DFKA e.V.

Wettbewerbsverzerrungen durch
manipulierbare Registrierkassen

DFKA

Der Deutscher Fachverband fur Kassen- und Abrechnungssystemtechnik im bargeld- und
bargeldlosen Zahlungsverkehr (DFKA) e.V. wurde 2012 gegriindet, um die Interessen von
Herstellern, Fachhandlern, Softwareh&usern, Dienstleistern aus der Branche der Kassen und
Abrechnungssysteme zu vertreten. Substanzieller Anlass war die sehr unbefriedigende Situa-
tion bezuglich der steuerlichen Anforderungen fiir Registrierkassen.

Manipulationen an Registrierkassen

In modernen, elektronischen Registrierkassen ist es méglich, die aufgezeichneten Daten
spurlos zu verdndern. Aus Sicht des DFKA e.V. hat sich die Situation seit dem entsprechen-
den Hinweis des Bundesrechnungshofes im Jahr 2003 nicht verbessert, sondern stetig weiter
verscharft. Durch leistungsfahigere Manipulationswerkzeuge ist die Erkennung inzwischen
noch schwieriger geworden.

Wettbewerbsverzerrungen

Steuer- und Abgabenverkiirzung in bargeldintensiven Betrieben - die nicht nur, aber sehr
haufig mit Hilfe von Manipulationen an Registrierkassen stattfindet - fiihrt zu Wettbewerbs-
verzerrungen in den entsprechenden Branchen. Als ein bekanntes Beispiel sei die Gastrono-
mie genannt, bei der die Zahlung hoher Schwarzléhne aus den hinterzogenen Einkommen-,
Umsatz- und Gewerbesteuerbetrdgen an der Tagesordnung ist. Steuerehrliche Unternehmen
haben hier Nachteile bei der Personalsuche, erheblich hohere Kosten und damit handfeste
Wettbewerbsnachteile.

Nicht alle Branchen sind im gleichen Umfang betroffen. Aufgedeckte Fille betreffen, neben
der Gastronomie, schwerpunktmaRig die Friseur-, Taxi- und Mietwagenbranche sowie Apo-
theken. Auch bei Fakturierungssoftware, z.B. fiir das Handwerk sowie bei Geldspielgeriten,
sind Manipulationen bekannt geworden. Das Problem zu quantifizieren, zu bewerten oder
gar im Alleingang zu bekdampfen ist allerdings keine Aufgabe, die von der Registrierkassen-
branche gel6st werden kann.
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Des Weiteren fihrt diese Nachfrage nach manipulierbaren Systemen zu Wettbewerbsverzer-
rungen zwischen den Anbietern fiir Registrierkassen. Verschéarft wird dies dadurch, dass es
bei bestimmten technischen Losungsansatzen (,,offene Systeme* z.B. auf Windows- oder
Linux-Basis) fur Hersteller sehr leicht moglich ist, Manipulationen bewusst zuzulassen, ohne
dass diese — auch fur sachverstandige Dritte — erkennbar sind. Die im BMF-Schreiben vom
26.11.2010 (,,Aufbewahrung digitaler Unterlagen bei Bargeschiften) geforderte Einzelauf-
zeichnungspflicht hat das nicht grundlegend zu dndern vermocht, sondern eher zu einer
Weiterentwicklung der Manipulationsverfahren gefiihrt. Hier liegen dem DFKA e.V. nach fast
funf Jahren ausreichende Erfahrungen vor, um dies beurteilen zu kénnen.

Auch die, im BMF-Schreiben vom 26.11.2010 festgelegte, Ubergangsregelung hat erhebliche
Wettbewerbsverzerrungen verursacht. Hier wurde namlich verlangt, dass auf Einzelauf-
zeichnung nachristbare Systeme unverziglich umgestellt werden missen. Einige Hersteller
haben jedoch erkldrt, dass ihre Systeme — auch Neugerate — nicht nachristbar seien. Das
wiederrum erleichtert Manipulationen und wurde und wird erfolgreich als Verkaufsargu-
ment eingesetzt.

Hoher Biirokratieaufwand / Generalverdacht

Die aktuellen, aligemein gehaltenen Anforderungen des BMF bedeuten fur alle Beteiligten
(Systemherstellern, Dienstleistern, Fachhandlern, Anwendern, Steuerberatern, Betriebspri-
fern und Finanzgerichten) einen sehr hohen Arbeitsaufwand. Derzeit gibt es fiir Steuerpflich-
tige keinerlei Sicherheit, dass die Anforderungen an die erworbene Kasse von dieser auch
erfullt werden. Die Bewertung erfolgt im Einzelfall und riickwirkend. Die Finanzverwaltungen
sind nicht anndhernd in der Lage, sich auf die Vielzahl unterschiedlicher Systeme und Sicher-
heitsmechanismen einzustellen. Manipulierte Daten werden oft nicht erkannt, aber ein-
wandfreie Aufzeichnungen dagegen haufig nicht akzeptiert.

Verschadrft wird die Situation dadurch, dass vom Steuerpflichtigen ein Nachweis tiber die
Unverdnderbarkeit seiner Aufzeichnungen verlangt wird - angesichts der aktuellen Rechtsla-
ge kann dieser aber grundsatzlich nicht erbracht werden. Bestehende Sicherheitsmechanis-
men kénnen, ohne aufwandige Einzelfallprifung, nicht anerkannt werden - diese notwendi-
gen Prifungen kdnnen aber derzeit von den Finanzbehdrden nicht realisiert werden. Prak-
tisch fuhrt das bei immer mehr Betriebspriifungen zu einem Generalverdacht.

Teilweise hat das massive Konsequenzen, wie z.B. Verwerfen der Buchflihrung wegen for-
meller Mdngel und anschlieBende Schatzung. Auch wenn hier die Steuerpflichtigen die
Hauptlast tragen, solche Priifungsfalle wirken sich auf den Ruf und damit die Absatzchancen,
der oft eher zufallig betroffenen Registrierkassenlieferanten, aus.

<
u
=
(Y]
v
o
[=]
>
o~
U
=
U
(%]



Interessenverband des Fachgewerbes

Losungsweg
Die einzige sinnvolle Lésung aus Sicht des DFKA e.V. ist die verpflichtende Einfiihrung einer
technischen Manipulationssicherung fur Registrierkassen und vergleichbare Systeme. Fol-
gende konkrete Anforderungen sind dabei aus unserer Sicht zu stellen:
e Klare und konkrete Regeln fiir die zentralen Elemente des Verfahrens
e Minimaler Eingriff in die betroffenen Systeme (also Registrierkassen, Taxameter
usw.)
¢ Minimale Behinderung von Innovationen und Weiterentwickiungen
e Beweiskraft des Verfahrens fiir Finanzverwaltung und Steuerpflichtige
e Hochstmogliches Sicherheitsniveau
e Belastbare Priifung der Sicherheit durch vertrauenswiirdige Stelle
¢ Konsistenter Aufbau des Verfahrens und Gber langere Zeitrdume stabile Vorschriften
e Festlegung eines Minimalumfangs fir die aufzuzeichnenden Daten
e Einheitlicher Stichtag fiir die Umstellung des jeweiligen Systems auf den abgesicher-
ten Betrieb

Diese Punkte dienen zur Minimierung der Kosten sowie der Schaffung eines fairen Wettbe-
werbs und der Rechtssicherheit fir alle Beteiligten.

Die Forderung nach einer minimalen Behinderung von Innovationen bedeutet nicht, dass die
technische Ausfiihrung des zentralen Sicherheitsmechanismus offen bleiben soll. Im Gegen-
teil, es soll hier ein klar definiertes System mit nachgewiesener Sicherheit geben. Wesentlich
ist dabei vor allem, dass die Nutzung der Manipulationssicherung keine unnétigen techni-
schen Einschrankungen mit sich bringt, wie es bei praktisch allen bekannten konventionellen
»Fiskalsystemen” der Fall ist.

Der DFKA e.V. hilt das von der Physikalisch-Technischen Bundesanstalt zusammen mit Un-
ternehmen der Registrierkassenbranche entwickelte und vom BMWi geférderte INSIKA-
Verfahren fur die derzeit optimale Losung, insbesondere aus folgenden Griinden:

e Sehr einfache Grundstruktur, die direkt auf den bereits bestehenden Aufzeichnungs-
pflichten nach der Abgabenordnung aufsetzt

e Einsatz hochsicherer Standardverfahren (digitale Signaturen, Smartcards)

¢ Keine teure und innovationshemmende Zertifizierung fiir Registrierkassen (bzw. kas-
sendhnliche Systeme) erforderlich

e Beseitigung von Unsicherheiten durch verbindliche Festlegung von Mindeststandards
fur aufzuzeichnende Daten ohne dabei Einschrankungen fir herstellerspezifische Er-
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e Maximale technischen Freiheiten fir die abzusichernden Systeme - alle momentan
bekannten und denkbaren Registrierkassenlésungen kénnen abgesichert werden

e Mit Abstand preiswerteste von allen bekannten Sicherheitslésungen (konventionelle
Fiskalkassen, Black-Box-Losungen, Online-Verfahren usw.), praktisch keine laufenden
Kosten

e Verfahren ist ausgereift und praxiserprobt

Sinnvolle Alternativen sind dem DFKA e.V. nicht bekannt. Alle anderen international einge-
setzten Sicherheitsverfahren sind weniger sicher, teurer und/oder innovationshemmender
als das INSIKA-Verfahren.

Sofern andere, gleichwertige Verfahren zur Verfigung stehen, gibt es aus Sicht des DFKA e.V.
keine Einwdnde gegen deren Einsatz. Hierbei ist allerdings zu beriicksichtigen, dass verschie-
dene parallel eingesetzt Verfahren zu einem erhéhten Aufwand fiir alle Beteiligten fiihren
wirde. Bei verschiedenen Verfahren muss die Finanzverwaltung parallel auch verschiedene
Prifmechanismen anwenden, das Zulassungsverfahren der Sicherheitseinrichtungen und der
Betrieb eines zentralen Verzeichnisses aller abgesicherten Registrierkassen werden aufwén-
diger.

Wie es auf dem mit dem BMF-Schreiben vom 26.11.2010 eingeschlagenen Weg noch zu ei-
ner Problemldsung kommen kdnnte, ist flir uns zurzeit nicht erkennbar.

Eine Registrierkassenpflicht (wie z.B. jetzt in Osterreich beschlossen) wire eine folgerichtige
Erganzung zur technischen Sicherheitslésung.

Zusammenfassung
¢ Manipulationsméglichkeiten an elektronischen Registrierkassen und dhnlichen Sys-
tem werden zur Steuer- und Abgabenverkiirzung genutzt

e Zusatzlich zu den Steuerausfallen fuhrt das an verschiedenen Stellen zu erheblichen
Wettbewerbsverzerrungen

e Der DFKA e.V. hilt die verpflichtende Einflihrung eines technischen Sicherheitsver-
fahrens fir unumganglich

e Das INSIKA-Verfahren stellt dafiir die ideale Lésung dar

Berlin, 27.08./ 28.08.2015 DFKA e.V. 2. Bundestagung
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