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Anliegenden Beschlussvorschlag (Anlage 1), den Sprechzettel fiir den Regierungssprecher
(Anlage 2) sowie den Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen mit Vorblatt und Begriindung tibersende ich mit der Bitte, die Zustim-
mung der Bundesregierung in der Kabinettsitzung am 13. Juli 2016 im Rahmen eines ordent-
lichen Tagesordnungspunktes herbeizufiihren.

Mit dem Gesetzentwurf sollen die Unverénderbarkeit von digitalen Grundaufzeichnungen
sichergestellt und Manipulationen verhindert werden.

Dies soll durch folgende Regelungen geschehen:

1. verpflichtender Einsatz einer technischen Sicherheitseinrichtung bei Nutzung eines
elektronischen Aufzeichnungssystems; jedoch keine Pflicht zur Nutzung eines elektro-
nischen Aufzeichnungssystems

2. FEinfiihrung der Moglichkeit einer Kassen-Nachschau

3. Sanktionierung von Verstéfen

www.bundesfinanzministerium.de
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Um die zutreffende Besteuerung zu gewihrleisten, miissen nach dem Gesetzentwurf elektro-
nische Grundaufzeichnungen kiinftig einzeln, vollstindig, richtig, zeitgerecht und geordnet
aufgezeichnet und auf einem Speichermedium gesichert werden. Dazu miissen elektronische
Aufzeichnungssysteme kiinftig iiber eine zertifizierte technische Sicherheitseinrichtung ver-
fligen.

Die Kassen-Nachschau soll als eigenstindiges Verfahren speziell zum Zwecke der Uber-
priifung von Registrierkassen und vergleichbaren Geriten eingefiihrt werden.

Werden VerstoBe gegen die neuen Verpflichtungen zur ordnungsgemiBen Nutzung der zerti-
fizierten technischen Sicherheitseinrichtung festgestellt, sollen diese zukiinftig als Steuerord-
nungswidrigkeit mit einer Geldbule von bis zu 25.000 Euro geahndet werden konnen, unab-
héngig davon, ob ein steuerlicher Schaden entstanden ist. Zudem sehen die Regelungen vor,
dass der Kunde zukiinftig Anspruch auf einen Kassenbeleg hat.

Die vorgesehenen Regelungen sind technologieoffen, um den besonderen Verhltnissen ver-
schiedenartiger Wirtschaftsbereiche Rechnung tragen zu kénnen und um zu gewshrleisten,
dass im Zuge technischer Innovationen Weiterentwicklungen erfolgen kénnen.

Der Gesetzentwurf wurde mit den betroffenen Ressorts einvernehmlich abgestimmt.

Das Bundesministerium der Justiz und fiir Verbraucherschutz hat den Entwurf in rechtsférm-
licher und rechtssystematischer Hinsicht gepriift (Rechtspriifung nach § 46 Absatz 1 Gemein-
same Geschaftsordnung der Bundesministerien - GGO), erforderliche Anpassungen des
Gesetzentwurfs wurden beriicksichtigt.

Der Nationale Normenkontrollrat wurde beteiligt und hat keine Einwendungen erhoben. Seine
Stellungnahme ist als Anlage beigefiigt.

Das Gesetz bedarf der Zustimmung des Bundesrates nach Artikel 108 Absatz 5 des Grund-
gesetzes (GG).

Im Bundesamt fiir Sicherheit in der Informationstechnik entstehen zusétzlich jahrliche Per-
sonalkosten in H6he von 166.900 Euro und Sachkosten in H6he von 500.000 Euro jahrlich.

Fiir Lander und Gemeinden entsteht aufgrund des Gesetzes kein zusétzlicher Erfiillungsauf-
wand. Die Regelungen schrianken in merklichem Umfang Missbrauchsméglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

Bei Wirtschaftsunternehmen entstehen durch dieses Gesetz ein einmaliger Erfiillungsaufwand
in Hohe von rund 470 Mio. Euro und jghrlich ein laufender Erfiillungsaufwand in Héhe von
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rund 106 Mio. Euro. Die erforderliche Kompensation im Sinne der ,,One in, one out“-Rege-
lung kann durch bereits beschlossene Regelungsvorhaben erbracht werden.

Spiirbare Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Ver-
braucherpreisniveau, sind nicht zu erwarten.

Im Zuge der gemidB § 2 GGO vorzunehmenden Relevanzpriifung sind unter Beriicksichtigung
der unterschiedlichen Lebenssituationen von Frauen und Ménnern keine Auswirkungen
erkennbar, die gleichstellungspolitischen Zielen zuwiderlaufen.

Die Anforderungen des § 44 GGO sind erfiillt.

Das Gesetz ist ausnahmsweise besonders eilbediirftig im Sinne von Artikel 76 Absatz 2

Satz 4 GG, um Manipulationen an digitalen Grundaufzeichnungen zeitnah entgegenwirken

zu konnen. Aufgrund dessen, dass eine Ubergangsfrist fiir die Entwicklung der technischen
Sicherheitseinrichtung und deren ZertiﬁZierung notwendig ist, sollen die gesetzlichen Grund-
lagen kurzfristig geschaffen werden, damit mit der Entwicklung mit anschlieBender Zertifizie-
rung der technischen Sicherheitseinrichtung begonnen und die Ubergangsfrist entsprechend
kurz gehalten werden kann. Fiir die Marktteilnehmer muss hinsichtlich der Investitionsent-
scheidungen schnell Rechtssicherheit geschaffen werden.

32 Abdrucke dieses Schreibens nebst Anlagen sind beigefiigt.

W



Anlage 1

Beschlussvorschlag

Die Bundesregierung beschliet den von dem Bundesminister der Finanzen vorgelegten
Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen.

Der Gesetzentwurf wird fiir besonders eilbediirftig im Sinne des Artikels 76 Absatz 2
Satz 4 Grundgesetz erklrt.



Anlage 2

Sprechzettel fiir den Regierungssprecher

Die Bundesregierung hat heute den Entwurf eines Gesetzes zum Schutz vor Manipulationen
an digitalen Grundaufzeichnungen beschlossen.

Die Bundesregierung geht mit dem Gesetzentwurf konsequent gegen Manipulationen an
Registrierkassen vor.

In diesem Bemiithen weif sich die Bundesregierung einig mit den Finanzministerinnen und
Finanzministern der Lénder, die ebenfalls Handlungsbedarf in diesem Bereich sehen.

Um die ordnungsgemiBe Besteuerung zu gewihrleisten, miissen nach dem Gesetzentwurf die
elektronischen Grundaufzeichnungen einzeln, vollstindig, richtig, zeitgerecht und geordnet
erfolgen und auf einem Speichermedium gesichert werden.

Die elektronischen Aufzeichnungssysteme (z. B. elektronische Registrierkassen) miissen
kiinftig tiber eine zertifizierte technische Sicherheitseinrichtung verfiigen. Das Bundesamt fiir
Sicherheit in der Informationstechnik soll die technischen Anforderungen an die technische
Sicherheitseinrichtung bestimmen und zertifizieren. Damit wird gewdhrleistet, dass Kassen-
daten und andere digitale Aufzeichnungen mit Beginn des Vorgangs protokolliert werden und
nachfolgend nicht mehr unerkannt manipuliert werden konnen.

Der Gesetzentwurf schreibt keine bestimmte Sicherheitseinrichtung vor, sondern ist techno-
logieoffen ausgestaltet. Damit wird den besonderen Verhiltnissen verschiedenartiger Wirt-
schaftsbereiche Rechnung getragen. Im Zuge technischer Innovationen kénnen zudem konti-
nuierlich Weiterentwicklungen erfolgen. '

Erginzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als neues Instru-
ment eine Kassen-Nachschau gesetzlich eingefiihrt werden. Die Kassen-Nachschau soll als

eigensténdiges Verfahren speziell zum Zwecke der Uberpriifung von Registrierkassen einge-
fiihrt werden.

Werden Verstofie gegen die neuen Verpflichtungen zur ordnungsgemsiBen Nutzung der
technischen Sicherheitseinrichtung festgestellt, konnen diese als Steuerordnungswidrigkeit
mit einer GeldbuBe von bis zu 25.000 Euro geahndet werden.



Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Manipulatione  n an digitalen
Grundaufzeichnungen

A. Problem und Ziel

Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch
stellen die heute bestehenden technischen Moglichkeiten zur Manipulation von digitalen
Grundaufzeichnungen, wie Kassenaufzeichnungen, ein ernstzunehmendes Problem fir
den gleichmaRigen Steuervollzug dar. Auf Grund der fortschreitenden Technisierung ist
es heutzutage moglich, dass digitale Grundaufzeichnungen, z. B. in elektronischen Re-
gistrierkassen, unerkannt geldscht oder geéndert werden kénnen.

Die Sicherstellung der Unveranderbarkeit der digitalen Grundaufzeichnungen erfordert die
Einfuhrung gesetzlicher Regelungen sowie technischer Mal3hahmen.

B. L6sung

Das vorgelegte Gesetz dient der Sicherung der GleichmaRigkeit der Besteuerung und der
rechtsstaatlichen Erfordernisse des Steuervollzugs. Es berlicksichtigt die Interessen aller
Beteiligten angemessen, da kein bestimmtes Verfahren zum Schutz vor Manipulationen
an digitalen Grundaufzeichnungen vorgeschrieben wird, sondern ein technologieoffenes
technisches Verfahren.

Es sind insbesondere folgende MalRhahmen vorgesehen:

1. Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Aufzeich-
nungssystem

Elektronische Aufzeichnungssysteme sind durch eine zertifizierte technische Sicher-
heitseinrichtung zu schitzen. Dadurch soll sichergestellt werden, dass digitale
Grundaufzeichnungen nicht nachtraglich manipuliert werden kénnen. Die digitalen
Grundaufzeichnungen sind einzeln, vollstéandig, richtig, zeitgerecht und geordnet auf-
zuzeichnen (Einzelaufzeichnungspflicht) und missen auf einem Speichermedium ge-
sichert und verfigbar gehalten werden.

2. Einfuhrung einer Kassen-Nachschau

Ergadnzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als
neues Instrument eine Kassen-Nachschau eingefihrt werden. Die Kassen-
Nachschau ist keine Au3enpriifung im Sinne des § 193 der Abgabenordnung (AO),
sondern ein eigenstandiges Verfahren zur zeitnahen Aufklarung steuererheblicher
Sachverhalte unter anderem im Zusammenhang mit der ordnungsgeméien Erfas-
sung von Geschéftsvorfallen mittels elektronischer Aufzeichnungssysteme.

3. Sanktionierung von VersttRen

Zur Sanktionierung von VerstoRen wird der Steuergefdhrdungstatbestand des § 379
Absatz 1 AO erganzt. Dies ist notwendig, um den neuen gesetzlichen Verpflichtungen
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des § 146a AO Rechnung zu tragen. Dartber hinaus kénnen die Ordnungswidrigkei-
ten des § 379 Absatz 1 Satz 1 Nummer 3 bis 6 AO mit einer Geldbul3e bis zu 25 000
Euro geahndet werden.

Eine verpflichtende Verwendung eines elektronischen Aufzeichnungssystems (z. B. Re-
gistrierkassenpflicht) ist nicht vorgesehen.

C. Alternativen

Im Zuge der Gesetzesfolgenabschatzung wurden zu vorliegendem Regelungsentwurf
folgende Alternativen gepruft:

1. Beibehaltung des Status Quo
2. INSIKA (Integrierte Sicherheitsldsung fiir messwertverarbeitende Kassensysteme)
3. Zertifizierungsverfahren

Nach Abwéagung der zu erwartenden Folgen und Risiken der Regelungsalternativen wird
die Alternative 3 mit diesem Entwurf rechtsférmlich umgesetzt.

D. Haushaltsausgaben ohne Erfullungsaufwand
Die Regelungen schréanken in einem merklichen Umfang Missbrauchsmaglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Burger

FUr Burgerinnen und Burger entsteht kein Erfullungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Fir die Wirtschaft entsteht ein einmaliger Erfullungsaufwand i. H. v. rd. 470 Mio. Euro fur
die Neuanschaffung und Umstellung der Geréate und jahrlich laufender Erfullungsaufwand
i. H. v. rd. 106 Mio. Euro fur die Kosten der Zertifizierung, Personalkosten flr die Mitwir-
kung bei der Kassen-Nachschau sowie laufende Kosten fiir Wartung und Support.

Davon Birokratiekosten aus Informationspflichten

Die Anderung des Erfullungsaufwands entfallt hinsichtlich der Einfilhrung der Kassen-
Nachschau auf Birokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fur die Wirtschaft ergibt.

Der laufende Erfullungsaufwand fur die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der ,One in, one out“-Regelung (Kabinettbeschluss vom 25. Mérz 2015). Im Sinne
der ,One in, one out‘-Regelung stellt der jahrliche Erfullungsaufwand der Wirtschaft in
diesem Regelungsvorhaben ein ,In“ von rund 106 Mio. Euro dar. Die erforderliche Kom-
pensation kann durch bereits beschlossene Regelungsvorhaben erbracht werden.
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E.3 Erfullungsaufwand der Verwaltung
In den Landern entsteht kein zusatzlicher Erfullungsaufwand.
Im Bundesamt fur Sicherheit in der Informationstechnik entsteht ein Personalmehrbedarf
von zwei Stellen im héheren Dienst mit jahrlichen Personalkosten i. H. v. 166 900 Euro

und Sachkosten i. H. v. 500 000 Euro jahrlich. Der Mehrbedarf an Sach- und Personalmit-
teln soll finanziell und stellenmaRig im jeweiligen Einzelplan erwirtschaftet werden.

F. Weitere Kosten

Der Wirtschaft, einschliel3lich mittelstdndischer Unternehmen, entstehen keine weiteren
Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Manipulatione  n an digitalen

sen:

Grundaufzeichnungen

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-

Artikel 1

Anderung der Abgabenordnung

Die Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002

(BGBI. I S. 3866; 2003 | S. 61), die zuletzt durch Artikel 5 des Gesetzes vom 3. Dezember
2015 (BGBI. I S. 2178) geandert worden ist, wird wie folgt geandert:

1.

In der Inhaltsiibersicht werden nach der Angabe zu § 146 folgende Angaben einge-
fugt:

,8 146a Ordnungsvorschrift fiir die Buchfiihrung und fir Aufzeichnungen mittels elektronischer Aufzeichnungssyste-
me; Verordnungserméchtigung

§ 146b Kassen-Nachschau*.
§ 146 Absatz 1 wird wie folgt gefasst:

»(1) Die Buchungen und die sonst erforderlichen Aufzeichnungen sind einzeln,
vollstandig, richtig, zeitgerecht und geordnet vorzunehmen. Kasseneinnahmen und
Kassenausgaben sind téaglich festzuhalten.”

Nach § 146 werden folgende 88 146a und 146b eingefiigt:

.8 146a

Ordnungsvorschrift fir die Buchfiihrung und fir Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme; Verordnungsermachtigung

(1) Wer aufzeichnungspflichtige Geschaftsvorfélle oder andere Vorgange mit
Hilfe eines elektronischen Aufzeichnungssystems erfasst, hat ein elektronisches Auf-
zeichnungssystem zu verwenden, das jeden aufzeichnungspflichtigen Geschéftsvor-
fall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet auf-
zeichnet. Das elektronische Aufzeichnungssystem und die digitalen Aufzeichnungen
nach Satz 1 sind durch eine zertifizierte technische Sicherheitseinrichtung zu schiit-
zen. Diese zertifizierte technische Sicherheitseinrichtung muss aus einem Sicher-
heitsmodul, einem Speichermedium und einer einheitlichen digitalen Schnittstelle be-
stehen. Die digitalen Aufzeichnungen sind auf dem Speichermedium zu sichern und
fur Nachschauen sowie AulRenprufungen durch elektronische Aufbewahrung verfiig-
bar zu halten. Es ist verboten, innerhalb des Geltungsbereichs dieses Gesetzes sol-
che elektronischen Aufzeichnungssysteme, Software fir elektronische Aufzeich-
nungssysteme und zertifizierte technische Sicherheitseinrichtungen, die den in den
Satzen 1 bis 3 beschriebenen Anforderungen nicht entsprechen, zur Verwendung im
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Sinne der Satze 1 bis 3 gewerbsmalig zu bewerben oder gewerbsmalfiig in den Ver-
kehr zu bringen.

(2) Wer aufzeichnungspflichtige Geschéftsvorfalle im Sinne des Absatzes 1
Satz 1 erfasst, hat dem an diesem Geschaftsvorfall Beteiligten unbeschadet anderer
gesetzlicher Vorschriften auf dessen Verlangen einen Beleg Uber den Geschaftsvor-
fall auszustellen. Die Beteiligten kénnen die Ausstellung des Belegs nur in unmittelba-
rem zeitlichem Zusammenhang mit dem Geschéftsvorfall verlangen.

(3) Das Bundesministerium der Finanzen wird erméachtigt, durch Rechtsverord-
nung mit Zustimmung des Bundesrates und im Einvernehmen mit dem Bundesminis-
terium des Innern und dem Bundesministerium fur Wirtschaft und Energie Folgendes
zu bestimmen:

1. die elektronischen Aufzeichnungssysteme, die Uber eine zertifizierte technische
Sicherheitseinrichtung verfliigen missen, und

2. die Anforderungen an
a) das Sicherheitsmodul,
b) das Speichermedium,
c) die einheitliche digitale Schnittstelle,
d) die elektronische Aufbewahrung der Aufzeichnungen,

e) die Protokollierung von digitalen Grundaufzeichnungen zur Sicherstellung
der Integritdt und Authentizitdt sowie der Vollstandigkeit der elektronischen
Aufzeichnung,

f) den Beleg und
g) die Zertifizierung der technischen Sicherheitseinrichtung.

Die Erfullung der Anforderungen nach Satz 1 Nummer 2 Buchstabe a bis c ist durch
eine Zertifizierung des Bundesamts fir Sicherheit in der Informationstechnik nachzu-
weisen, die fortlaufend aufrecht zu erhalten ist. Das Bundesamt fur Sicherheit in der
Informationstechnik kann mit der Festlegung von Anforderungen an die technische
Sicherheitseinrichtung im Sinne des Satzes 1 Nummer 2 Buchstabe a bis ¢ beauftragt
werden.

8 146b
Kassen-Nachschau

(1) Zur Prufung der OrdnungsmaRigkeit der Aufzeichnungen und Buchungen
von Kasseneinnahmen und Kassenausgaben kdnnen die damit betrauten Amtstrager
der Finanzbehodrde ohne vorherige Ankiindigung und aulRerhalb einer AuRenprifung,
wahrend der Ublichen Geschéfts- und Arbeitszeiten Geschéaftsgrundstiicke oder Ge-
schéaftsraume von Steuerpflichtigen betreten, um Sachverhalte festzustellen, die fr
die Besteuerung erheblich sein koénnen (Kassen-Nachschau). Der Kassen-
Nachschau unterliegt auch die Prifung des ordnungsgemafen Einsatzes des elekt-
ronischen Aufzeichnungssystems nach 8§ 146a Absatz 1. Wohnrdume diirfen gegen
den Willen des Inhabers nur zur Verhiitung dringender Gefahren fir die 6ffentliche
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Sicherheit und Ordnung betreten werden. Das Grundrecht der Unverletzlichkeit der
Wohnung (Artikel 13 des Grundgesetzes) wird insoweit eingeschrankt.

(2) Die von der Kassen-Nachschau betroffenen Steuerpflichtigen haben dem mit
der Kassen-Nachschau betrauten Amtstrager auf Verlangen Aufzeichnungen, Bicher
sowie die fur die Kassenfiihrung erheblichen sonstigen Organisationsunterlagen tber
die der Kassen-Nachschau unterliegenden Sachverhalte und Zeitrdume vorzulegen
und Auskinfte zu erteilen, soweit dies zur Feststellung der Erheblichkeit nach Ab-
satz 1 geboten ist. Liegen die in Satz 1 genannten Aufzeichnungen oder Blcher in
elektronischer Form vor, ist der Amtstrager berechtigt, diese einzusehen, die Uber-
mittlung von Daten Uber die einheitliche digitale Schnittstelle zu verlangen oder zu
verlangen, dass Buchungen und Aufzeichnungen auf einem maschinell auswertbaren
Datentrdger nach den Vorgaben der einheitlichen digitalen Schnittstelle zur Verfi-
gung gestellt werden. Die Kosten tragt der Steuerpflichtige.

(3) Wenn die bei der Kassen-Nachschau getroffenen Feststellungen hierzu An-
lass geben, kann ohne vorherige Prufungsanordnung zu einer Auf3enprifung nach
8§ 193 Ubergegangen werden. Auf den Ubergang zur AuRenprifung wird schriftlich
hingewiesen.”

Nach § 147 Absatz 6 Satz 2 wird folgender Satz eingeflgt:

.1eilt der Steuerpflichtige der Finanzbehérde mit, dass sich seine Daten nach Ab-
satz 1 bei einem Dritten befinden, so hat der Dritte

1. der Finanzbehdrde Einsicht in die fir den Steuerpflichtigen gespeicherten Daten
zu gewahren oder

2. diese Daten nach den Vorgaben der Finanzbehtrde maschinell auszuwerten o-
der

3. ihr die fur den Steuerpflichtigen gespeicherten Unterlagen und Aufzeichnungen
auf einem maschinell verwertbaren Datentrager zur Verfligung zu stellen.”

§ 379 wird wie folgt geéndert:
a) Absatz 1 Satz 1 wird wie folgt gefasst:
»0rdnungswidrig handelt, wer vorsétzlich oder leichtfertig
1. Belege ausstellt, die in tatséachlicher Hinsicht unrichtig sind,
2. Belege gegen Entgelt in den Verkehr bringt,
3. nach Gesetz buchungs- oder aufzeichnungspflichtige Geschéaftsvorfalle oder
Betriebsvorgange nicht oder in tatséchlicher Hinsicht unrichtig aufzeichnet

oder aufzeichnen lasst, verbucht oder verbuchen lasst,

4. entgegen 8 146a Absatz 1 Satz 1 ein dort genanntes System nicht oder nicht
richtig verwendet,

5. entgegen § 146a Absatz 1 Satz 2 ein dort genanntes System nicht oder nicht
richtig schuitzt oder

6. entgegen 8§ 146a Absatz 1 Satz 5 gewerbsmaRig ein dort genanntes System
oder eine dort genannte Software bewirbt oder in den Verkehr bringt
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und dadurch ermdéglicht, Steuern zu verkiirzen oder nicht gerechtfertigte Steuer-
vorteile zu erlangen.”

b) Absatz 4 wird wie folgt gefasst:

»(4) Die Ordnungswidrigkeit nach Absatz 1 Satz1 Nummer 1l und 2, Ab-
satz 2 sowie Absatz 3 kann mit einer Geldbuf3e bis zu 5 000 Euro und die Ord-
nungswidrigkeit nach Absatz 1 Satz 1 Nummer 3 bis 6 mit einer Geldbul3e bis zu
25 000 Euro geahndet werden, wenn die Handlung nicht nach § 378 geahndet
werden kann.”

Artikel 2

Anderung des Einfilhrungsgesetzes zur Abgabenordnung

Dem Artikel 97 des Einfihrungsgesetzes zur Abgabenordnung vom 14. Dezember
1976 (BGBI. | S. 3341; 1977 | S. 667), das zuletzt durch Artikel 4 des Gesetzes vom 28.
Juli 2015 (BGBI. | S. 1400) geéandert worden ist, wird folgender 8 30 angefugt:

.8 30

Ordnungsvorschrift fir die Buchfiihrung und fur Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme

Die 88 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung in der
am ... [einsetzen: Datum des Tages nach der Verkindung dieses Gesetzes] geltenden
Fassung sind erstmals fiir Kalenderjahre anzuwenden, die nach dem 31. Dezember 2019
beginnen. Fur Kalenderjahre, die vor dem 1. Januar 2020 liegen, sind die 88 146a, 146b
und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung nicht anzuwenden. Wurden
Registrierkassen nach dem 25. November 2010 und vor dem 1. Januar 2020 angeschafft,
die den Anforderungen des BMF-Schreibens vom 26. November 2010 (BStBI. | S. 1342),
entsprechen und die bauartbedingt nicht aufristbar sind, so dass sie die Anforderungen
des § 146a der Abgabenordnung nicht erfillen, dirfen diese Registrierkassen bis zum 31.
Dezember 2022 abweichend von § 146a und 8§ 379 Absatz 1 Satz 1 und Absatz 4 der
Abgabenordnung weiter verwendet werden."

Artikel 3

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.



Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Das technische Umfeld, in dem das Besteuerungsverfahren fir einen effizienten, recht-
maRigen und gleichmafigen Steuervollzug sorgen muss, hat sich erheblich gewandelt.
Aufzeichnungen auf Papier oder mittels elektronischer Aufzeichnungssysteme miissen
unveranderbar sein. Jede Anderung muss fiir einen sachverstandigen Dritten nachvoll-
ziehbar sein. Technische Manipulationen von digitalen Grundaufzeichnungen, wie Kas-
sendaten sind im Rahmen von MalRnahmen der Aul3enprifung immer schwerer oder nur
mit hohem Aufwand feststellbar. Die bestehenden gesetzlichen Regelungen bieten keine
ausreichenden Madglichkeiten, um Manipulationen von digitalen Grundaufzeichnungen,
insbesondere Kassendaten, ohne groRen Aufwand durch die AuRenpriifungsdienste vor
Ort aufzudecken.

Die Veranderungen hinsichtlich steuerrelevanter Geschaftsvorfélle - die in der Uberwie-
genden Mehrzahl der Falle nachtraglich, d. h. nach Dateneingabe, vorgenommen wer-
den - sind insbesondere:

— nicht dokumentierte Stornierungen,
— nicht dokumentierte Anderungen mittels elektronischer Programme oder
— Einsatz von Manipulationssoftware (z. B. Phantomware, Zapper).

Software ermdglicht umfassende Veranderungen und Léschungen von Daten. Die Soft-
ware kann Bedienereingaben unterdriicken, Umsatzkategorien léschen, Datenbanken
inhaltlich ersetzen, Geschaftsvorfélle erfassen, die nicht stattgefunden haben oder auch
hochpreisige durch preiswertere Waren ersetzen. Die Manipulationssoftware kann sich
Lversteckt® auf dem Kassensystem selbst befinden (Phantomware), auf einem USB-Stick
oder sie wird Uber das Internet verwendet (Zapper).

Der Einsatz von z. B. Phantomware oder Zappern ist bei konsequent doppelter Verkuir-
zung (der Einnahmen und des dazugehorigen Wareneinkaufs) und nachtraglich geander-
ten Grundaufzeichnungen ohne Protokollierung fur AuRBenprifer kaum erkennbar.

Bislang bestehen keine gesetzlichen Vorgaben zur Gewahrleistung der Integritét, Authen-
tizitdt und Vollstandigkeit von digitalen Grundaufzeichnungen.

Mit der gesetzlichen Neuregelung sollen Manipulationen an digitalen Grundaufzeichnun-
gen erschwert, der Finanzverwaltung neue Mdglichkeiten der Prifung erdffnet und eine
dem gesetzlichen Auftrag entsprechende Festsetzung und Erhebung der Steuern langfris-
tig gewahrleistet werden.

1. Wesentlicher Inhalt des Entwurfs

Ein weiterhin gut funktionierender, rechtmafiger und gleichméaRiger Steuervollzug lasst
sich nur mit einem rechtlich und technisch weiterentwickelten Verfahrensrecht erreichen.
Die gleichmafige und gesetzmé&Rige Besteuerung soll auch fir die Zukunft sichergestellt
sein. Der neue Rechtsrahmen soll gewahrleisten, dass elektronische Aufzeichnungssys-
teme alle Handlungen mittels des Aufzeichnungssystems - z. B. Geschéftsvorfall oder
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jeder sonstige Vorfall - sofort im Zeitpunkt des Vorgangsbeginns aufzeichnen und zu-
gleich protokollieren.

1. Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Auf-
zeichnungssystem

Die bisherigen Erfahrungen in der AuRenprifung zeigen, dass die derzeitigen Regelungen
nicht ausreichen, um strukturierte Prifungen bei digitalen Grundaufzeichnungen, wie
Kassendaten durchzufiihren, da diese nach ihrer Eingabe unerkannt verandert oder ge-
I6scht werden kdnnen.

Daher sind kinftig elektronische Aufzeichnungssysteme durch eine zertifizierte technische
Sicherheitseinrichtung zu schiitzen, die aus einem Sicherheitsmodul, einem Speicherme-
dium und einer einheitlichen digitalen Schnittstelle bestehen muss. Dies kann durch Neu-
anschaffung oder Umristung erfolgen.

Die digitalen Grundaufzeichnungen sind einzeln, vollstandig, richtig, zeitgerecht, geordnet
und unveranderbar aufzuzeichnen (Einzelaufzeichnungspflicht) und missen auf einem
Speichermedium gesichert und verfligbar gehalten werden. Diese Anforderungen sollen
ermoglichen, dass kinftig bei digitalen Grundaufzeichnungen die direkte Nachprifung der
einzelnen Geschaftsvorféalle progressiv und retrograd erfolgen kann.

In einer Verordnung zur Bestimmung der technischen Anforderungen an elektronische
Aufzeichnungs- und Sicherungssysteme im Geschaftsverkehr (Kassensicherungs-
Verordnung — KassenSichV) wird u. a. prazisiert, welche elektronischen Aufzeichnungs-
systeme durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen sind und
wie eine Protokollierung der digitalen Aufzeichnungen sowie deren Speicherung erfolgen
mussen.

2. Einfuhrung einer Kassen-Nachschau

Ergéanzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als neues
Instrument eine Kassen-Nachschau gesetzlich eingefihrt werden. Die Kassen-Nachschau
ist keine AulRenprifung im Sinne des § 193 der Abgabenordnung (AO), sondern ein ei-
genstandiges Verfahren zur zeitnahen Aufklarung steuererheblicher Sachverhalte im Zu-
sammenhang mit der ordnungsgemafen Erfassung von Geschéftsvorfallen mittels elekt-
ronischer Aufzeichnungssysteme oder offener Ladenkassen.

Bei einer Kassen-Nachschau soll der zustéandige Amtstrager ohne vorherige Ankiindigung
in den GeschaftsrAumen des Steuerpflichtigen die Ordnungsgemalheit der Aufzeichnun-
gen und Buchungen von Kasseneinnahmen und Kassenausgaben tberprifen konnen. Es
sollen sowohl computergestiitzte Kassensysteme, Registrierkassen und offene Laden-
kassen Uberprift werden kdnnen. Der Kassen-Nachschau unterliegt auch die Prifung des
ordnungsgemalRen Einsatzes des elektronischen Aufzeichnungssystems nach 8§ 146a
Absatz 1 AO.

Nur durch eine unangekindigte Kassen-Nachschau besteht fir den Steuerpflichtigen ein
deutlich erhdhtes Entdeckungsrisiko.

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
zertifizierten technischen Sicherheitseinrichtung besteht, kann der Amtstrager nach
8 146b Absatz 3 AO ohne vorherige Prifungsanordnung zur AulR3enprifung tbergehen.

3. Sanktionierung von Versté3en

Der Steuergefahrdungstatbestand des 8 379 Absatz 1 AO wird erganzt. Dies ist notwen-
dig, um den neuen gesetzlichen Verpflichtungen des § 146a AO Rechnung zu tragen.
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Dartber hinaus kénnen die Ordnungswidrigkeiten des 8 379 Absatz 1 Satz 1 Nummer 3
bis 6 AO mit einer Geldbuf3e bis zu 25 000 Euro geahndet werden.

Die neuen Steuergefahrdungstatbestdnde sollen eingreifen, wenn ein technisches System
eingesetzt wird, das nicht den Anforderungen des 8§ 146a Absatz 1 AO entspricht, eine
zertifizierte technische Sicherheitseinrichtung in elektronischen Aufzeichnungssystemen
fehlt oder nicht richtig verwendet wird oder elektronische Aufzeichnungssysteme, techni-
sche Sicherheitseinrichtungen oder sonstige Software in den Verkehr gebracht oder be-
worben werden, die nicht jeden einzelnen Geschéftsvorfall vollstandig, richtig, zeitgerecht
und geordnet erfassen bzw. die die Moglichkeit eréffnen, nachtraglich nicht nachvollzieh-
bar steuerrelevante Daten zu verandern, Iéschen oder zu unterdriicken (Manipulations-
software).

M. Alternativen
Es wurden folgende Alternativen gepruift:
1. Null-Option

Bei der Null-Option verbliebe es bei dem derzeitigen Status Quo. Danach missen Grund-
aufzeichnungen vollstandig, richtig, zeitgerecht, geordnet und unverénderbar sein. Aller-
dings konnen digitale Grundaufzeichnungen mittels technischer Moglichkeiten nachtrag-
lich geléscht oder verandert werden, ohne dass dies erkennbar ist.

Die gleichméafRige Festsetzung und Erhebung von Steuern ist der wesentliche Auftrag der
Finanzbehorden. Insbesondere haben sie sicherzustellen, dass Steuern nicht verkirzt
werden. Angesichts der Bedeutung dieses Auftrags und der mit den gesetzlichen Rege-
lungen verfolgten Ziele sind Anderungen der Abgabenordnung und die Einfiihrung einer
KassenSichV erforderlich und angemessen.

Bei einem Verzicht auf die Neuregelung kdnnte mittelfristig die Situation eintreten, dass
die Finanzbehdrden ihre gesetzlichen Aufgaben nicht mehr in der verfassungsrechtlich
gebotenen Art und Weise erflllen kénnen. Die Finanzbehdrde muss in die Lage versetzt
werden, prifen zu kdnnen, ob Wirtschaftsbeteiligte ihren steuerlichen Verpflichtungen
nachkommen. Dariiber hinaus muss der Finanzbehdrde ermdglicht werden, ihre gesetzli-
chen Aufgaben der gleichmafigen Festsetzung und Erhebung von Steuern zu erfillen.
Dies ist nur durch eine entsprechende Anderung des Gesetzes maglich.

Bei unveranderter Rechtslage bestinde die Gefahr, dass Manipulationen an digitalen
Grundaufzeichnungen zunehmen kénnten. Zudem miissten die Finanzbehérden zuneh-
mend die Bearbeitung sowie Uberpriifung von einer uniiberschaubaren Anzahl von Féllen
bewadltigen, in denen selten der Nachweis gelingen dirfte, in welcher Hohe bzw. welchem
Umfang die steuerliche Bemessungsgrundlage verandert wurde. Eine konzeptionelle Be-
arbeitung von Fallen wére nicht mehr moglich.

2. INSIKA (INtegrierte Sicherheitslésung fiir messwe rtverarbeitende KAssen-
systeme)

Fir die Beurteilung von INSIKA als Alternative ist zwischen der INSIKA-Infrastruktur und
der technischen Komponente (kryptografische Signatur der Aufzeichnung mittels INSIKA-
Smartcard) zu unterscheiden.

a) INSIKA-Infrastruktur

Die INSIKA-Infrastruktur ist ein Konzept zur Sicherstellung der Unverénderbarkeit von
digitalen Grundaufzeichnungen. Neben der kryptografischen Signierung eines jeden Ge-
schaftsvorfalls durch eine Smartcard, einer Belegausgabepflicht, Speicherung der sicher-
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heitsrelevanten Daten auf der Smartcard, erfolgt die Einzelaufzeichnung auf einem Spei-
cher, z. B. dem Kassenjournal. Mittels des sich auf dem Beleg befindlichen 2D-QR-Codes
kénnten die Daten auf dem Beleg durch Abgleich mit dem Verifikationsserver von jeder-
mann gepruft werden.

Der Unternehmer bendétigt je elektronisches Aufzeichnungsgerat ein Kartenlesegerat und
eine Smartcard sowie einen 2D-QR-Code-Drucker. Fir das Konzept sind weiterhin eine
autorisierte Stelle fir die Smartcardvergabe, eine Schnittstelle zwischen der autorisierten
Stelle und dem Bundeszentralamt flr Steuern zum Datenabgleich, ein Zertifikatsserver
sowie ein Verifikationsserver erforderlich.

Die flankierenden Maflinahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stéRen konnten mit der INSIKA-Infrastruktur zusammenwirken.

Die INSIKA-Infrastruktur ist hinsichtlich der Smartcardvergabe und der Verwaltung der
Smartcards aufwandig. Weiterhin birgt sie nicht unerhebliche rechtliche und technische
Risiken und verursacht Kosten hinsichtlich der Einbindung der autorisierten Stelle, der
technischen Umsetzung der Schnittstelle zwischen der autorisierten Stelle und dem Bun-
deszentralamt fur Steuern, die héher sind als beim Zertifizierungsverfahren.

Aufgrund der verpflichtenden Belegausgabe missten hierfir teilweise neue Drucker an-
geschafft werden, die den Ausdruck eines 2D-QR-Codes ermdéglichen. Fir jedes elektro-
nische Aufzeichnungsgerat mussten ein Kartenleser und eine Smartcard angeschafft
werden. Hinsichtlich der Belegkontrollen durch Kunden durch Abgleich der Daten auf dem
Beleg mit dem Verifikationsserver bestehen verfassungsrechtliche Bedenken, da diese
Kontrolle grundsétzlich als hoheitliche Aufgabe der Verwaltung obliegt.

b) INSIKA-Technik (INSIKA-Smartcard)

Die technische Komponente basiert auf einer kryptographischen Signierung einer jeden
Aufzeichnung nach Abschluss des Geschaftsvorfalls. Danach wird die Aufzeichnung zu-
sammen mit der Signatur gespeichert und ist dann nicht mehr unerkannt veranderbar.

Erst nach Abschluss des Geschéftsvorfalls kommt die Sicherung durch die elektronische
Signatur zum Einsatz und verhindert ab diesem Zeitpunkt unprotokollierte Anderungen.
Z. B. wird das Ldschen eines Geschéftsvorfalls vor dessen Signierung nicht protokolliert.
Daher muss die INSIKA-Technik entsprechend ergéanzt werden (wie z. B. die Erfassung
des Zeitpunkts des Vorgangsbeginns Uber das Sicherheitsmodul), was ohne groR3eren
Aufwand maglich ist.

Durch die Technologieoffenheit erméglicht das Zertifizierungsverfahren auch den Einsatz
der INSIKA-Smartcard als Sicherheitsmodul in einer technischen Sicherheitseinrichtung,
sofern die gesetzlichen Anforderungen erfillt werden.

3. Zertifizierungsverfahren

Das Zertifizierungsverfahren ist ein technisches Konzept zur Sicherstellung der Unveran-
derbarkeit von digitalen Grundaufzeichnungen. Es ist eine technologieoffene und herstel-
lerunabhangige Losung. Das Zertifizierungsverfahren schreibt eine zertifizierte technische
Sicherheitseinrichtung vor, die aus einem Sicherheitsmodul, einem Speichermedium und
einer digitalen Schnittstelle besteht. Die technischen Anforderungen an das Sicherheits-
modul, das Speichermedium und die digitale Schnittstelle werden durch das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) bestimmt. Die technische Sicherheitsein-
richtung wird vom BSI zertifiziert. Durch das Sicherheitsmodul wird jede digitale Aufzeich-
nung (z. B. Geschéftsvorfall oder Trainingsbuchung) protokolliert. Jede Art von Sicher-
heitsmodul (also eine Smartcard, ein HSM oder eingebettete Sicherheitselemente unab-
hangig von der Art der Anbindung), das die Einhaltung der vorgegebenen Sicherheits-
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und Interoperabilitdtsanforderungen in einem Zertifizierungsverfahren nachweist, ist fur
die Absicherung der Grundaufzeichnungen von Kassensystemen geeignet. Dadurch ent-
steht ein echter Wettbewerb, welcher zu innovativen Losungen am Markt fihren wird.

Die flankierenden Malinahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stolRen kdnnen mit dem Zertifizierungsverfahren zusammenwirken.

Das Zertifizierungsverfahren ist geeignet die Integritat (Unverénderbarkeit) und Authentizi-
tat (Herkunft der Daten) zu sichern. Das BSI als die in der Bundesverwaltung fir die Si-
cherheit in der Informationstechnik zustandige Behorde erstellt die Technischen Richtli-
nien und Schutzprofile fir die zertifizierte technische Sicherheitseinrichtung, Gbernimmt
die Zertifizierung und die Fortschreibung der Schutzprofile.

Das Zertifizierungsverfahren ist kostengunstiger als die INSIKA-Infrastruktur. Eine zertifi-
zierte Sicherheitseinrichtung kann in einer Vielzahl von Kassen eingesetzt werden. Bei
Systemkassen bendtigt nicht jede einzelne Kasse ein Sicherheitsmodul, sondern es kann
ein Sicherheitsmodul fir sémtliche im System verbundene Kassen verwendet werden. Es
ist keine autorisierte Stelle fir die Ausgabe der Smartcards erforderlich. Daher ist auch
keine Schnittstelle zum Bundeszentralamt fur Steuern erforderlich. Da beim Zertifizie-
rungsverfahren keine Verpflichtung zur Belegausgabe mit einem 2D-QR-Code besteht,
mussen hierfir keine neuen Drucker angeschafft werden.

Das Verfahren ist praktikabler als die INSIKA-Infrastruktur, da der Verwaltungsaufwand in
Bezug auf die Smartcards fur Wirtschaft und Verwaltung entfallt (keine Abfrage des Pri-
fers zu Anzahl und Einsatzort der Smartcards, kein Aufwand fir die Beantra-
gung/Verwaltung von Smartcards im Unternehmen, keine autorisierte Stelle mit Zertifi-
katsserver und Verifikationsserver) und die Unveranderbarkeit der Kassenaufzeichnungen
von sog. Systemkassen mit nur einem Sicherheitsmodul an der Hauptkasse fur sdmtliche
daran angegliederte Kassen sichergestellt werden kann.

Nach Abwagung aller Kosten, Folgen und Risiken der drei Regelungsalternativen wird das
Zertifizierungsverfahren als das am besten geeignete Verfahren angesehen, die Unver-
anderbarkeit der digitalen Grundaufzeichnungen technisch sicherzustellen, weil es insge-
samt zu einer hoheren Sicherheit bei geringeren Kosten fuhrt und aufgrund seiner Tech-
nologieoffenheit innovative Losungen auf dem Markt férdert.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich fiir die Anderung der Abgabenord-
nung (Artikel 1) und des Einfihrungsgesetzes zur Abgabenordnung (Artikel 2) aus Arti-
kel 108 Absatz 5 des Grundgesetzes (GG).

V. Vereinbarkeit mit dem Recht der Européischen Uni  on und volkerrechtlichen
Vertragen

Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen ist mit
dem Recht der Europaischen Union und mit den volkerrechtlichen Vertrdgen der Bundes-
republik Deutschland vereinbar.

Eine Beschrankung der europaischen Grundfreiheiten ist europarechtlich aus Griinden
einer wirksamen steuerlichen Kontrolle gerechtfertigt. Die vorgesehenen Regelungen sind
notwendig, da technische Manipulationen von digitalen Grundaufzeichnungen, die die
Grundlage fir die Besteuerung darstellen, im Rahmen von MalRnahmen der Aul3enpri-
fung immer schwerer oder nur mit hohem Aufwand feststellbar sind. Die bestehenden
gesetzlichen Regelungen bieten keine ausreichenden Mdoglichkeiten, um Manipulationen
von digitalen Grundaufzeichnungen ohne groen Aufwand durch die AuRenprifungs-
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dienste vor Ort aufzudecken. Die Regelungen sind auch verhaltnismaRig, da sie lediglich
eine zertifizierte technische Sicherheitseinrichtung vorsehen, die bei ordnungsgemafiem
Einsatz - ohne ein weiteres Handeln des Steuerpflichtigen - samtliche digitale Grundauf-
zeichnungen protokollieren. Die vorgesehenen Regelungen sind zudem technologieoffen
ausgestaltet. Durch das Zertifizierungsverfahren wird sichergestellt, dass technische Si-
cherheitseinrichtungen, die in anderen Mitgliedstaaten entwickelt wurden, grundsatzlich
anerkannt werden kdnnen.

VI. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Durch die vorgeschlagenen Rechtsanderungen wird gewahrleistet, dass die Finanzbehdor-
den auch in Zukunft ihre gesetzlichen Aufgaben, die Steuern nach MalRRgabe der Gesetze
gleichmaRig festzusetzen und zu erheben, erfullen kénnen.

2. Nachhaltigkeitsaspekte

Das Vorhaben entspricht einer nachhaltigen Entwicklung, indem es das Steueraufkom-
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz beziiglich anderer Indikato-
ren ist nicht gegeben.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Die Regelungen schrénken in einem merklichen Umfang Missbrauchsmaglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

4. Erfallungsaufwand

Das Gesetz fuhrt erstmals die Verpflichtung zur Verwendung einer zertifizierten techni-
schen Sicherheitseinrichtung fir die Nutzer elektronischer Grundaufzeichnungsgerate ein.
AuRRerdem wird die Kassen-Nachschau neu eingefuhrt. Der dadurch entstehende Erfil-
lungsaufwand fur die Wirtschaft und die Verwaltung wurde anhand der von Verbénden
gemeldeten Fallzahlen und Umstellungskosten geschétzt.

Erfullungsaufwand fir Blrgerinnen und Burger
Fur Burgerinnen und Burger entsteht kein Erflllungsaufwand.
Erfallungsaufwand fir die Wirtschaft

Der Wirtschaft entsteht jahrlicher Erflllungsaufwand von rd. 106 Mio. Euro. Dieser entfallt
auf das Zertifizierungsverfahren in Hohe von rd. 75 000 Euro, auf die sonstigen laufenden
Kosten (Wartung, Support) von rd. 105 Mio. Euro und rd. 343 000 Euro fur die Mitwirkung
bei einer Kassen-Nachschau.

Die Kosten fur die Zertifizierung der technischen Sicherheitseinrichtung entstehen durch
Prifung des Bundesamts fir Sicherheit in der Informationstechnik sowie durch eine vom
Bundesamt fur Sicherheit in der Informationstechnik benannte Prifstelle. Dieser belauft
sich auf insgesamt rd. 50 000 bis 100 000 Euro je Prifung, abhangig von der Prifstelle
und Priftiefe. Fir die Berechnung des Erfillungsaufwands wurde vom Statistischen Bun-
desamt ein Mittelwert von 75 000 Euro zu Grunde gelegt. Auch wenn das Zertifikat unbe-
grenzt gultig sein sollte, wurde vom Statistischen Bundesamt angenommen, dass durch
veranderte Mdglichkeiten zur Manipulation im sicherheitsrelevanten Bereich eine erneute
Zertifizierung alle 5 Jahre notwendig werden kdnnte. Die Anzahl der Unternehmen, die die
Herstellung des rechtlich erforderlichen zertifizierten technischen Sicherheitseinrichtung
wird vom Bundesamt fir Sicherheit in der Informationstechnik auf etwa 5 Hersteller ge-
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schéatzt. Bei einer erforderlichen Erneuerung der Zertifizierung nach 5 Jahren ergibt sich
somit ein jahrlicher Erfullungsaufwand von rund 75 000 Euro.

Zur Wartung und Support (z. B Update der Kassensoftware) der Kasse wurde ein Betrag
von 50 Euro je Kasse und Jahr angesetzt. Bei einer Anzahl von 2,1 Mio. Geréten ergeben
sich jahrliche Kosten in Héhe von 105 Mio. Euro fir die Wirtschaft.

Der Wirtschaft entsteht ein Zeitaufwand von rund 30 Minuten je Unternehmen und Kas-
sen-Nachschau. Die Zahl wurde vom Statistischen Bundesamt unter der Annahme ge-
schatzt, dass eine Kassen-Nachschau je Unternehmen von unterschiedlicher Tiefe und
Dauer sein kann. 30 Minuten sollen hierbei einen mittleren Wert darstellen. Da allerdings
nicht jedes Unternehmen kontrolliert wird, wurde das prozentuale Vorkommen an Aul3en-
prufungen von 2,4 % aller Unternehmen auf die Kassen-Nachschau Ubertragen. Daraus
ergeben sich jahrliche Personalkosten in Héhe von rund 343 000 Euro.

Der einmalige Erfillungsaufwand von rd. 470 Mio. Euro fir die Wirtschaft entféllt auf die
Anschaffung von Neugeraten von rd. 405 Mio. Euro und auf die Umrlstung der Altgerate
von rd. 22,5 Mio. Euro, wobei von einer geschétzten Anzahl von insgesamt 2,1 Mio. be-
troffenen Geraten ausgegangen wird. Nach Schéatzungen konnten ca. 411 000 Geréte
ausgetauscht und 1,7 Mio. Gerate umgeristet werden. Weitere rd. 17 Mio. Euro entfallen
auf die Beschaffung des Sicherheitsmoduls fur die Umristung und rd. 26 Mio. Euro auf
Personalaufwand fir die Umristung.

Das Statistische Bundesamt geht davon aus, dass die Kosten fur die Neuanschaffung
einer Kasse die Kosten fir das Aufstellen und Einrichten der Kasse bereits enthalten. Es
ergeben sich einmalige Kosten in Hohe von 809 Mio. Euro.

Nach dem ,Leitfaden zur Ermittlung und Darstellung des Erfilllungsaufwands in Rege-
lungsvorhaben der Bundesregierung” kénnen Neuanschaffungen allerdings auch als das
Vorziehen einer friiher oder spéter ,sowieso” notwendigen Investition gesehen werden.
Unabhangig von der Gesetzeslage wird eine Registrierkasse alle sieben bis acht Jahre
ausgetauscht. Dieses Ersetzen von alten Kassen durch neue Registrierkassen kdnnte
somit teilweise den Sowieso-Kosten zugeschrieben werden, da es sich um eine Ersatzin-
vestition handelt. Als alternativer Ansatz missen 50 % der Anschaffungskosten als Er-
satzinvestitionen angesehen, die von den Kosten der Neuanschaffungen abgezogen wer-
den. Bei Abzug der Ersatzinvestitionen ergeben sich Kosten in Héhe von rd. 405 Mio.
Euro.

Das Statistische Bundesamt geht davon aus, dass beim Erwerb eines neuen elektroni-
schen Aufzeichnungssystems die zertifizierte technische Sicherheitseinrichtung im Gerat
vorhanden ist. Sofern elektronische Aufzeichnungssysteme aufgeriistet werden kdnnen,
wird davon ausgegangen, dass diese lediglich umgertistet werden. Es wird angenommen,
dass der Preis einer zertifizierten technischen Sicherheitseinrichtung etwa 10 Euro pro
Einheit betragen wird. Die Kosten fir die zertifizierte technische Sicherheitseinrichtung
belaufen sich bei 1,7 Mio. Geraten, die umgerlstet werden missen, auf rd. 17 Mio. Euro.

Fur die Beschaffung und Installation der zertifizierten technischen Sicherheitseinrichtung
muss jedes Unternehmen entweder eigene Zeit aufbringen oder die Installation an einen
externen Experten vergeben. Es wird ein durchschnittlicher Lohnsatz der Wirtschaft auf
mittlerem Qualifikationsniveau von 30,90 Euro/pro Stunde angenommen. Als Zeitaufwand
werden 30 Minuten angenommen, wodurch sich ein einmaliger Personalaufwand von et-
wa 26 Mio. Euro ergibt.

Der Leitfaden zur Berlcksichtigung der Belange mittelstandischer Unternehmen in der
Gesetzesfolgenabschatzung (KMU-Test) wurde der Berechnung zugrunde gelegt. Fir das
Regelungsvorhaben wurde eine Prifung der Belange mittelstdndischer Unternehmen
durchgefuhrt. Das Regelungsvorhaben sieht vor, dass elektronische Aufzeichnungssys-
teme eine zertifizierte technische Sicherheitseinrichtung haben missen. Aufgrund dessen,
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dass das Regelungsvorhaben technologieneutral ausgestaltet ist, werden mehrere Her-
steller eine zertifizierte technische Sicherheitseinrichtung anbieten. Aufgrund des Wettbe-
werbs werden geringe Erwerbs- bzw. Nachristungskosten fir die Abnehmer der zertifi-
zierten technischen Sicherheitseinrichtung entstehen. Die Investition in eine zertifizierte
technische Sicherheitseinrichtung ist daher fur mittelstdandische Unternehmen als gering
einzustufen, da die Hersteller der zertifizierten technischen Sicherheitseinrichtung diese in
hoher Auflage produzieren und damit keine besonderen Belastungen fir mittelstandische
Unternehmen erwachsen werden. Durch die zertifizierte technische Sicherheitseinrichtung
werden Manipulationen erschwert. Aufgrund dieser erschwerten Manipulationsmdglichkei-
ten wird der ehrliche Wettbewerb gefordert und die Wettbewerbsfahigkeit des ehrlichen
mittelstandischen Unternehmers wird gestarkt.

Davon Burokratiekosten aus Informationspflichten

Die Anderung des Erfullungsaufwands entfallt hinsichtlich der Einfuhrung der Kassen-
Nachschau auf Birokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fur die Wirtschaft ergibt.

Der laufende Erfullungsaufwand fur die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der ,One in, one out*-Regelung (Kabinettbeschluss vom 25. Marz 2015). Im Sinne
der ,One in, one out*-Regelung stellt der jahrliche Erfullungsaufwand der Wirtschaft in
diesem Regelungsvorhaben ein ,In“ von rd. 106 Mio. Euro dar.

Die erforderliche Kompensation kann durch bereits beschlossene Regelungsvorhaben
erbracht werden.

Erflllungsaufwand der Verwaltung
In Bund und Landern entsteht kein einmaliger Umstellungsaufwand.

Hinsichtlich der Kassen-Nachschau als neues Instrument der Steuerkontrolle ist mit einem
Mehraufwand von jahrlich ca. 21 Mio. Euro zu rechnen. Da durch die Einfihrung der Kas-
sen-Nachschau jedoch gleichzeitig die teilweise aufwandigen Kassenprifungen im Be-
reich der Betriebsprifungen entfallen und davon ausgegangen werden kann, dass dieser
Minderaufwand mindestens in einer vergleichbaren GroRRenordnung ausfallen wird, ist
insgesamt fur die Finanzverwaltung der Lander mit keinem signifikanten Verwaltungs-
mehr- oder minderaufwand zu rechnen.

Die Aufgabenlbertragung zur Bestimmung der technischen Anforderungen an elektroni-
sche Aufzeichnungs- und Sicherungssysteme im Geschaftsverkehr zum Schutz vor Mani-
pulationen an digitalen Grundaufzeichnungen sowie die Zertifizierung fihren beim Bun-
desamt fur Sicherheit in der Informationstechnik zu einem Personalmehrbedarf von zwei
Stellen im hoheren Dienst mit jahrlichen Personalkosten i. H. v. 166 900 Euro und zu
Sachkosten i. H. v. 500 000 Euro fiir die Beauftragung von externen Auftragnehmern jahr-
lich. Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenm&Rig im je-
weiligen Einzelplan erwirtschaftet werden.

5. Weitere Kosten

Der Wirtschaft, einschlief3lich mittelstandischer Unternehmen, entstehen keine weiteren
Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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6. Weitere Gesetzesfolgen

Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie, tragt ihr aller-
dings Rechnung.

Unter Berticksichtigung der unterschiedlichen Lebenssituation von Frauen und Mannern
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen gemaf § 2 der
Gemeinsamen Geschéftsordnung der Bundesministerien zuwiderlaufen.

VII.  Befristung; Evaluierung

Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt.
Die Regelungen sollen vier Jahre nach erstmaliger Anwendung hinsichtlich ihrer Auswir-
kungen auf den Erfullungsaufwand und das Erreichen insbesondere folgender Wirkungs-

ziele evaluiert werden:

—  Steigerung der Wirtschaftlichkeit und Effizienz durch den verstérkten Einsatz von In-
formationstechnologie sowie

—  zielgenauer Ressourceneinsatz.

Der Schwerpunkt der Untersuchung sollte dabei auf die Praktikabilitit der MaRnahmen
gelegt werden.

Das Statistische Bundesamt wird voraussichtlich zwei Jahre nach Inkrafttreten dieses Ge-
setzes eine ex-post Folgekostenvalidierung bei den Normadressaten durchfihren.

B. Besonderer Teil
Zu Artikel 1 (Anderung der Abgabenordnung)
Zu Nummer 1

Inhaltsibersicht

Es handelt sich um eine redaktionelle Anpassung der Inhaltsiibersicht als Folge der Ein-
fligung der neuen 8§ 146a und 146b AO.

Zu Nummer 2
§ 146 Absatz 1

Nach den Grundséatzen der ordnungsmaéaRigen Buchfiihrung und der standigen Rechtspre-
chung gilt der Grundsatz der Einzelaufzeichnungspflicht. Einzige Ausnahme hiervon ist
der Verkauf von Waren an eine Vielzahl von nicht bekannten Personen gegen Barzahlung
aus Zumutbarkeitsgriinden.

Zur Klarstellung wird die Einzelaufzeichnungspflicht in 8 146 Absatz 1 Satz 1 AO erganzt.
Die Einzelaufzeichnungspflicht bedeutet, dass aufzeichnungspflichtige Geschéftsvorfalle
laufend zu erfassen, einzeln festzuhalten sowie aufzuzeichnen und aufzubewahren sind,
so dass sich die einzelnen Vorgéange in ihrer Entstehung und Abwicklung verfolgen lassen
kénnen. Damit gilt auch fir elektronische Aufzeichnungssysteme die fortlaufende Einzel-
aufzeichnung samtlicher aufzeichnungspflichtiger Geschaftsvorfalle.
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8 146 Absatz 1 Satz 2 AO wird dahingehend gefasst, dass nunmehr Kasseneinnahmen
und Kassenausgaben téglich festzuhalten sind. Nach dem bisherigen Wortlaut, dass Kas-
seneinnahmen und Kassenausgaben taglich festgehalten werden sollen, war nicht in je-
dem Fall die tagliche Aufzeichnung von Kasseneinnahmen und —ausgaben erforderlich,
insbesondere dann nicht, wenn die Kassengeschéafte gegeniber den Bankgeschéften
nicht ins Gewicht gefallen sind.

Zu Nummer 3

§ 146a - neu - AO

Unter elektronischen Aufzeichnungssystemen im Sinne des 8§ 146a AO sind elektronische
oder computergestiitzte Systeme zu verstehen, mit denen aufbewahrungspflichtige
Grundaufzeichnungen gefiihrt werden (z. B. Registrierkassen).

8 146a AO schreibt vor, dass bei der Nutzung elektronischer Aufzeichnungssysteme, die
in 8 1 der KassenSichV genannt sind, kinftig nur noch ein elektronisches Aufzeichnungs-
system verwendet werden darf, das jeden Geschéftsvorfall einzeln, vollstandig, zeitge-
recht, richtig und geordnet aufzeichnet und dass dieses elektronische Aufzeichnungssys-
tem durch eine zertifizierte technische Sicherheitseinrichtung zu schitzen ist. Die 88 148
und 158 AO bleiben unberihrt. Es besteht eine gesetzliche Vermutung der Richtigkeit der
Kassenaufzeichnungen, wenn eine zertifizierte technische Sicherheitseinrichtung vorhan-
den ist und ordnungsgemalr genutzt wird.

Des Weiteren regelt § 146a AO die Verpflichtung zur Fihrung von digitalen Grundauf-
zeichnungen mit einem elektronischen Aufzeichnungssystem im Sinne des Absatzes 1,
wenn Geschéftsvorfalle mit einem elektronischen Aufzeichnungssystem erfasst werden.

Zu Absatz 1

Geschaftsvorfélle sind alle rechtlichen und wirtschaftlichen Vorgange, die innerhalb eines
bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermdgenszusammenset-
zung in einem Unternehmen dokumentieren oder beeinflussen bzw. veréndern (z. B. zu
einer Veranderung des Anlage- und Umlaufvermdgens sowie des Eigen- und Fremdkapi-
tals fuhren). Ein Unternehmen ist gesetzlich verpflichtet, alle Geschéftsvorfalle in seiner
Gewinnermittlung liickenlos zu erfassen, um so den finanziellen Stand des Unternehmens
zu dokumentieren.

Andere Vorgéange sind solche, die unmittelbar durch Betéatigung der Kasse erfolgen (z. B.
Tastendruck, Scanvorgang eines Barcodes), unabhangig davon, ob sich daraus ein Ge-
schaftsvorfall entwickelt. D. h. durch jede Betétigung der Kasse erfolgt eine Protokollie-
rung. Unter anderen Vorgangen sind somit Vorgange im Geschéftsprozess zu verstehen,
die letztendlich nicht zu einem Geschéftsvorfall gefihrt haben oder grundsétzlich nicht
dazu geeignet sind, einen Geschaftsvorfall zu bewirken, aber einen Prozess im Unter-
nehmen darstellen, wie z. B. nicht abgeschlossene Geschéftsvorfalle, Stornierungen, er-
stellte Angebote, Trainingsbuchungen oder sonstige Vorgange. Durch die Aufnahme der
anderen Vorgange soll verhindert werden, dass z. B. tatsachliche Geschéftsvorfélle durch
einen Wechsel in die Trainingsbuchungen oder Stornierungen dartber abgewickelt wer-
den und keine Protokollierung erfolgt. Um dies sicherzustellen, ist es notwendig, auch
diese anderen Vorgdnge zu protokollieren. Die Protokollierung erfolgt automatisch, so
dass der Unternehmer keine Entscheidung dariiber treffen muss, welche Vorgange der
Protokollierung unterfallen. Dies dient der Rechtsklarheit.

Unter elektronischen Aufzeichnungssystemen im Sinne des § 146a Absatz 1 Satz 1 AO
sind elektronische oder computergestiitzte Systeme zu verstehen, mit denen aufbewah-
rungspflichtige Grundaufzeichnungen geflihrt werden (z. B. Registrierkassen). Welche
elektronischen Aufzeichnungssysteme von der Vorschrift erfasst sind, regelt § 1 der Kas-
senSichV. Satz 1 regelt fur die elektronischen Aufzeichnungssysteme die fortlaufende
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Einzelaufzeichnung samtlicher aufzeichnungspflichtigen Geschéftsvorfalle, wie Kassen-
einnahmen und —ausgaben, sowie auch andere Vorgange, wie z. B. Trainingsbuchungen,
Entnahmen oder Einlagen, Sofort-Storno, Nachstorno, durchlaufender Posten etc. Die
Einzelaufzeichnungspflicht bedeutet, dass aufzeichnungspflichtige Geschéftsvorfalle und
andere Vorgange laufend zu erfassen und einzeln festzuhalten sowie aufzuzeichnen sind,
so dass sich die einzelnen Vorgange in ihrer Entstehung und Abwicklung verfolgen lassen
kénnen. Demnach missen kinftig z. B. auch Trainingsbuchungen ab Inbetriebnahme
eines elektronischen Aufzeichnungssystems als Daten erfasst, protokolliert und als solche
gekennzeichnet werden.

Die digitalen Aufzeichnungen und die darauf folgenden Buchungen sollen der Zeitfolge
nach vollstandig, zeitgerecht, richtig und geordnet erfolgen. Die Vollstandigkeit setzt vo-
raus, dass jeder einzelne Geschéftsvorfall bzw. andere Vorgang mit Gegenstand, Kauf-
preis usw. erfasst wird. Die zeitgerechte Erfassung dient dazu, die Richtigkeit zu gewahr-
leisten und so als sachgerechte Grundlage fiir die steuerliche Bemessung zu dienen. Hin-
sichtlich des Kriteriums ,geordnet‘ genligt jede sinnvolle Ordnung, die es einem sachver-
standigen Dritten gestattet, sich in angemessener Zeit einen Uberblick lber die Ge-
schaftsvorfélle und den Saldo im elektronischen Aufzeichnungssystem zu verschaffen.
Alle Geschéftsvorfalle missen sich in ihrer Entstehung und Abwicklung verfolgen lassen.
Dies bedeutet u. a., dass die direkte Nachpriifung der einzelnen Geschéftsvorfalle pro-
gressiv und retrograd maoglich sein muss.

Das elektronische Aufzeichnungssystem und die digitalen Aufzeichnungen nach Satz 1
sind nach § 146a Absatz 1 Satz 2 AO durch eine zertifizierte technische Sicherheitsein-
richtung zu schitzen. Eine zertifizierte technische Sicherheitseinrichtung kann fir ein
elektronisches Aufzeichnungssystem oder fir eine Vielzahl von Kassen eingesetzt wer-
den (z. B. elektronisches Aufzeichnungssystem mit mehreren Eingabegeréaten). Die zerti-
fizierte technische Sicherheitseinrichtung dient dem Schutz der Authentizitat und Integritat
sowie der Vollstandigkeit der aufgezeichneten Daten. Die Zertifizierung der technischen
Sicherheitseinrichtung ist beim Bundesamt fir Sicherheit in der Informationstechnik zu
beantragen. Die Beantragung der Zertifizierung erfolgt durch die Hersteller bzw. Entwick-
ler der zertifizierten technischen Sicherheitseinrichtung.

Welche elektronischen Aufzeichnungssysteme durch eine zertifizierte technische Sicher-
heitseinrichtung zu schitzen sind und welche Anforderungen an die zertifizierte techni-
sche Sicherheitseinrichtung gestellt werden, bestimmt die KassenSichV.

Anderungen der Kassensoft- oder Hardware, die nicht die technische Sicherheitseinrich-
tung betreffen, lassen die Wirkung des Zertifikats unberiihrt. Anderungen der technischen
Sicherheitseinrichtung erfordern eine Rezertifizierung oder Neuzertifizierung. Diese sind
durch die Hersteller bzw. Entwickler der zertifizierten technischen Sicherheitseinrichtung
zu beantragen.

Werden Umstédnde bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Kassen-
SichV entspricht, wird dies im Bundessteuerblatt Teil | und auf der Internetseite des Bun-
desamts fur Sicherheit in der Informationstechnik verdffentlicht (vgl. 88 7 der BSI-
Zertifizierungs- und Anerkennungsverordnung). Im Rahmen dieser Verdffentlichung wird
darauf hingewiesen, dass die Zertifizierung formal erloschen ist und nach Ablauf einer
angemessenen Frist die technische Sicherheitseinrichtung, deren Zertifizierung erloschen
ist, nicht mehr die gesetzlichen Voraussetzungen erfillt, sofern nicht innerhalb dieser Frist
den Anforderungen der KassenSichV entsprochen wird. Die Einhaltung dieser Anforde-
rungen wird durch Zertifizierung vom Bundesamt fur Sicherheit in der Informationstechnik
festgestellt.

8 146a Absatz 1 Satz 3 AO erlautert die Bestandteile der zertifizierten technischen Si-
cherheitseinrichtung. Die zertifizierte technische Sicherheitseinrichtung muss aus einem



-19-

Sicherheitsmodul, einem Speichermedium und einer digitalen Schnittstelle fir den stan-
dardisierten Datenexport aus dem Speichermedium zur Ubergabe an den Kassen- oder
AuRenprifer bestehen.

Das Sicherheitsmodul dient der effizienten und sicheren Aufzeichnung der Geschéftsvor-
falle und anderen Vorgénge, z. B. durch kryptographische Operationen oder Applikatio-
nen. Durch das Sicherheitsmodul wird erméglicht, die Vertrauenswirdigkeit und die Integ-
ritdt von Daten und den damit verbundenen Informationen sicherzustellen.

Ein Speichermedium ist ein Objekt in der digitalen Datenverarbeitung zum Speichern von
Daten.

Nach § 146a Absatz 1 Satz 4 AO ist der Steuerpflichtige zukiinftig verpflichtet, die mit
Hilfe eines elektronischen Aufzeichnungssystems im Sinne der KassenSichV aufgezeich-
neten Geschéftsvorfélle oder anderen Vorgange im Sinne des Satzes 1 auf einem Spei-
chermedium zu sichern und vorzuhalten, d. h. alle elektronischen Aufzeichnungen mis-
sen Uber alle nachfolgenden Prozesse in ihrer Integritat und Authentizitat einschlief3lich
der zur maschinellen Auswertung erforderlichen Strukturinformationen bzw. der Anforde-
rungen der digitalen Schnittstelle vollstandig erhalten bleiben (z. B. bei Ubergabe von Da-
ten aus dem Vor- in das Hauptsystem oder Ubertragung von Daten in ein Archivsystem).

Unter der Integritat sind die Korrektheit (Unversehrtheit) von Daten und die korrekte Funk-
tionsweise von Systemen zu verstehen. Bei der Authentizitédt von Daten in der Informati-
onstechnik geht es um die Verbindlichkeit von Daten, Dokumenten, Informationen oder
Nachrichten, die einer bestimmten Datenendeinrichtung oder einem Sender sicher zuge-
ordnet werden kdnnen. Durch die Authentizitdt muss sichergestellt werden, dass die Her-
kunft solcher Information zweifelsfrei nachgewiesen werden kann.

Die Verpflichtung, die digitalen Aufzeichnungen zu sichern und fir die Prufung verflgbar
zu halten, beinhaltet auch, dass bei einem Verkauf oder einer Verschrottung des elektro-
nischen Aufzeichnungssystems die digitalen Aufzeichnungen fur die Dauer der Aufbewah-
rungsfristen auf einem (anderen) Speichermedium gesichert und verfligbar gehalten wer-
den.

Nach § 146a Absatz 1 Satz 5 AO ist es verboten, innerhalb des Geltungsbereichs dieses
Gesetzes solche elektronischen Aufzeichnungssysteme im Sinne des § 1 Absatz 2 der
KassenSichV, Software fur diese elektronischen Aufzeichnungssysteme und zertifizierten
technischen Sicherheitseinrichtungen, die den in den in § 146a Absatz 1 Séatze 1 bis 3 AO
beschriebenen Anforderungen nicht entsprechen, zur Verwendung im Sinne des 8§ 146a
Absatz 1 Satze 1 bis 3 AO gewerbsmalfig zu bewerben oder gewerbsmaliig in den Ver-
kehr zu bringen. Durch dieses Verbot soll die Integritat, die Authentizitat und die Vollstan-
digkeit der aufgezeichneten Geschaftsvorfalle oder sonstigen Vorgange gewahrleistet
werden. Unter In-Verkehr-Bringen ist jede Handlung zu verstehen, durch die die beschrie-
benen Aufzeichnungssysteme oder Software aus der Verfllgungsgewalt einer Person so
entlassen wird, dass ein anderer tatsachlich in die Lage versetzt wird, mit diesen nach
Belieben umzugehen. Bewerben ist eine schriftliche oder miindliche AuRerung, die dazu
dient, jemanden zum Kauf der beschriebenen elektronischen Aufzeichnungssysteme oder
Software zu bewegen. GewerbsmaRig ist eine Handlung dann, wenn wiederholt Manipula-
tionssoftware, technisch unzureichende elektronische Aufzeichnungssysteme oder tech-
nische Sicherheitseinrichtungen beworben oder in den Verkehr gebracht werden, um sich
eine nicht nur voriibergehende Einnahmequelle zu verschaffen. Die Einschrankung auf
die Gewerbsmaligkeit erscheint sachgerecht, da bislang Manipulationssoftware entwi-
ckelt, beworben und In-Verkehr gebracht wurde, um eine Einnahmequelle zu erschlie3en
und zu sichern. Dies gilt auch fiir die technische Sicherheitseinrichtungen, die nicht den
Anforderungen von 8§ 146a Absatz 1 Séatze 1 bis 3 AO entsprechen.
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Ausgenommen vom Verbot des 8§ 146a Absatz 1 Satz 5 AO ist das gewerbsméalRige Be-
werben und gewerbsmafige in den Verkehr bringen von elektronischen Aufzeichnungs-
systemen ohne technische Sicherheitseinrichtung im Sinne des § 146a Absatz 1 AO in ein
Gebiet auf3erhalb des Geltungsbereichs dieses Gesetzes. Danach ist der Handel mit
elektronischen Aufzeichnungssystemen, die Uber keine technische Sicherheitseinrichtung
verfigen in anderen in Gebieten aul3erhalb des Geltungsbereichs dieses Gesetzes wei-
terhin moglich. Dies bedeutet jedoch nicht, dass unter Umgehung des § 146a Absatz 1
AO in Gebieten auRerhalb des Geltungsbereichs dieses Gesetzes elektronische Auf-
zeichnungssysteme erworben und im Inland zur Aufzeichnung von Geschéftsvorféallen
verwendet werden koénnen, da diese elektronischen Aufzeichnungssysteme nicht den An-
forderungen dieses Gesetzes entsprechen.

Zu Absatz 2

8 146a Absatz 2 AO regelt die Belegausgabe auf Kundenwunsch. Der Beleg kann in Pa-
pierform bzw. elektronisch zur Verfiigung gestellt werden. Das Verlangen eines Belegs
durch den Kunden muss in unmittelbarem zeitlichen Zusammenhang mit dem Geschéfts-
vorfall stehen. Die Belegausgabe hat ebenfalls zeitnah zu erfolgen. § 14 UStG und § 368
BGB bleiben unberihrt.

Anhand des ausgegebenen Belegs ist im Rahmen einer Kassen-Nachschau oder einer
AuBenprifung u. a. leichter nachpriifbar, ob der Geschaftsvorfall einzeln festgehalten,
aufgezeichnet und aufbewahrt wurde. Die Regelung ist verhaltnism&Rig, da lediglich auf
Kundenwunsch und nur im unmittelbaren zeitlichen Zusammenhang die Belegausgabe
Uber einen Geschéftsvorfall erfolgen soll. Aufgrund der technologieoffenen Ausgestaltung
der Regelung — die Belegausgabe ist sowohl elektronisch oder als in Papierform mdoglich
— koénnen die Unternehmer ihre bestehenden Systeme, mit denen sie bereits heute Bele-
ge erstellen, um diese den Kunden zur weiteren Verwendung zur Verfligung zu stellen,
weiter verwenden.

Zu Absatz 3

In § 146a Absatz 3 Satz 1 AO wird das Bundesministerium der Finanzen mit Zustimmung
des Bundesrats und im Einvernehmen mit dem Bundesministerium des Innern und dem
Bundesministerium fur Wirtschaft und Energie erméchtigt, die elektronischen Aufzeich-
nungssysteme, die Uber eine zertifizierte technische Sicherheitseinrichtung verfiigen mus-
sen, und die Anforderungen an das Sicherheitsmodul, das Speichermedium und die digi-
tale Schnittstelle zu bestimmen. Die Ermachtigung umfasst weiterhin die Befugnis, die
Anforderungen an die Protokollierung von elektronischen Grundaufzeichnungen zur Si-
cherstellung der Integritat und Authentizitat, Anforderungen an den Beleg, falls ein Beleg
ausgegeben wird, sowie der Vollstandigkeit der elektronischen Aufzeichnungen, die elekt-
ronischen Aufzeichnungssysteme sowie die Anforderungen an die Zertifizierung der tech-
nischen Sicherheitseinrichtung in der Rechtsverordnung (KassenSichV) zu bestimmen.

In der KassenSichV wird festgelegt, dass hinsichtlich der Protokollierung von digitalen
Grundaufzeichnungen u. a. der Zeitpunkt des Vorgangsbeginns, eine eindeutige und fort-
laufende Transaktionsnummer, die Art des Vorgangs, der Zeitpunkt des Vorgangsab-
bruchs oder der Vorgangsbeendigung sowie ein Priifwert enthalten sein muss. Darlber
hinaus wird bestimmt, dass die gespeicherten digitalen Grundaufzeichnungen im Sinne
des 8§ 146a Absatz 1 Satz 1 AO eine vollsténdige Verkettung aller Transaktionen enthal-
ten mussen, um Manipulationen der Aufzeichnungen sichtbar zu machen. Zuséatzlich wird
u. a. festgelegt, dass die einheitliche digitale Schnittstelle eine Datensatzbeschreibung ist
und dem standardisierten Datenexport aus dem elektronischen Aufzeichnungsprogramm
oder der Aufbewahrungsstelle dient.

Nach 8§ 5 der KassenSichV legt das Bundesamt fur Sicherheit in der Informationstechnik
im Benehmen mit dem Bundesministerium der Finanzen in Technischen Richtlinien und
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Schutzprofilen die technischen Einzelheiten an das Sicherheitsmodul, das Speichermedi-
um und die einheitliche elektronische digitale Schnittstelle sowie die elektronische Aufbe-
wahrung fest. Diese Technischen Richtlinien und Schutzprofile haben eine verbindliche
Wirkung im Sinne einer Allgemeinverfligung fir die Hersteller der technischen Sicher-
heitseinrichtung. Die aktuellen Versionen der Technischen Richtlinien und Schutzprofile
werden im Bundessteuerblatt Teil | und auf der Internetseite des Bundesamts fir Sicher-
heit in der Informationstechnik veroffentlicht werden.

Das Bundesamt fir Sicherheit in der Informationstechnik kann damit gewahrleisten, dass
die Anforderungen an die technische Sicherheitseinrichtung jeweils dem neusten Stand
der Technik entsprechen.

Die Zertifizierung der technischen Sicherheitseinrichtung unterliegt hinsichtlich der Einzel-
komponenten unterschiedlichen Anforderungen. Dabei sind fiir das Sicherheitsmodul pri-
mar Sicherheitsanforderungen entsprechend den common criteria umzusetzen. Fur das
Speichermedium und fir die digitale Schnittstelle sind lediglich Konformitatsanforderun-
gen bezlglich der Verfugbarkeit bzw. der Interoperabilitdt sicherzustellen. Diese Anforde-
rungen werden vom Bundesamt fUr Sicherheit in der Informationstechnik nach 8 5 der
KassenSichV in Technischen Richtlinien und Schutzprofilen festgelegt.

Das Bundesamt fiir Sicherheit in der Informationstechnik erteilt ein Zertifikat Uber die Ein-
haltung der Anforderungen an die technische Sicherheitseinrichtung.

Es ist nachzuweisen, dass die im Gesetz beschriebenen Anforderungen beim Sicher-
heitsmodul, beim Speichermedium und der einheitlichen digitalen Schnittstelle der techni-
schen Sicherheitseinrichtung eingehalten werden. Dieser Nachweis erfolgt durch eine
Zertifizierung und deren laufende Aufrechterhaltung durch das Bundesamt fir Sicherheit
in der Informationstechnik.

§ 146b - neu - AO

Die Kassen-Nachschau ist ein besonderes Verfahren zur zeitnahen Prifung der Ord-
nungsmafigkeit der Kassenaufzeichnungen und der ordnungsgeméaRen Ubernahme der
Kassenaufzeichnungen in die Buchfiihrung. Sie ist keine AufRenprifung im Sinne des
8 193 AO. Deshalb gelten die Vorschriften fur eine AuRRenprifung nicht. Die Kassen-
Nachschau wird nicht angekindigt.

Die Kassen-Nachschau gilt nicht nur im Fall elektronischer Kassenaufzeichnungssysteme,
sondern auch im Fall einer offenen Ladenkasse.

Zu Absatz 1

Durch eine unangekiindigte Kassen-Nachschau wéahrend der Ublichen Geschéftszeiten
des Steuerpflichtigen kénnen Amtstrager Grundstiicke und Raume von Steuerpflichtigen
betreten, die eine gewerbliche oder berufliche Téatigkeit ausiben, um vor Ort die Ord-
nungsmaRigkeit der Kassenaufzeichnungen sowie der Kassenbuchfiihrung zu prifen. Die
Grundstiicke oder Raume missen nicht im Eigentum der gewerblich oder beruflich tatigen
Steuerpflichtigen stehen. Die elektronischen Aufzeichnungssysteme miissen ebenfalls
nicht im zivilrechtlichen oder wirtschaftlichen Eigentum des gewerblich oder beruflich téti-
gen Steuerpflichtigen stehen. Ausreichend sind deren Vorhandensein und Nutzung. Bei
den Grundstiicken und Raumen muss es sich grundsatzlich um Geschaftsraume des
Steuerpflichtigen handeln. Abweichend davon dirfen nach § 146b Absatz 1 Satz 3 AO
Wohnraume gegen den Willen des Inhabers nur zur Verhiitung dringender Gefahren fir
die offentliche Sicherheit und Ordnung betreten werden. Das Grundrecht der Unverletz-
lichkeit der Wohnung (Artikel 13 des Grundgesetzes) wird insoweit eingeschrankt.
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Der Kassen-Nachschau unterliegt dabei nach § 146b Absatz 1 Satz 2 AO auch die Pri-
fung des ordnungsgemaéafRen Einsatzes des elektronischen Aufzeichnungssystems nach
§ 146a Absatz 1 AO.

Sobald der Amtstrager der Offentlichkeit nicht zugangliche Geschaftsraume betreten will
oder den Steuerpflichtigen auffordert, Aufzeichnungen, Biicher oder die fir die Kassen-
fihrung erheblichen sonstigen Organisationsunterlagen vorzulegen oder Einsichthahme in
die digitalen Daten oder deren Ubermittlung tiber die einheitliche digitale Schnittstelle ver-
langt oder den Steuerpflichtigen auffordert, Auskinfte zu erteilen, hat er sich auszuwei-
sen.

Eine Beobachtung der Kassen und ihrer Handhabung in Geschaftsraumen, die der Offent-
lichkeit zugénglich sind, ist ohne Pflicht zur Vorlage eines Ausweises zulassig. Dies gilt
z. B. auch fir Testkaufe.

Zu Absatz 2

Steuerpflichtige sind zur Mitwirkung im Rahmen der Kassen-Nachschau verpflichtet.
Nachdem der Amtstrager sich ausgewiesen hat, hat der Steuerpflichtige nach § 146b Ab-
satz 2 AO auf Verlangen des Amtstragers flr einen vom Amtstrager bestimmten Zeitraum
Einsichtnahme in seine (digitalen) Kassenaufzeichnungen und -buchungen zu gewdahren,
die Kassenaufzeichnungen und -buchungen uber die digitale Schnittstelle zur Verfligung
zu stellen oder diesem die Kassenbuchungen auf einem maschinell auswertbaren Daten-
trAger nach den Vorgaben der digitalen Schnittstelle zur Verfigung zu stellen.

Auf Anforderung des Amtstréagers sind das Zertifikat und Systembeschreibungen zum
verwendeten Kassensystem vorzulegen, d. h. es sind Bedienungsanleitungen, Program-
mieranleitungen und alle weiteren Anweisungen zur Programmierung vorzulegen. Dar-
Uber hinaus sind Auskinfte zu erteilen.

Werden offene Ladenkassen verwendet, kann der Amtstrager zur Prifung der ordnungs-
gemafen Kassenaufzeichnungen einen sog. ,Kassensturz" verlangen sowie sich die Auf-
zeichnungen der Vortage vorlegen lassen.

Zu Absatz 3

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
zertifizierten technischen Sicherheitseinrichtung besteht, kann der Amtstrdger nach
8 146b Absatz 3 AO ohne vorherige Prufungsanordnung zur Auf3enprifung Ubergehen.
Der Steuerpflichtige ist hierauf schriftlich hinzuweisen.

Zu Nummer 4

8 147 Absatz 6 Satz 3 - neu - AO

Zur Prifung der mittels eines Datenverarbeitungssystems erstellten Biicher und Aufzeich-
nungen sowie Belege des Steuerpflichtigen hat die Finanzbehérde das Recht, Einsicht in
die beim Steuerpflichtigen gespeicherten Daten zu nehmen. Liegen nach Auskunft des
Steuerpflichtigen die Unterlagen des Steuerpflichtigen bei einem Dritten, weil dieser z. B.
gegeniuber dem Steuerpflichtigen eine Dienstleistung zur Erflillung der ordnungsméanigen
Buchfuhrung bzw. zur Erstellung ordnungsmaRiger Aufzeichnungen erbringt, hat der Drit-
te der Finanzbehdrde im Rahmen einer AuRenprifung Zugriff auf die aufzeichnungspflich-
tigen Daten des Steuerpflichtigen zu gewahren oder der Finanzbehérde die fur den Steu-
erpflichtigen gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell ver-
wertbaren Datentrager zur Verfiigung zu stellen.
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Zu Nummer 5

Zu Buchstabe a

§ 379 Absatz 1 AO

§ 379 Absatz 1 AO wird an die Regelung des neuen 8§ 146a AO angepasst. Dazu wird der
Absatz 1 neu gefasst und die Nummern 4 bis 6 angefigt.

8 379 Absatz 1 Satz 1 Nummer 3 AO wird um die Worter ,,aufzeichnet oder aufzeichnen
lasst* erganzt, so dass kinftig auch die nachtragliche Manipulation von Grundaufzeich-
nungen (z. B. durch den Einsatz von Manipulationssoftware) unter diesen Steuergeféhr-
dungstatbestand fallt.

In 8 379 Absatz 1 Satz 1 Nummer 4 AO wird ein neuer Steuergefahrdungstatbestand ge-
schaffen. Sofern ein technisches System verwandt wird, das nicht den Anforderungen des
8§ 146a Absatz 1 Satz 1 AO entspricht, d. h. nicht jeden aufzeichnungspflichtigen Ge-
schaftsvorfall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet
aufzeichnet, und diese Tathandlung objektiv geeignet ist, die Verkiirzung von Steuerein-
nahmen oder die ungerechtfertigte Inanspruchnahme von Steuervorteilen zu erméglichen,
soll dieser Gefahrdungstatbestand greifen.

8 146a Absatz 1 Satz 2 AO sieht bei elektronischen Aufzeichnungssystemen im Sinne der
KassenSichV das Vorhandensein einer zertifizierten technischen Sicherheitseinrichtung
zum Schutz vor Manipulationen vor. In 8 379 Absatz 1 Satz 1 Nummer 5 AO wird ein wei-
terer Steuergefdhrdungstatbestand fir das Fehlen einer zertifizierten technischen Sicher-
heitseinrichtung fir elektronische Aufzeichnungssysteme bzw. deren Unzulénglichkeit
geschaffen.

Nach § 379 Absatz 1 Satz 1 Nummer 6 AO handelt derjenige ordnungswidrig, der vorséatz-
lich oder leichtfertig elektronische Aufzeichnungssysteme im Sinne der KassenSichV,
technische Sicherheitseinrichtungen oder sonstige Hard- oder Software innerhalb des
Geltungsbereich dieses Gesetzes in den Verkehr bringt oder bewirbt, die nicht jeden ein-
zelnen Geschéftsvorfall vollstandig, richtig, zeitgerecht und geordnet erfasst bzw. nach-
traglich unprotokolliert steuerrelevante Daten verandert, 16scht oder unterdrickt (z. B.
Manipulationssoftware), sofern er dabei gewerbsméaRig handelt.

Die Handlung ist gewerbsmalfig, wenn wiederholt Manipulationssoftware, technisch unzu-
reichende elektronische Aufzeichnungssysteme im Sinne der KassenSichV oder techni-
sche Sicherheitseinrichtungen beworben oder in den Verkehr gebracht werden, um sich
eine nicht nur voriibergehende Einnahmequelle zu verschaffen. Die Einschrankung des
8§ 379 Absatz 1 Satz 1 Nummer 6 AO auf die GewerbsmaRigkeit erscheint sachgerecht,
da bislang Manipulationssoftware entwickelt, beworben und In-Verkehr gebracht wurde,
um Einnahmequellen zu erschliel3en und zu sichern. Diesem Phanomen soll durch den
neuen Steuergefahrdungstatbestand begegnet werden.

Zu Buchstabe b

§ 379 Absatz 4 AO

8§ 379 Absatz 4 AO wird auf Grund der geanderten Nummer 3 in 8 379 Absatz 1 Satz 1
AO und der neu eingefiigten Nummern 4 bis 6 in 8 379 Absatz 1 Satz 1 AO angepasst
und ebenfalls neu gefasst.

Die Geldbul3e betragt bislang mindestens 5 Euro, bei Vorsatz hochstens 5 000 Euro, bei
Leichtfertigkeit hochsten 2 500 Euro (8 379 Absatz 4 AO, § 377 Absatz 2 AO, § 17 Ab-
satz 1 und 2 des Gesetzes Uber Ordnungswidrigkeiten - OWIG).
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Mit einer GeldbulRe bis zu 25 000 Euro kénnen kinftig folgende Handlungen geahndet
werden, wenn sie nicht nach § 378 AO geahndet werden kénnen: Geschéftsvorfélle oder
andere Vorgange werden nicht oder in tatsédchlicher Hinsicht unrichtig aufgezeichnet oder
verbucht (8 379 Absatz 1 Satz 1 Nummer 3 AO); ein elektronisches Aufzeichnungssystem
wird fur Grundaufzeichnungen verwendet, das nicht jeden Geschéftsvorfall oder anderen
Vorgang einzeln, vollstéandig, richtig, zeitgerecht und geordnet aufzeichnet (8 379 Ab-
satz 1 Satz1 Nummer 4 AO), ein elektronisches Aufzeichnungssystem fir Grundauf-
zeichnungen im Sinne der KassenSichV wird nicht oder nicht richtig mittels einer zertifi-
zierten technischen Sicherheitseinrichtung geschitzt (8 379 Absatz 1 Satz 1 Nummer 5
AO) oder entgegen 8 146 Absatz 1 Satz5 AO wird gewerbsmafiig ein dort genanntes
System oder dort genannte Software in den Verkehr gebracht oder beworben.

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Abgabenordnung)

Artikel 97 8 30 - neu -

8 30 Satz 1 bestimmt, ab wann die 8§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4
AO erstmals anzuwenden sind.

Die Entwicklung einer zu zertifizierenden technischen Sicherheitseinrichtung fur elektroni-
sche Aufzeichnungssysteme wird eine gewisse Zeit in Anspruch nehmen. Zudem muss
nach Abschluss dieser Entwicklungsarbeit das Bundesamt fiir Sicherheit in der Informati-
onstechnik feststellen, ob die jeweilige technische Sicherheitseinrichtung den gesetzlichen
Anforderungen entspricht und damit eine Zertifizierung erhalt.

Auf Grund dessen sind die §8 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 AO
erstmals fur Kalenderjahre anzuwenden, die nach dem 31. Dezember 2019 beginnen.

Fur Kalenderjahre vor dem 1. Januar 2020 liegen, sind die 88 146a, 146b und 379 Ab-
satz 1 Satz 1 und Absatz 4 der Abgabenordnung nicht anzuwenden.

8 30 Satz 3 des Einfuhrungsgesetzes zur Abgabenordnung stellt klar, dass wenn sich ein
Unternehmer im Hinblick auf das BMF-Schreiben vom 26. November 2010, IV A 4 —
S 0316/08/10004-07 eine Registrierkasse nach dem 25. November 2010 und vor dem
1. Januar 2020 angeschafft haben sollte, die zwar den Anforderungen des BMF-
Schreibens geniigt, jedoch nicht den neuen gesetzlichen Anforderungen nach 88 146a,
379 Absatz 1 Satz 1 AO, diese Registrierkassen langstens bis zum 31. Dezember 2022
weiter verwendet werden dirfen, sofern es nicht moglich ist, diese Registrierkasse mit
einer technischen Sicherheitseinrichtung aufzuristen. Sollte eine Aufrlistung mit einer
technischen Sicherheitseinrichtung hingegen bauartbedingt moglich sein, kommt § 30
Satz 3 des Einfuhrungsgesetzes zur Abgabenordnung nicht zur Anwendung. Durch diese
Regelung wird Investitionssicherheit geschaffen.

Zu Artikel 3 (Inkrafttreten)

Artikel 3 bestimmt, dass das vorliegende Gesetz am Tag nach der Verkindung dieses
Gesetzes im Bundesgesetzblatt in Kraft tritt.
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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Manipulatione  n an digitalen
Grundaufzeichnungen

A. Problem und Ziel

Der Steuervollzug in Deutschland ist funktional und bislang effektiv und effizient. Jedoch
stellen die heute bestehenden technischen Moglichkeiten zur Manipulation von digitalen
Grundaufzeichnungen, wie Kassenaufzeichnungen, ein ernstzunehmendes Problem fir
den gleichmaRigen Steuervollzug dar. Auf Grund der fortschreitenden Technisierung ist
es heutzutage moglich, dass digitale Grundaufzeichnungen, z. B. in elektronischen Re-
gistrierkassen, unerkannt geldscht oder geéndert werden kénnen.

Die Sicherstellung der Unveranderbarkeit der digitalen Grundaufzeichnungen erfordert die
Einfuhrung gesetzlicher Regelungen sowie technischer Mal3hahmen.

B. L6sung

Das vorgelegte Gesetz dient der Sicherung der GleichmaRigkeit der Besteuerung und der
rechtsstaatlichen Erfordernisse des Steuervollzugs. Es berlicksichtigt die Interessen aller
Beteiligten angemessen, da kein bestimmtes Verfahren zum Schutz vor Manipulationen
an digitalen Grundaufzeichnungen vorgeschrieben wird, sondern ein technologieoffenes
technisches Verfahren.

Es sind insbesondere folgende MalRhahmen vorgesehen:

1. Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Aufzeich-
nungssystem

Elektronische Aufzeichnungssysteme sind durch eine zertifizierte technische Sicher-
heitseinrichtung zu schitzen. Dadurch soll sichergestellt werden, dass digitale
Grundaufzeichnungen nicht nachtraglich manipuliert werden kénnen. Die digitalen
Grundaufzeichnungen sind einzeln, vollstéandig, richtig, zeitgerecht und geordnet auf-
zuzeichnen (Einzelaufzeichnungspflicht) und missen auf einem Speichermedium ge-
sichert und verfigbar gehalten werden.

2. Einfuhrung einer Kassen-Nachschau

Ergadnzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als
neues Instrument eine Kassen-Nachschau eingefihrt werden. Die Kassen-
Nachschau ist keine Au3enpriifung im Sinne des § 193 der Abgabenordnung (AO),
sondern ein eigenstandiges Verfahren zur zeitnahen Aufklarung steuererheblicher
Sachverhalte unter anderem im Zusammenhang mit der ordnungsgeméien Erfas-
sung von Geschéftsvorfallen mittels elektronischer Aufzeichnungssysteme.

3. Sanktionierung von VersttRen

Zur Sanktionierung von VerstoRen wird der Steuergefdhrdungstatbestand des § 379
Absatz 1 AO erganzt. Dies ist notwendig, um den neuen gesetzlichen Verpflichtungen
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des § 146a AO Rechnung zu tragen. Dartber hinaus kénnen die Ordnungswidrigkei-
ten des § 379 Absatz 1 Satz 1 Nummer 3 bis 6 AO mit einer Geldbul3e bis zu 25 000
Euro geahndet werden.

Eine verpflichtende Verwendung eines elektronischen Aufzeichnungssystems (z. B. Re-
gistrierkassenpflicht) ist nicht vorgesehen.

C. Alternativen

Im Zuge der Gesetzesfolgenabschatzung wurden zu vorliegendem Regelungsentwurf
folgende Alternativen gepruft:

1. Beibehaltung des Status Quo
2. INSIKA (Integrierte Sicherheitsldsung fiir messwertverarbeitende Kassensysteme)
3. Zertifizierungsverfahren

Nach Abwéagung der zu erwartenden Folgen und Risiken der Regelungsalternativen wird
die Alternative 3 mit diesem Entwurf rechtsférmlich umgesetzt.

D. Haushaltsausgaben ohne Erfullungsaufwand
Die Regelungen schréanken in einem merklichen Umfang Missbrauchsmaglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fir Birgerinnen und Burger

FUr Burgerinnen und Burger entsteht kein Erfullungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Fir die Wirtschaft entsteht ein einmaliger Erfullungsaufwand i. H. v. rd. 470 Mio. Euro fur
die Neuanschaffung und Umstellung der Geréate und jahrlich laufender Erfullungsaufwand
i. H. v. rd. 106 Mio. Euro fur die Kosten der Zertifizierung, Personalkosten flr die Mitwir-
kung bei der Kassen-Nachschau sowie laufende Kosten fiir Wartung und Support.

Davon Birokratiekosten aus Informationspflichten

Die Anderung des Erfullungsaufwands entfallt hinsichtlich der Einfilhrung der Kassen-
Nachschau auf Birokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fur die Wirtschaft ergibt.

Der laufende Erfullungsaufwand fur die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der ,One in, one out“-Regelung (Kabinettbeschluss vom 25. Mérz 2015). Im Sinne
der ,One in, one out‘-Regelung stellt der jahrliche Erfullungsaufwand der Wirtschaft in
diesem Regelungsvorhaben ein ,In“ von rund 106 Mio. Euro dar. Die erforderliche Kom-
pensation kann durch bereits beschlossene Regelungsvorhaben erbracht werden.
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E.3 Erfullungsaufwand der Verwaltung
In den Landern entsteht kein zusatzlicher Erfullungsaufwand.
Im Bundesamt fur Sicherheit in der Informationstechnik entsteht ein Personalmehrbedarf
von zwei Stellen im héheren Dienst mit jahrlichen Personalkosten i. H. v. 166 900 Euro

und Sachkosten i. H. v. 500 000 Euro jahrlich. Der Mehrbedarf an Sach- und Personalmit-
teln soll finanziell und stellenmaRig im jeweiligen Einzelplan erwirtschaftet werden.

F. Weitere Kosten

Der Wirtschaft, einschliel3lich mittelstdndischer Unternehmen, entstehen keine weiteren
Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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Gesetzentwurf der Bundesregierung

Entwurf eines Gesetzes zum Schutz vor Manipulatione  n an digitalen

sen:

Grundaufzeichnungen

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-

Artikel 1

Anderung der Abgabenordnung

Die Abgabenordnung in der Fassung der Bekanntmachung vom 1. Oktober 2002

(BGBI. I S. 3866; 2003 | S. 61), die zuletzt durch Artikel 5 des Gesetzes vom 3. Dezember
2015 (BGBI. I S. 2178) geandert worden ist, wird wie folgt geandert:

1.

In der Inhaltsiibersicht werden nach der Angabe zu § 146 folgende Angaben einge-
fugt:

,8 146a Ordnungsvorschrift fiir die Buchfiihrung und fir Aufzeichnungen mittels elektronischer Aufzeichnungssyste-
me; Verordnungserméchtigung

§ 146b Kassen-Nachschau*.
§ 146 Absatz 1 wird wie folgt gefasst:

»(1) Die Buchungen und die sonst erforderlichen Aufzeichnungen sind einzeln,
vollstandig, richtig, zeitgerecht und geordnet vorzunehmen. Kasseneinnahmen und
Kassenausgaben sind téaglich festzuhalten.”

Nach § 146 werden folgende 88 146a und 146b eingefiigt:

.8 146a

Ordnungsvorschrift fir die Buchfiihrung und fir Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme; Verordnungsermachtigung

(1) Wer aufzeichnungspflichtige Geschaftsvorfélle oder andere Vorgange mit
Hilfe eines elektronischen Aufzeichnungssystems erfasst, hat ein elektronisches Auf-
zeichnungssystem zu verwenden, das jeden aufzeichnungspflichtigen Geschéftsvor-
fall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet auf-
zeichnet. Das elektronische Aufzeichnungssystem und die digitalen Aufzeichnungen
nach Satz 1 sind durch eine zertifizierte technische Sicherheitseinrichtung zu schiit-
zen. Diese zertifizierte technische Sicherheitseinrichtung muss aus einem Sicher-
heitsmodul, einem Speichermedium und einer einheitlichen digitalen Schnittstelle be-
stehen. Die digitalen Aufzeichnungen sind auf dem Speichermedium zu sichern und
fur Nachschauen sowie AulRenprufungen durch elektronische Aufbewahrung verfiig-
bar zu halten. Es ist verboten, innerhalb des Geltungsbereichs dieses Gesetzes sol-
che elektronischen Aufzeichnungssysteme, Software fir elektronische Aufzeich-
nungssysteme und zertifizierte technische Sicherheitseinrichtungen, die den in den
Satzen 1 bis 3 beschriebenen Anforderungen nicht entsprechen, zur Verwendung im



-5-

Sinne der Satze 1 bis 3 gewerbsmalig zu bewerben oder gewerbsmalfiig in den Ver-
kehr zu bringen.

(2) Wer aufzeichnungspflichtige Geschéftsvorfalle im Sinne des Absatzes 1
Satz 1 erfasst, hat dem an diesem Geschaftsvorfall Beteiligten unbeschadet anderer
gesetzlicher Vorschriften auf dessen Verlangen einen Beleg Uber den Geschaftsvor-
fall auszustellen. Die Beteiligten kénnen die Ausstellung des Belegs nur in unmittelba-
rem zeitlichem Zusammenhang mit dem Geschéftsvorfall verlangen.

(3) Das Bundesministerium der Finanzen wird erméachtigt, durch Rechtsverord-
nung mit Zustimmung des Bundesrates und im Einvernehmen mit dem Bundesminis-
terium des Innern und dem Bundesministerium fur Wirtschaft und Energie Folgendes
zu bestimmen:

1. die elektronischen Aufzeichnungssysteme, die Uber eine zertifizierte technische
Sicherheitseinrichtung verfliigen missen, und

2. die Anforderungen an
a) das Sicherheitsmodul,
b) das Speichermedium,
c) die einheitliche digitale Schnittstelle,
d) die elektronische Aufbewahrung der Aufzeichnungen,

e) die Protokollierung von digitalen Grundaufzeichnungen zur Sicherstellung
der Integritdt und Authentizitdt sowie der Vollstandigkeit der elektronischen
Aufzeichnung,

f) den Beleg und
g) die Zertifizierung der technischen Sicherheitseinrichtung.

Die Erfullung der Anforderungen nach Satz 1 Nummer 2 Buchstabe a bis c ist durch
eine Zertifizierung des Bundesamts fir Sicherheit in der Informationstechnik nachzu-
weisen, die fortlaufend aufrecht zu erhalten ist. Das Bundesamt fur Sicherheit in der
Informationstechnik kann mit der Festlegung von Anforderungen an die technische
Sicherheitseinrichtung im Sinne des Satzes 1 Nummer 2 Buchstabe a bis ¢ beauftragt
werden.

8 146b
Kassen-Nachschau

(1) Zur Prufung der OrdnungsmaRigkeit der Aufzeichnungen und Buchungen
von Kasseneinnahmen und Kassenausgaben kdnnen die damit betrauten Amtstrager
der Finanzbehodrde ohne vorherige Ankiindigung und aulRerhalb einer AuRenprifung,
wahrend der Ublichen Geschéfts- und Arbeitszeiten Geschéaftsgrundstiicke oder Ge-
schéaftsraume von Steuerpflichtigen betreten, um Sachverhalte festzustellen, die fr
die Besteuerung erheblich sein koénnen (Kassen-Nachschau). Der Kassen-
Nachschau unterliegt auch die Prifung des ordnungsgemafen Einsatzes des elekt-
ronischen Aufzeichnungssystems nach 8§ 146a Absatz 1. Wohnrdume diirfen gegen
den Willen des Inhabers nur zur Verhiitung dringender Gefahren fir die 6ffentliche
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Sicherheit und Ordnung betreten werden. Das Grundrecht der Unverletzlichkeit der
Wohnung (Artikel 13 des Grundgesetzes) wird insoweit eingeschrankt.

(2) Die von der Kassen-Nachschau betroffenen Steuerpflichtigen haben dem mit
der Kassen-Nachschau betrauten Amtstrager auf Verlangen Aufzeichnungen, Bicher
sowie die fur die Kassenfiihrung erheblichen sonstigen Organisationsunterlagen tber
die der Kassen-Nachschau unterliegenden Sachverhalte und Zeitrdume vorzulegen
und Auskinfte zu erteilen, soweit dies zur Feststellung der Erheblichkeit nach Ab-
satz 1 geboten ist. Liegen die in Satz 1 genannten Aufzeichnungen oder Blcher in
elektronischer Form vor, ist der Amtstrager berechtigt, diese einzusehen, die Uber-
mittlung von Daten Uber die einheitliche digitale Schnittstelle zu verlangen oder zu
verlangen, dass Buchungen und Aufzeichnungen auf einem maschinell auswertbaren
Datentrdger nach den Vorgaben der einheitlichen digitalen Schnittstelle zur Verfi-
gung gestellt werden. Die Kosten tragt der Steuerpflichtige.

(3) Wenn die bei der Kassen-Nachschau getroffenen Feststellungen hierzu An-
lass geben, kann ohne vorherige Prufungsanordnung zu einer Auf3enprifung nach
8§ 193 Ubergegangen werden. Auf den Ubergang zur AuRenprifung wird schriftlich
hingewiesen.”

Nach § 147 Absatz 6 Satz 2 wird folgender Satz eingeflgt:

.1eilt der Steuerpflichtige der Finanzbehérde mit, dass sich seine Daten nach Ab-
satz 1 bei einem Dritten befinden, so hat der Dritte

1. der Finanzbehdrde Einsicht in die fir den Steuerpflichtigen gespeicherten Daten
zu gewahren oder

2. diese Daten nach den Vorgaben der Finanzbehtrde maschinell auszuwerten o-
der

3. ihr die fur den Steuerpflichtigen gespeicherten Unterlagen und Aufzeichnungen
auf einem maschinell verwertbaren Datentrager zur Verfligung zu stellen.”

§ 379 wird wie folgt geéndert:
a) Absatz 1 Satz 1 wird wie folgt gefasst:
»0rdnungswidrig handelt, wer vorsétzlich oder leichtfertig
1. Belege ausstellt, die in tatséachlicher Hinsicht unrichtig sind,
2. Belege gegen Entgelt in den Verkehr bringt,
3. nach Gesetz buchungs- oder aufzeichnungspflichtige Geschéaftsvorfalle oder
Betriebsvorgange nicht oder in tatséchlicher Hinsicht unrichtig aufzeichnet

oder aufzeichnen lasst, verbucht oder verbuchen lasst,

4. entgegen 8 146a Absatz 1 Satz 1 ein dort genanntes System nicht oder nicht
richtig verwendet,

5. entgegen § 146a Absatz 1 Satz 2 ein dort genanntes System nicht oder nicht
richtig schuitzt oder

6. entgegen 8§ 146a Absatz 1 Satz 5 gewerbsmaRig ein dort genanntes System
oder eine dort genannte Software bewirbt oder in den Verkehr bringt
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und dadurch ermdéglicht, Steuern zu verkiirzen oder nicht gerechtfertigte Steuer-
vorteile zu erlangen.”

b) Absatz 4 wird wie folgt gefasst:

»(4) Die Ordnungswidrigkeit nach Absatz 1 Satz1 Nummer 1l und 2, Ab-
satz 2 sowie Absatz 3 kann mit einer Geldbuf3e bis zu 5 000 Euro und die Ord-
nungswidrigkeit nach Absatz 1 Satz 1 Nummer 3 bis 6 mit einer Geldbul3e bis zu
25 000 Euro geahndet werden, wenn die Handlung nicht nach § 378 geahndet
werden kann.”

Artikel 2

Anderung des Einfilhrungsgesetzes zur Abgabenordnung

Dem Artikel 97 des Einfihrungsgesetzes zur Abgabenordnung vom 14. Dezember
1976 (BGBI. | S. 3341; 1977 | S. 667), das zuletzt durch Artikel 4 des Gesetzes vom 28.
Juli 2015 (BGBI. | S. 1400) geéandert worden ist, wird folgender 8 30 angefugt:

.8 30

Ordnungsvorschrift fir die Buchfiihrung und fur Aufzeichnungen mittels elektronischer
Aufzeichnungssysteme

Die 88 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung in der
am ... [einsetzen: Datum des Tages nach der Verkindung dieses Gesetzes] geltenden
Fassung sind erstmals fiir Kalenderjahre anzuwenden, die nach dem 31. Dezember 2019
beginnen. Fur Kalenderjahre, die vor dem 1. Januar 2020 liegen, sind die 88 146a, 146b
und 379 Absatz 1 Satz 1 und Absatz 4 der Abgabenordnung nicht anzuwenden. Wurden
Registrierkassen nach dem 25. November 2010 und vor dem 1. Januar 2020 angeschafft,
die den Anforderungen des BMF-Schreibens vom 26. November 2010 (BStBI. | S. 1342),
entsprechen und die bauartbedingt nicht aufristbar sind, so dass sie die Anforderungen
des § 146a der Abgabenordnung nicht erfillen, dirfen diese Registrierkassen bis zum 31.
Dezember 2022 abweichend von § 146a und 8§ 379 Absatz 1 Satz 1 und Absatz 4 der
Abgabenordnung weiter verwendet werden."

Artikel 3

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.



Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

Das technische Umfeld, in dem das Besteuerungsverfahren fir einen effizienten, recht-
maRigen und gleichmafigen Steuervollzug sorgen muss, hat sich erheblich gewandelt.
Aufzeichnungen auf Papier oder mittels elektronischer Aufzeichnungssysteme miissen
unveranderbar sein. Jede Anderung muss fiir einen sachverstandigen Dritten nachvoll-
ziehbar sein. Technische Manipulationen von digitalen Grundaufzeichnungen, wie Kas-
sendaten sind im Rahmen von MalRnahmen der Aul3enprifung immer schwerer oder nur
mit hohem Aufwand feststellbar. Die bestehenden gesetzlichen Regelungen bieten keine
ausreichenden Madglichkeiten, um Manipulationen von digitalen Grundaufzeichnungen,
insbesondere Kassendaten, ohne groRen Aufwand durch die AuRenpriifungsdienste vor
Ort aufzudecken.

Die Veranderungen hinsichtlich steuerrelevanter Geschaftsvorfélle - die in der Uberwie-
genden Mehrzahl der Falle nachtraglich, d. h. nach Dateneingabe, vorgenommen wer-
den - sind insbesondere:

— nicht dokumentierte Stornierungen,
— nicht dokumentierte Anderungen mittels elektronischer Programme oder
— Einsatz von Manipulationssoftware (z. B. Phantomware, Zapper).

Software ermdglicht umfassende Veranderungen und Léschungen von Daten. Die Soft-
ware kann Bedienereingaben unterdriicken, Umsatzkategorien léschen, Datenbanken
inhaltlich ersetzen, Geschaftsvorfélle erfassen, die nicht stattgefunden haben oder auch
hochpreisige durch preiswertere Waren ersetzen. Die Manipulationssoftware kann sich
Lversteckt® auf dem Kassensystem selbst befinden (Phantomware), auf einem USB-Stick
oder sie wird Uber das Internet verwendet (Zapper).

Der Einsatz von z. B. Phantomware oder Zappern ist bei konsequent doppelter Verkuir-
zung (der Einnahmen und des dazugehorigen Wareneinkaufs) und nachtraglich geander-
ten Grundaufzeichnungen ohne Protokollierung fur AuRBenprifer kaum erkennbar.

Bislang bestehen keine gesetzlichen Vorgaben zur Gewahrleistung der Integritét, Authen-
tizitdt und Vollstandigkeit von digitalen Grundaufzeichnungen.

Mit der gesetzlichen Neuregelung sollen Manipulationen an digitalen Grundaufzeichnun-
gen erschwert, der Finanzverwaltung neue Mdglichkeiten der Prifung erdffnet und eine
dem gesetzlichen Auftrag entsprechende Festsetzung und Erhebung der Steuern langfris-
tig gewahrleistet werden.

1. Wesentlicher Inhalt des Entwurfs

Ein weiterhin gut funktionierender, rechtmafiger und gleichméaRiger Steuervollzug lasst
sich nur mit einem rechtlich und technisch weiterentwickelten Verfahrensrecht erreichen.
Die gleichmafige und gesetzmé&Rige Besteuerung soll auch fir die Zukunft sichergestellt
sein. Der neue Rechtsrahmen soll gewahrleisten, dass elektronische Aufzeichnungssys-
teme alle Handlungen mittels des Aufzeichnungssystems - z. B. Geschéftsvorfall oder
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jeder sonstige Vorfall - sofort im Zeitpunkt des Vorgangsbeginns aufzeichnen und zu-
gleich protokollieren.

1. Zertifizierte technische Sicherheitseinrichtung in einem elektronischen Auf-
zeichnungssystem

Die bisherigen Erfahrungen in der AuRenprifung zeigen, dass die derzeitigen Regelungen
nicht ausreichen, um strukturierte Prifungen bei digitalen Grundaufzeichnungen, wie
Kassendaten durchzufiihren, da diese nach ihrer Eingabe unerkannt verandert oder ge-
I6scht werden kdnnen.

Daher sind kinftig elektronische Aufzeichnungssysteme durch eine zertifizierte technische
Sicherheitseinrichtung zu schiitzen, die aus einem Sicherheitsmodul, einem Speicherme-
dium und einer einheitlichen digitalen Schnittstelle bestehen muss. Dies kann durch Neu-
anschaffung oder Umristung erfolgen.

Die digitalen Grundaufzeichnungen sind einzeln, vollstandig, richtig, zeitgerecht, geordnet
und unveranderbar aufzuzeichnen (Einzelaufzeichnungspflicht) und missen auf einem
Speichermedium gesichert und verfligbar gehalten werden. Diese Anforderungen sollen
ermoglichen, dass kinftig bei digitalen Grundaufzeichnungen die direkte Nachprifung der
einzelnen Geschaftsvorféalle progressiv und retrograd erfolgen kann.

In einer Verordnung zur Bestimmung der technischen Anforderungen an elektronische
Aufzeichnungs- und Sicherungssysteme im Geschaftsverkehr (Kassensicherungs-
Verordnung — KassenSichV) wird u. a. prazisiert, welche elektronischen Aufzeichnungs-
systeme durch eine zertifizierte technische Sicherheitseinrichtung zu schiitzen sind und
wie eine Protokollierung der digitalen Aufzeichnungen sowie deren Speicherung erfolgen
mussen.

2. Einfuhrung einer Kassen-Nachschau

Ergéanzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle soll als neues
Instrument eine Kassen-Nachschau gesetzlich eingefihrt werden. Die Kassen-Nachschau
ist keine AulRenprifung im Sinne des § 193 der Abgabenordnung (AO), sondern ein ei-
genstandiges Verfahren zur zeitnahen Aufklarung steuererheblicher Sachverhalte im Zu-
sammenhang mit der ordnungsgemafen Erfassung von Geschéftsvorfallen mittels elekt-
ronischer Aufzeichnungssysteme oder offener Ladenkassen.

Bei einer Kassen-Nachschau soll der zustéandige Amtstrager ohne vorherige Ankiindigung
in den GeschaftsrAumen des Steuerpflichtigen die Ordnungsgemalheit der Aufzeichnun-
gen und Buchungen von Kasseneinnahmen und Kassenausgaben tberprifen konnen. Es
sollen sowohl computergestiitzte Kassensysteme, Registrierkassen und offene Laden-
kassen Uberprift werden kdnnen. Der Kassen-Nachschau unterliegt auch die Prifung des
ordnungsgemalRen Einsatzes des elektronischen Aufzeichnungssystems nach 8§ 146a
Absatz 1 AO.

Nur durch eine unangekindigte Kassen-Nachschau besteht fir den Steuerpflichtigen ein
deutlich erhdhtes Entdeckungsrisiko.

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
zertifizierten technischen Sicherheitseinrichtung besteht, kann der Amtstrager nach
8 146b Absatz 3 AO ohne vorherige Prifungsanordnung zur AulR3enprifung tbergehen.

3. Sanktionierung von Versté3en

Der Steuergefahrdungstatbestand des 8 379 Absatz 1 AO wird erganzt. Dies ist notwen-
dig, um den neuen gesetzlichen Verpflichtungen des § 146a AO Rechnung zu tragen.
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Dartber hinaus kénnen die Ordnungswidrigkeiten des 8 379 Absatz 1 Satz 1 Nummer 3
bis 6 AO mit einer Geldbuf3e bis zu 25 000 Euro geahndet werden.

Die neuen Steuergefahrdungstatbestdnde sollen eingreifen, wenn ein technisches System
eingesetzt wird, das nicht den Anforderungen des 8§ 146a Absatz 1 AO entspricht, eine
zertifizierte technische Sicherheitseinrichtung in elektronischen Aufzeichnungssystemen
fehlt oder nicht richtig verwendet wird oder elektronische Aufzeichnungssysteme, techni-
sche Sicherheitseinrichtungen oder sonstige Software in den Verkehr gebracht oder be-
worben werden, die nicht jeden einzelnen Geschéftsvorfall vollstandig, richtig, zeitgerecht
und geordnet erfassen bzw. die die Moglichkeit eréffnen, nachtraglich nicht nachvollzieh-
bar steuerrelevante Daten zu verandern, Iéschen oder zu unterdriicken (Manipulations-
software).

M. Alternativen
Es wurden folgende Alternativen gepruift:
1. Null-Option

Bei der Null-Option verbliebe es bei dem derzeitigen Status Quo. Danach missen Grund-
aufzeichnungen vollstandig, richtig, zeitgerecht, geordnet und unverénderbar sein. Aller-
dings konnen digitale Grundaufzeichnungen mittels technischer Moglichkeiten nachtrag-
lich geléscht oder verandert werden, ohne dass dies erkennbar ist.

Die gleichméafRige Festsetzung und Erhebung von Steuern ist der wesentliche Auftrag der
Finanzbehorden. Insbesondere haben sie sicherzustellen, dass Steuern nicht verkirzt
werden. Angesichts der Bedeutung dieses Auftrags und der mit den gesetzlichen Rege-
lungen verfolgten Ziele sind Anderungen der Abgabenordnung und die Einfiihrung einer
KassenSichV erforderlich und angemessen.

Bei einem Verzicht auf die Neuregelung kdnnte mittelfristig die Situation eintreten, dass
die Finanzbehdrden ihre gesetzlichen Aufgaben nicht mehr in der verfassungsrechtlich
gebotenen Art und Weise erflllen kénnen. Die Finanzbehdrde muss in die Lage versetzt
werden, prifen zu kdnnen, ob Wirtschaftsbeteiligte ihren steuerlichen Verpflichtungen
nachkommen. Dariiber hinaus muss der Finanzbehdrde ermdglicht werden, ihre gesetzli-
chen Aufgaben der gleichmafigen Festsetzung und Erhebung von Steuern zu erfillen.
Dies ist nur durch eine entsprechende Anderung des Gesetzes maglich.

Bei unveranderter Rechtslage bestinde die Gefahr, dass Manipulationen an digitalen
Grundaufzeichnungen zunehmen kénnten. Zudem miissten die Finanzbehérden zuneh-
mend die Bearbeitung sowie Uberpriifung von einer uniiberschaubaren Anzahl von Féllen
bewadltigen, in denen selten der Nachweis gelingen dirfte, in welcher Hohe bzw. welchem
Umfang die steuerliche Bemessungsgrundlage verandert wurde. Eine konzeptionelle Be-
arbeitung von Fallen wére nicht mehr moglich.

2. INSIKA (INtegrierte Sicherheitslésung fiir messwe rtverarbeitende KAssen-
systeme)

Fir die Beurteilung von INSIKA als Alternative ist zwischen der INSIKA-Infrastruktur und
der technischen Komponente (kryptografische Signatur der Aufzeichnung mittels INSIKA-
Smartcard) zu unterscheiden.

a) INSIKA-Infrastruktur

Die INSIKA-Infrastruktur ist ein Konzept zur Sicherstellung der Unverénderbarkeit von
digitalen Grundaufzeichnungen. Neben der kryptografischen Signierung eines jeden Ge-
schaftsvorfalls durch eine Smartcard, einer Belegausgabepflicht, Speicherung der sicher-
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heitsrelevanten Daten auf der Smartcard, erfolgt die Einzelaufzeichnung auf einem Spei-
cher, z. B. dem Kassenjournal. Mittels des sich auf dem Beleg befindlichen 2D-QR-Codes
kénnten die Daten auf dem Beleg durch Abgleich mit dem Verifikationsserver von jeder-
mann gepruft werden.

Der Unternehmer bendétigt je elektronisches Aufzeichnungsgerat ein Kartenlesegerat und
eine Smartcard sowie einen 2D-QR-Code-Drucker. Fir das Konzept sind weiterhin eine
autorisierte Stelle fir die Smartcardvergabe, eine Schnittstelle zwischen der autorisierten
Stelle und dem Bundeszentralamt flr Steuern zum Datenabgleich, ein Zertifikatsserver
sowie ein Verifikationsserver erforderlich.

Die flankierenden Maflinahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stéRen konnten mit der INSIKA-Infrastruktur zusammenwirken.

Die INSIKA-Infrastruktur ist hinsichtlich der Smartcardvergabe und der Verwaltung der
Smartcards aufwandig. Weiterhin birgt sie nicht unerhebliche rechtliche und technische
Risiken und verursacht Kosten hinsichtlich der Einbindung der autorisierten Stelle, der
technischen Umsetzung der Schnittstelle zwischen der autorisierten Stelle und dem Bun-
deszentralamt fur Steuern, die héher sind als beim Zertifizierungsverfahren.

Aufgrund der verpflichtenden Belegausgabe missten hierfir teilweise neue Drucker an-
geschafft werden, die den Ausdruck eines 2D-QR-Codes ermdéglichen. Fir jedes elektro-
nische Aufzeichnungsgerat mussten ein Kartenleser und eine Smartcard angeschafft
werden. Hinsichtlich der Belegkontrollen durch Kunden durch Abgleich der Daten auf dem
Beleg mit dem Verifikationsserver bestehen verfassungsrechtliche Bedenken, da diese
Kontrolle grundsétzlich als hoheitliche Aufgabe der Verwaltung obliegt.

b) INSIKA-Technik (INSIKA-Smartcard)

Die technische Komponente basiert auf einer kryptographischen Signierung einer jeden
Aufzeichnung nach Abschluss des Geschaftsvorfalls. Danach wird die Aufzeichnung zu-
sammen mit der Signatur gespeichert und ist dann nicht mehr unerkannt veranderbar.

Erst nach Abschluss des Geschéftsvorfalls kommt die Sicherung durch die elektronische
Signatur zum Einsatz und verhindert ab diesem Zeitpunkt unprotokollierte Anderungen.
Z. B. wird das Ldschen eines Geschéftsvorfalls vor dessen Signierung nicht protokolliert.
Daher muss die INSIKA-Technik entsprechend ergéanzt werden (wie z. B. die Erfassung
des Zeitpunkts des Vorgangsbeginns Uber das Sicherheitsmodul), was ohne groR3eren
Aufwand maglich ist.

Durch die Technologieoffenheit erméglicht das Zertifizierungsverfahren auch den Einsatz
der INSIKA-Smartcard als Sicherheitsmodul in einer technischen Sicherheitseinrichtung,
sofern die gesetzlichen Anforderungen erfillt werden.

3. Zertifizierungsverfahren

Das Zertifizierungsverfahren ist ein technisches Konzept zur Sicherstellung der Unveran-
derbarkeit von digitalen Grundaufzeichnungen. Es ist eine technologieoffene und herstel-
lerunabhangige Losung. Das Zertifizierungsverfahren schreibt eine zertifizierte technische
Sicherheitseinrichtung vor, die aus einem Sicherheitsmodul, einem Speichermedium und
einer digitalen Schnittstelle besteht. Die technischen Anforderungen an das Sicherheits-
modul, das Speichermedium und die digitale Schnittstelle werden durch das Bundesamt
fur Sicherheit in der Informationstechnik (BSI) bestimmt. Die technische Sicherheitsein-
richtung wird vom BSI zertifiziert. Durch das Sicherheitsmodul wird jede digitale Aufzeich-
nung (z. B. Geschéftsvorfall oder Trainingsbuchung) protokolliert. Jede Art von Sicher-
heitsmodul (also eine Smartcard, ein HSM oder eingebettete Sicherheitselemente unab-
hangig von der Art der Anbindung), das die Einhaltung der vorgegebenen Sicherheits-
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und Interoperabilitdtsanforderungen in einem Zertifizierungsverfahren nachweist, ist fur
die Absicherung der Grundaufzeichnungen von Kassensystemen geeignet. Dadurch ent-
steht ein echter Wettbewerb, welcher zu innovativen Losungen am Markt fihren wird.

Die flankierenden Malinahmen der Kassen-Nachschau und der Sanktionierung von Ver-
stolRen kdnnen mit dem Zertifizierungsverfahren zusammenwirken.

Das Zertifizierungsverfahren ist geeignet die Integritat (Unverénderbarkeit) und Authentizi-
tat (Herkunft der Daten) zu sichern. Das BSI als die in der Bundesverwaltung fir die Si-
cherheit in der Informationstechnik zustandige Behorde erstellt die Technischen Richtli-
nien und Schutzprofile fir die zertifizierte technische Sicherheitseinrichtung, Gbernimmt
die Zertifizierung und die Fortschreibung der Schutzprofile.

Das Zertifizierungsverfahren ist kostengunstiger als die INSIKA-Infrastruktur. Eine zertifi-
zierte Sicherheitseinrichtung kann in einer Vielzahl von Kassen eingesetzt werden. Bei
Systemkassen bendtigt nicht jede einzelne Kasse ein Sicherheitsmodul, sondern es kann
ein Sicherheitsmodul fir sémtliche im System verbundene Kassen verwendet werden. Es
ist keine autorisierte Stelle fir die Ausgabe der Smartcards erforderlich. Daher ist auch
keine Schnittstelle zum Bundeszentralamt fur Steuern erforderlich. Da beim Zertifizie-
rungsverfahren keine Verpflichtung zur Belegausgabe mit einem 2D-QR-Code besteht,
mussen hierfir keine neuen Drucker angeschafft werden.

Das Verfahren ist praktikabler als die INSIKA-Infrastruktur, da der Verwaltungsaufwand in
Bezug auf die Smartcards fur Wirtschaft und Verwaltung entfallt (keine Abfrage des Pri-
fers zu Anzahl und Einsatzort der Smartcards, kein Aufwand fir die Beantra-
gung/Verwaltung von Smartcards im Unternehmen, keine autorisierte Stelle mit Zertifi-
katsserver und Verifikationsserver) und die Unveranderbarkeit der Kassenaufzeichnungen
von sog. Systemkassen mit nur einem Sicherheitsmodul an der Hauptkasse fur sdmtliche
daran angegliederte Kassen sichergestellt werden kann.

Nach Abwagung aller Kosten, Folgen und Risiken der drei Regelungsalternativen wird das
Zertifizierungsverfahren als das am besten geeignete Verfahren angesehen, die Unver-
anderbarkeit der digitalen Grundaufzeichnungen technisch sicherzustellen, weil es insge-
samt zu einer hoheren Sicherheit bei geringeren Kosten fuhrt und aufgrund seiner Tech-
nologieoffenheit innovative Losungen auf dem Markt férdert.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes ergibt sich fiir die Anderung der Abgabenord-
nung (Artikel 1) und des Einfihrungsgesetzes zur Abgabenordnung (Artikel 2) aus Arti-
kel 108 Absatz 5 des Grundgesetzes (GG).

V. Vereinbarkeit mit dem Recht der Européischen Uni  on und volkerrechtlichen
Vertragen

Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen ist mit
dem Recht der Europaischen Union und mit den volkerrechtlichen Vertrdgen der Bundes-
republik Deutschland vereinbar.

Eine Beschrankung der europaischen Grundfreiheiten ist europarechtlich aus Griinden
einer wirksamen steuerlichen Kontrolle gerechtfertigt. Die vorgesehenen Regelungen sind
notwendig, da technische Manipulationen von digitalen Grundaufzeichnungen, die die
Grundlage fir die Besteuerung darstellen, im Rahmen von MalRnahmen der Aul3enpri-
fung immer schwerer oder nur mit hohem Aufwand feststellbar sind. Die bestehenden
gesetzlichen Regelungen bieten keine ausreichenden Mdoglichkeiten, um Manipulationen
von digitalen Grundaufzeichnungen ohne groen Aufwand durch die AuRenprifungs-
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dienste vor Ort aufzudecken. Die Regelungen sind auch verhaltnismaRig, da sie lediglich
eine zertifizierte technische Sicherheitseinrichtung vorsehen, die bei ordnungsgemafiem
Einsatz - ohne ein weiteres Handeln des Steuerpflichtigen - samtliche digitale Grundauf-
zeichnungen protokollieren. Die vorgesehenen Regelungen sind zudem technologieoffen
ausgestaltet. Durch das Zertifizierungsverfahren wird sichergestellt, dass technische Si-
cherheitseinrichtungen, die in anderen Mitgliedstaaten entwickelt wurden, grundsatzlich
anerkannt werden kdnnen.

VI. Gesetzesfolgen
1. Rechts- und Verwaltungsvereinfachung

Durch die vorgeschlagenen Rechtsanderungen wird gewahrleistet, dass die Finanzbehdor-
den auch in Zukunft ihre gesetzlichen Aufgaben, die Steuern nach MalRRgabe der Gesetze
gleichmaRig festzusetzen und zu erheben, erfullen kénnen.

2. Nachhaltigkeitsaspekte

Das Vorhaben entspricht einer nachhaltigen Entwicklung, indem es das Steueraufkom-
men des Gesamtstaates sichert. Eine Nachhaltigkeitsrelevanz beziiglich anderer Indikato-
ren ist nicht gegeben.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Die Regelungen schrénken in einem merklichen Umfang Missbrauchsmaglichkeiten ein.
Dies wird zur Sicherung des Steueraufkommens beitragen.

4. Erfallungsaufwand

Das Gesetz fuhrt erstmals die Verpflichtung zur Verwendung einer zertifizierten techni-
schen Sicherheitseinrichtung fir die Nutzer elektronischer Grundaufzeichnungsgerate ein.
AuRRerdem wird die Kassen-Nachschau neu eingefuhrt. Der dadurch entstehende Erfil-
lungsaufwand fur die Wirtschaft und die Verwaltung wurde anhand der von Verbénden
gemeldeten Fallzahlen und Umstellungskosten geschétzt.

Erfullungsaufwand fir Blrgerinnen und Burger
Fur Burgerinnen und Burger entsteht kein Erflllungsaufwand.
Erfallungsaufwand fir die Wirtschaft

Der Wirtschaft entsteht jahrlicher Erflllungsaufwand von rd. 106 Mio. Euro. Dieser entfallt
auf das Zertifizierungsverfahren in Hohe von rd. 75 000 Euro, auf die sonstigen laufenden
Kosten (Wartung, Support) von rd. 105 Mio. Euro und rd. 343 000 Euro fur die Mitwirkung
bei einer Kassen-Nachschau.

Die Kosten fur die Zertifizierung der technischen Sicherheitseinrichtung entstehen durch
Prifung des Bundesamts fir Sicherheit in der Informationstechnik sowie durch eine vom
Bundesamt fur Sicherheit in der Informationstechnik benannte Prifstelle. Dieser belauft
sich auf insgesamt rd. 50 000 bis 100 000 Euro je Prifung, abhangig von der Prifstelle
und Priftiefe. Fir die Berechnung des Erfillungsaufwands wurde vom Statistischen Bun-
desamt ein Mittelwert von 75 000 Euro zu Grunde gelegt. Auch wenn das Zertifikat unbe-
grenzt gultig sein sollte, wurde vom Statistischen Bundesamt angenommen, dass durch
veranderte Mdglichkeiten zur Manipulation im sicherheitsrelevanten Bereich eine erneute
Zertifizierung alle 5 Jahre notwendig werden kdnnte. Die Anzahl der Unternehmen, die die
Herstellung des rechtlich erforderlichen zertifizierten technischen Sicherheitseinrichtung
wird vom Bundesamt fir Sicherheit in der Informationstechnik auf etwa 5 Hersteller ge-
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schéatzt. Bei einer erforderlichen Erneuerung der Zertifizierung nach 5 Jahren ergibt sich
somit ein jahrlicher Erfullungsaufwand von rund 75 000 Euro.

Zur Wartung und Support (z. B Update der Kassensoftware) der Kasse wurde ein Betrag
von 50 Euro je Kasse und Jahr angesetzt. Bei einer Anzahl von 2,1 Mio. Geréten ergeben
sich jahrliche Kosten in Héhe von 105 Mio. Euro fir die Wirtschaft.

Der Wirtschaft entsteht ein Zeitaufwand von rund 30 Minuten je Unternehmen und Kas-
sen-Nachschau. Die Zahl wurde vom Statistischen Bundesamt unter der Annahme ge-
schatzt, dass eine Kassen-Nachschau je Unternehmen von unterschiedlicher Tiefe und
Dauer sein kann. 30 Minuten sollen hierbei einen mittleren Wert darstellen. Da allerdings
nicht jedes Unternehmen kontrolliert wird, wurde das prozentuale Vorkommen an Aul3en-
prufungen von 2,4 % aller Unternehmen auf die Kassen-Nachschau Ubertragen. Daraus
ergeben sich jahrliche Personalkosten in Héhe von rund 343 000 Euro.

Der einmalige Erfillungsaufwand von rd. 470 Mio. Euro fir die Wirtschaft entféllt auf die
Anschaffung von Neugeraten von rd. 405 Mio. Euro und auf die Umrlstung der Altgerate
von rd. 22,5 Mio. Euro, wobei von einer geschétzten Anzahl von insgesamt 2,1 Mio. be-
troffenen Geraten ausgegangen wird. Nach Schéatzungen konnten ca. 411 000 Geréte
ausgetauscht und 1,7 Mio. Gerate umgeristet werden. Weitere rd. 17 Mio. Euro entfallen
auf die Beschaffung des Sicherheitsmoduls fur die Umristung und rd. 26 Mio. Euro auf
Personalaufwand fir die Umristung.

Das Statistische Bundesamt geht davon aus, dass die Kosten fur die Neuanschaffung
einer Kasse die Kosten fir das Aufstellen und Einrichten der Kasse bereits enthalten. Es
ergeben sich einmalige Kosten in Hohe von 809 Mio. Euro.

Nach dem ,Leitfaden zur Ermittlung und Darstellung des Erfilllungsaufwands in Rege-
lungsvorhaben der Bundesregierung” kénnen Neuanschaffungen allerdings auch als das
Vorziehen einer friiher oder spéter ,sowieso” notwendigen Investition gesehen werden.
Unabhangig von der Gesetzeslage wird eine Registrierkasse alle sieben bis acht Jahre
ausgetauscht. Dieses Ersetzen von alten Kassen durch neue Registrierkassen kdnnte
somit teilweise den Sowieso-Kosten zugeschrieben werden, da es sich um eine Ersatzin-
vestition handelt. Als alternativer Ansatz missen 50 % der Anschaffungskosten als Er-
satzinvestitionen angesehen, die von den Kosten der Neuanschaffungen abgezogen wer-
den. Bei Abzug der Ersatzinvestitionen ergeben sich Kosten in Héhe von rd. 405 Mio.
Euro.

Das Statistische Bundesamt geht davon aus, dass beim Erwerb eines neuen elektroni-
schen Aufzeichnungssystems die zertifizierte technische Sicherheitseinrichtung im Gerat
vorhanden ist. Sofern elektronische Aufzeichnungssysteme aufgeriistet werden kdnnen,
wird davon ausgegangen, dass diese lediglich umgertistet werden. Es wird angenommen,
dass der Preis einer zertifizierten technischen Sicherheitseinrichtung etwa 10 Euro pro
Einheit betragen wird. Die Kosten fir die zertifizierte technische Sicherheitseinrichtung
belaufen sich bei 1,7 Mio. Geraten, die umgerlstet werden missen, auf rd. 17 Mio. Euro.

Fur die Beschaffung und Installation der zertifizierten technischen Sicherheitseinrichtung
muss jedes Unternehmen entweder eigene Zeit aufbringen oder die Installation an einen
externen Experten vergeben. Es wird ein durchschnittlicher Lohnsatz der Wirtschaft auf
mittlerem Qualifikationsniveau von 30,90 Euro/pro Stunde angenommen. Als Zeitaufwand
werden 30 Minuten angenommen, wodurch sich ein einmaliger Personalaufwand von et-
wa 26 Mio. Euro ergibt.

Der Leitfaden zur Berlcksichtigung der Belange mittelstandischer Unternehmen in der
Gesetzesfolgenabschatzung (KMU-Test) wurde der Berechnung zugrunde gelegt. Fir das
Regelungsvorhaben wurde eine Prifung der Belange mittelstdndischer Unternehmen
durchgefuhrt. Das Regelungsvorhaben sieht vor, dass elektronische Aufzeichnungssys-
teme eine zertifizierte technische Sicherheitseinrichtung haben missen. Aufgrund dessen,
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dass das Regelungsvorhaben technologieneutral ausgestaltet ist, werden mehrere Her-
steller eine zertifizierte technische Sicherheitseinrichtung anbieten. Aufgrund des Wettbe-
werbs werden geringe Erwerbs- bzw. Nachristungskosten fir die Abnehmer der zertifi-
zierten technischen Sicherheitseinrichtung entstehen. Die Investition in eine zertifizierte
technische Sicherheitseinrichtung ist daher fur mittelstdandische Unternehmen als gering
einzustufen, da die Hersteller der zertifizierten technischen Sicherheitseinrichtung diese in
hoher Auflage produzieren und damit keine besonderen Belastungen fir mittelstandische
Unternehmen erwachsen werden. Durch die zertifizierte technische Sicherheitseinrichtung
werden Manipulationen erschwert. Aufgrund dieser erschwerten Manipulationsmdglichkei-
ten wird der ehrliche Wettbewerb gefordert und die Wettbewerbsfahigkeit des ehrlichen
mittelstandischen Unternehmers wird gestarkt.

Davon Burokratiekosten aus Informationspflichten

Die Anderung des Erfullungsaufwands entfallt hinsichtlich der Einfuhrung der Kassen-
Nachschau auf Birokratiekosten aus Informationspflichten, so dass sich hier eine Belas-
tung von rd. 343 000 Euro fur die Wirtschaft ergibt.

Der laufende Erfullungsaufwand fur die Wirtschaft aus diesem Regelungsvorhaben unter-
liegt der ,One in, one out*-Regelung (Kabinettbeschluss vom 25. Marz 2015). Im Sinne
der ,One in, one out*-Regelung stellt der jahrliche Erfullungsaufwand der Wirtschaft in
diesem Regelungsvorhaben ein ,In“ von rd. 106 Mio. Euro dar.

Die erforderliche Kompensation kann durch bereits beschlossene Regelungsvorhaben
erbracht werden.

Erflllungsaufwand der Verwaltung
In Bund und Landern entsteht kein einmaliger Umstellungsaufwand.

Hinsichtlich der Kassen-Nachschau als neues Instrument der Steuerkontrolle ist mit einem
Mehraufwand von jahrlich ca. 21 Mio. Euro zu rechnen. Da durch die Einfihrung der Kas-
sen-Nachschau jedoch gleichzeitig die teilweise aufwandigen Kassenprifungen im Be-
reich der Betriebsprifungen entfallen und davon ausgegangen werden kann, dass dieser
Minderaufwand mindestens in einer vergleichbaren GroRRenordnung ausfallen wird, ist
insgesamt fur die Finanzverwaltung der Lander mit keinem signifikanten Verwaltungs-
mehr- oder minderaufwand zu rechnen.

Die Aufgabenlbertragung zur Bestimmung der technischen Anforderungen an elektroni-
sche Aufzeichnungs- und Sicherungssysteme im Geschaftsverkehr zum Schutz vor Mani-
pulationen an digitalen Grundaufzeichnungen sowie die Zertifizierung fihren beim Bun-
desamt fur Sicherheit in der Informationstechnik zu einem Personalmehrbedarf von zwei
Stellen im hoheren Dienst mit jahrlichen Personalkosten i. H. v. 166 900 Euro und zu
Sachkosten i. H. v. 500 000 Euro fiir die Beauftragung von externen Auftragnehmern jahr-
lich. Der Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenm&Rig im je-
weiligen Einzelplan erwirtschaftet werden.

5. Weitere Kosten

Der Wirtschaft, einschlief3lich mittelstandischer Unternehmen, entstehen keine weiteren
Kosten.

Auswirkungen auf Einzelpreise und das Preisniveau, insbesondere auf das Verbraucher-
preisniveau, sind nicht zu erwarten.
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6. Weitere Gesetzesfolgen

Das Vorhaben hat keine unmittelbaren Auswirkungen auf die Demografie, tragt ihr aller-
dings Rechnung.

Unter Berticksichtigung der unterschiedlichen Lebenssituation von Frauen und Mannern
sind keine Auswirkungen erkennbar, die gleichstellungspolitischen Zielen gemaf § 2 der
Gemeinsamen Geschéftsordnung der Bundesministerien zuwiderlaufen.

VII.  Befristung; Evaluierung

Die Regelungen sollen dauerhaft wirken, so dass eine Befristung nicht in Betracht kommt.
Die Regelungen sollen vier Jahre nach erstmaliger Anwendung hinsichtlich ihrer Auswir-
kungen auf den Erfullungsaufwand und das Erreichen insbesondere folgender Wirkungs-

ziele evaluiert werden:

—  Steigerung der Wirtschaftlichkeit und Effizienz durch den verstérkten Einsatz von In-
formationstechnologie sowie

—  zielgenauer Ressourceneinsatz.

Der Schwerpunkt der Untersuchung sollte dabei auf die Praktikabilitit der MaRnahmen
gelegt werden.

Das Statistische Bundesamt wird voraussichtlich zwei Jahre nach Inkrafttreten dieses Ge-
setzes eine ex-post Folgekostenvalidierung bei den Normadressaten durchfihren.

B. Besonderer Teil
Zu Artikel 1 (Anderung der Abgabenordnung)
Zu Nummer 1

Inhaltsibersicht

Es handelt sich um eine redaktionelle Anpassung der Inhaltsiibersicht als Folge der Ein-
fligung der neuen 8§ 146a und 146b AO.

Zu Nummer 2
§ 146 Absatz 1

Nach den Grundséatzen der ordnungsmaéaRigen Buchfiihrung und der standigen Rechtspre-
chung gilt der Grundsatz der Einzelaufzeichnungspflicht. Einzige Ausnahme hiervon ist
der Verkauf von Waren an eine Vielzahl von nicht bekannten Personen gegen Barzahlung
aus Zumutbarkeitsgriinden.

Zur Klarstellung wird die Einzelaufzeichnungspflicht in 8 146 Absatz 1 Satz 1 AO erganzt.
Die Einzelaufzeichnungspflicht bedeutet, dass aufzeichnungspflichtige Geschéftsvorfalle
laufend zu erfassen, einzeln festzuhalten sowie aufzuzeichnen und aufzubewahren sind,
so dass sich die einzelnen Vorgéange in ihrer Entstehung und Abwicklung verfolgen lassen
kénnen. Damit gilt auch fir elektronische Aufzeichnungssysteme die fortlaufende Einzel-
aufzeichnung samtlicher aufzeichnungspflichtiger Geschaftsvorfalle.
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8 146 Absatz 1 Satz 2 AO wird dahingehend gefasst, dass nunmehr Kasseneinnahmen
und Kassenausgaben téglich festzuhalten sind. Nach dem bisherigen Wortlaut, dass Kas-
seneinnahmen und Kassenausgaben taglich festgehalten werden sollen, war nicht in je-
dem Fall die tagliche Aufzeichnung von Kasseneinnahmen und —ausgaben erforderlich,
insbesondere dann nicht, wenn die Kassengeschéafte gegeniber den Bankgeschéften
nicht ins Gewicht gefallen sind.

Zu Nummer 3

§ 146a - neu - AO

Unter elektronischen Aufzeichnungssystemen im Sinne des 8§ 146a AO sind elektronische
oder computergestiitzte Systeme zu verstehen, mit denen aufbewahrungspflichtige
Grundaufzeichnungen gefiihrt werden (z. B. Registrierkassen).

8 146a AO schreibt vor, dass bei der Nutzung elektronischer Aufzeichnungssysteme, die
in 8 1 der KassenSichV genannt sind, kinftig nur noch ein elektronisches Aufzeichnungs-
system verwendet werden darf, das jeden Geschéftsvorfall einzeln, vollstandig, zeitge-
recht, richtig und geordnet aufzeichnet und dass dieses elektronische Aufzeichnungssys-
tem durch eine zertifizierte technische Sicherheitseinrichtung zu schitzen ist. Die 88 148
und 158 AO bleiben unberihrt. Es besteht eine gesetzliche Vermutung der Richtigkeit der
Kassenaufzeichnungen, wenn eine zertifizierte technische Sicherheitseinrichtung vorhan-
den ist und ordnungsgemalr genutzt wird.

Des Weiteren regelt § 146a AO die Verpflichtung zur Fihrung von digitalen Grundauf-
zeichnungen mit einem elektronischen Aufzeichnungssystem im Sinne des Absatzes 1,
wenn Geschéftsvorfalle mit einem elektronischen Aufzeichnungssystem erfasst werden.

Zu Absatz 1

Geschaftsvorfélle sind alle rechtlichen und wirtschaftlichen Vorgange, die innerhalb eines
bestimmten Zeitabschnitts den Gewinn bzw. Verlust oder die Vermdgenszusammenset-
zung in einem Unternehmen dokumentieren oder beeinflussen bzw. veréndern (z. B. zu
einer Veranderung des Anlage- und Umlaufvermdgens sowie des Eigen- und Fremdkapi-
tals fuhren). Ein Unternehmen ist gesetzlich verpflichtet, alle Geschéftsvorfalle in seiner
Gewinnermittlung liickenlos zu erfassen, um so den finanziellen Stand des Unternehmens
zu dokumentieren.

Andere Vorgéange sind solche, die unmittelbar durch Betéatigung der Kasse erfolgen (z. B.
Tastendruck, Scanvorgang eines Barcodes), unabhangig davon, ob sich daraus ein Ge-
schaftsvorfall entwickelt. D. h. durch jede Betétigung der Kasse erfolgt eine Protokollie-
rung. Unter anderen Vorgangen sind somit Vorgange im Geschéftsprozess zu verstehen,
die letztendlich nicht zu einem Geschéftsvorfall gefihrt haben oder grundsétzlich nicht
dazu geeignet sind, einen Geschaftsvorfall zu bewirken, aber einen Prozess im Unter-
nehmen darstellen, wie z. B. nicht abgeschlossene Geschéftsvorfalle, Stornierungen, er-
stellte Angebote, Trainingsbuchungen oder sonstige Vorgange. Durch die Aufnahme der
anderen Vorgange soll verhindert werden, dass z. B. tatsachliche Geschéftsvorfélle durch
einen Wechsel in die Trainingsbuchungen oder Stornierungen dartber abgewickelt wer-
den und keine Protokollierung erfolgt. Um dies sicherzustellen, ist es notwendig, auch
diese anderen Vorgdnge zu protokollieren. Die Protokollierung erfolgt automatisch, so
dass der Unternehmer keine Entscheidung dariiber treffen muss, welche Vorgange der
Protokollierung unterfallen. Dies dient der Rechtsklarheit.

Unter elektronischen Aufzeichnungssystemen im Sinne des § 146a Absatz 1 Satz 1 AO
sind elektronische oder computergestiitzte Systeme zu verstehen, mit denen aufbewah-
rungspflichtige Grundaufzeichnungen geflihrt werden (z. B. Registrierkassen). Welche
elektronischen Aufzeichnungssysteme von der Vorschrift erfasst sind, regelt § 1 der Kas-
senSichV. Satz 1 regelt fur die elektronischen Aufzeichnungssysteme die fortlaufende
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Einzelaufzeichnung samtlicher aufzeichnungspflichtigen Geschéftsvorfalle, wie Kassen-
einnahmen und —ausgaben, sowie auch andere Vorgange, wie z. B. Trainingsbuchungen,
Entnahmen oder Einlagen, Sofort-Storno, Nachstorno, durchlaufender Posten etc. Die
Einzelaufzeichnungspflicht bedeutet, dass aufzeichnungspflichtige Geschéftsvorfalle und
andere Vorgange laufend zu erfassen und einzeln festzuhalten sowie aufzuzeichnen sind,
so dass sich die einzelnen Vorgange in ihrer Entstehung und Abwicklung verfolgen lassen
kénnen. Demnach missen kinftig z. B. auch Trainingsbuchungen ab Inbetriebnahme
eines elektronischen Aufzeichnungssystems als Daten erfasst, protokolliert und als solche
gekennzeichnet werden.

Die digitalen Aufzeichnungen und die darauf folgenden Buchungen sollen der Zeitfolge
nach vollstandig, zeitgerecht, richtig und geordnet erfolgen. Die Vollstandigkeit setzt vo-
raus, dass jeder einzelne Geschéftsvorfall bzw. andere Vorgang mit Gegenstand, Kauf-
preis usw. erfasst wird. Die zeitgerechte Erfassung dient dazu, die Richtigkeit zu gewahr-
leisten und so als sachgerechte Grundlage fiir die steuerliche Bemessung zu dienen. Hin-
sichtlich des Kriteriums ,geordnet‘ genligt jede sinnvolle Ordnung, die es einem sachver-
standigen Dritten gestattet, sich in angemessener Zeit einen Uberblick lber die Ge-
schaftsvorfélle und den Saldo im elektronischen Aufzeichnungssystem zu verschaffen.
Alle Geschéftsvorfalle missen sich in ihrer Entstehung und Abwicklung verfolgen lassen.
Dies bedeutet u. a., dass die direkte Nachpriifung der einzelnen Geschéftsvorfalle pro-
gressiv und retrograd maoglich sein muss.

Das elektronische Aufzeichnungssystem und die digitalen Aufzeichnungen nach Satz 1
sind nach § 146a Absatz 1 Satz 2 AO durch eine zertifizierte technische Sicherheitsein-
richtung zu schitzen. Eine zertifizierte technische Sicherheitseinrichtung kann fir ein
elektronisches Aufzeichnungssystem oder fir eine Vielzahl von Kassen eingesetzt wer-
den (z. B. elektronisches Aufzeichnungssystem mit mehreren Eingabegeréaten). Die zerti-
fizierte technische Sicherheitseinrichtung dient dem Schutz der Authentizitat und Integritat
sowie der Vollstandigkeit der aufgezeichneten Daten. Die Zertifizierung der technischen
Sicherheitseinrichtung ist beim Bundesamt fir Sicherheit in der Informationstechnik zu
beantragen. Die Beantragung der Zertifizierung erfolgt durch die Hersteller bzw. Entwick-
ler der zertifizierten technischen Sicherheitseinrichtung.

Welche elektronischen Aufzeichnungssysteme durch eine zertifizierte technische Sicher-
heitseinrichtung zu schitzen sind und welche Anforderungen an die zertifizierte techni-
sche Sicherheitseinrichtung gestellt werden, bestimmt die KassenSichV.

Anderungen der Kassensoft- oder Hardware, die nicht die technische Sicherheitseinrich-
tung betreffen, lassen die Wirkung des Zertifikats unberiihrt. Anderungen der technischen
Sicherheitseinrichtung erfordern eine Rezertifizierung oder Neuzertifizierung. Diese sind
durch die Hersteller bzw. Entwickler der zertifizierten technischen Sicherheitseinrichtung
zu beantragen.

Werden Umstédnde bekannt, wonach eine zertifizierte technische Sicherheitseinrichtung
nicht mehr den gesetzlichen Anforderungen oder technischen Anforderung der Kassen-
SichV entspricht, wird dies im Bundessteuerblatt Teil | und auf der Internetseite des Bun-
desamts fur Sicherheit in der Informationstechnik verdffentlicht (vgl. 88 7 der BSI-
Zertifizierungs- und Anerkennungsverordnung). Im Rahmen dieser Verdffentlichung wird
darauf hingewiesen, dass die Zertifizierung formal erloschen ist und nach Ablauf einer
angemessenen Frist die technische Sicherheitseinrichtung, deren Zertifizierung erloschen
ist, nicht mehr die gesetzlichen Voraussetzungen erfillt, sofern nicht innerhalb dieser Frist
den Anforderungen der KassenSichV entsprochen wird. Die Einhaltung dieser Anforde-
rungen wird durch Zertifizierung vom Bundesamt fur Sicherheit in der Informationstechnik
festgestellt.

8 146a Absatz 1 Satz 3 AO erlautert die Bestandteile der zertifizierten technischen Si-
cherheitseinrichtung. Die zertifizierte technische Sicherheitseinrichtung muss aus einem
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Sicherheitsmodul, einem Speichermedium und einer digitalen Schnittstelle fir den stan-
dardisierten Datenexport aus dem Speichermedium zur Ubergabe an den Kassen- oder
AuRenprifer bestehen.

Das Sicherheitsmodul dient der effizienten und sicheren Aufzeichnung der Geschéftsvor-
falle und anderen Vorgénge, z. B. durch kryptographische Operationen oder Applikatio-
nen. Durch das Sicherheitsmodul wird erméglicht, die Vertrauenswirdigkeit und die Integ-
ritdt von Daten und den damit verbundenen Informationen sicherzustellen.

Ein Speichermedium ist ein Objekt in der digitalen Datenverarbeitung zum Speichern von
Daten.

Nach § 146a Absatz 1 Satz 4 AO ist der Steuerpflichtige zukiinftig verpflichtet, die mit
Hilfe eines elektronischen Aufzeichnungssystems im Sinne der KassenSichV aufgezeich-
neten Geschéftsvorfélle oder anderen Vorgange im Sinne des Satzes 1 auf einem Spei-
chermedium zu sichern und vorzuhalten, d. h. alle elektronischen Aufzeichnungen mis-
sen Uber alle nachfolgenden Prozesse in ihrer Integritat und Authentizitat einschlief3lich
der zur maschinellen Auswertung erforderlichen Strukturinformationen bzw. der Anforde-
rungen der digitalen Schnittstelle vollstandig erhalten bleiben (z. B. bei Ubergabe von Da-
ten aus dem Vor- in das Hauptsystem oder Ubertragung von Daten in ein Archivsystem).

Unter der Integritat sind die Korrektheit (Unversehrtheit) von Daten und die korrekte Funk-
tionsweise von Systemen zu verstehen. Bei der Authentizitédt von Daten in der Informati-
onstechnik geht es um die Verbindlichkeit von Daten, Dokumenten, Informationen oder
Nachrichten, die einer bestimmten Datenendeinrichtung oder einem Sender sicher zuge-
ordnet werden kdnnen. Durch die Authentizitdt muss sichergestellt werden, dass die Her-
kunft solcher Information zweifelsfrei nachgewiesen werden kann.

Die Verpflichtung, die digitalen Aufzeichnungen zu sichern und fir die Prufung verflgbar
zu halten, beinhaltet auch, dass bei einem Verkauf oder einer Verschrottung des elektro-
nischen Aufzeichnungssystems die digitalen Aufzeichnungen fur die Dauer der Aufbewah-
rungsfristen auf einem (anderen) Speichermedium gesichert und verfligbar gehalten wer-
den.

Nach § 146a Absatz 1 Satz 5 AO ist es verboten, innerhalb des Geltungsbereichs dieses
Gesetzes solche elektronischen Aufzeichnungssysteme im Sinne des § 1 Absatz 2 der
KassenSichV, Software fur diese elektronischen Aufzeichnungssysteme und zertifizierten
technischen Sicherheitseinrichtungen, die den in den in § 146a Absatz 1 Séatze 1 bis 3 AO
beschriebenen Anforderungen nicht entsprechen, zur Verwendung im Sinne des 8§ 146a
Absatz 1 Satze 1 bis 3 AO gewerbsmalfig zu bewerben oder gewerbsmaliig in den Ver-
kehr zu bringen. Durch dieses Verbot soll die Integritat, die Authentizitat und die Vollstan-
digkeit der aufgezeichneten Geschaftsvorfalle oder sonstigen Vorgange gewahrleistet
werden. Unter In-Verkehr-Bringen ist jede Handlung zu verstehen, durch die die beschrie-
benen Aufzeichnungssysteme oder Software aus der Verfllgungsgewalt einer Person so
entlassen wird, dass ein anderer tatsachlich in die Lage versetzt wird, mit diesen nach
Belieben umzugehen. Bewerben ist eine schriftliche oder miindliche AuRerung, die dazu
dient, jemanden zum Kauf der beschriebenen elektronischen Aufzeichnungssysteme oder
Software zu bewegen. GewerbsmaRig ist eine Handlung dann, wenn wiederholt Manipula-
tionssoftware, technisch unzureichende elektronische Aufzeichnungssysteme oder tech-
nische Sicherheitseinrichtungen beworben oder in den Verkehr gebracht werden, um sich
eine nicht nur voriibergehende Einnahmequelle zu verschaffen. Die Einschrankung auf
die Gewerbsmaligkeit erscheint sachgerecht, da bislang Manipulationssoftware entwi-
ckelt, beworben und In-Verkehr gebracht wurde, um eine Einnahmequelle zu erschlie3en
und zu sichern. Dies gilt auch fiir die technische Sicherheitseinrichtungen, die nicht den
Anforderungen von 8§ 146a Absatz 1 Séatze 1 bis 3 AO entsprechen.
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Ausgenommen vom Verbot des 8§ 146a Absatz 1 Satz 5 AO ist das gewerbsméalRige Be-
werben und gewerbsmafige in den Verkehr bringen von elektronischen Aufzeichnungs-
systemen ohne technische Sicherheitseinrichtung im Sinne des § 146a Absatz 1 AO in ein
Gebiet auf3erhalb des Geltungsbereichs dieses Gesetzes. Danach ist der Handel mit
elektronischen Aufzeichnungssystemen, die Uber keine technische Sicherheitseinrichtung
verfigen in anderen in Gebieten aul3erhalb des Geltungsbereichs dieses Gesetzes wei-
terhin moglich. Dies bedeutet jedoch nicht, dass unter Umgehung des § 146a Absatz 1
AO in Gebieten auRerhalb des Geltungsbereichs dieses Gesetzes elektronische Auf-
zeichnungssysteme erworben und im Inland zur Aufzeichnung von Geschéftsvorféallen
verwendet werden koénnen, da diese elektronischen Aufzeichnungssysteme nicht den An-
forderungen dieses Gesetzes entsprechen.

Zu Absatz 2

8 146a Absatz 2 AO regelt die Belegausgabe auf Kundenwunsch. Der Beleg kann in Pa-
pierform bzw. elektronisch zur Verfiigung gestellt werden. Das Verlangen eines Belegs
durch den Kunden muss in unmittelbarem zeitlichen Zusammenhang mit dem Geschéfts-
vorfall stehen. Die Belegausgabe hat ebenfalls zeitnah zu erfolgen. § 14 UStG und § 368
BGB bleiben unberihrt.

Anhand des ausgegebenen Belegs ist im Rahmen einer Kassen-Nachschau oder einer
AuBenprifung u. a. leichter nachpriifbar, ob der Geschaftsvorfall einzeln festgehalten,
aufgezeichnet und aufbewahrt wurde. Die Regelung ist verhaltnism&Rig, da lediglich auf
Kundenwunsch und nur im unmittelbaren zeitlichen Zusammenhang die Belegausgabe
Uber einen Geschéftsvorfall erfolgen soll. Aufgrund der technologieoffenen Ausgestaltung
der Regelung — die Belegausgabe ist sowohl elektronisch oder als in Papierform mdoglich
— koénnen die Unternehmer ihre bestehenden Systeme, mit denen sie bereits heute Bele-
ge erstellen, um diese den Kunden zur weiteren Verwendung zur Verfligung zu stellen,
weiter verwenden.

Zu Absatz 3

In § 146a Absatz 3 Satz 1 AO wird das Bundesministerium der Finanzen mit Zustimmung
des Bundesrats und im Einvernehmen mit dem Bundesministerium des Innern und dem
Bundesministerium fur Wirtschaft und Energie erméchtigt, die elektronischen Aufzeich-
nungssysteme, die Uber eine zertifizierte technische Sicherheitseinrichtung verfiigen mus-
sen, und die Anforderungen an das Sicherheitsmodul, das Speichermedium und die digi-
tale Schnittstelle zu bestimmen. Die Ermachtigung umfasst weiterhin die Befugnis, die
Anforderungen an die Protokollierung von elektronischen Grundaufzeichnungen zur Si-
cherstellung der Integritat und Authentizitat, Anforderungen an den Beleg, falls ein Beleg
ausgegeben wird, sowie der Vollstandigkeit der elektronischen Aufzeichnungen, die elekt-
ronischen Aufzeichnungssysteme sowie die Anforderungen an die Zertifizierung der tech-
nischen Sicherheitseinrichtung in der Rechtsverordnung (KassenSichV) zu bestimmen.

In der KassenSichV wird festgelegt, dass hinsichtlich der Protokollierung von digitalen
Grundaufzeichnungen u. a. der Zeitpunkt des Vorgangsbeginns, eine eindeutige und fort-
laufende Transaktionsnummer, die Art des Vorgangs, der Zeitpunkt des Vorgangsab-
bruchs oder der Vorgangsbeendigung sowie ein Priifwert enthalten sein muss. Darlber
hinaus wird bestimmt, dass die gespeicherten digitalen Grundaufzeichnungen im Sinne
des 8§ 146a Absatz 1 Satz 1 AO eine vollsténdige Verkettung aller Transaktionen enthal-
ten mussen, um Manipulationen der Aufzeichnungen sichtbar zu machen. Zuséatzlich wird
u. a. festgelegt, dass die einheitliche digitale Schnittstelle eine Datensatzbeschreibung ist
und dem standardisierten Datenexport aus dem elektronischen Aufzeichnungsprogramm
oder der Aufbewahrungsstelle dient.

Nach 8§ 5 der KassenSichV legt das Bundesamt fur Sicherheit in der Informationstechnik
im Benehmen mit dem Bundesministerium der Finanzen in Technischen Richtlinien und
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Schutzprofilen die technischen Einzelheiten an das Sicherheitsmodul, das Speichermedi-
um und die einheitliche elektronische digitale Schnittstelle sowie die elektronische Aufbe-
wahrung fest. Diese Technischen Richtlinien und Schutzprofile haben eine verbindliche
Wirkung im Sinne einer Allgemeinverfligung fir die Hersteller der technischen Sicher-
heitseinrichtung. Die aktuellen Versionen der Technischen Richtlinien und Schutzprofile
werden im Bundessteuerblatt Teil | und auf der Internetseite des Bundesamts fir Sicher-
heit in der Informationstechnik veroffentlicht werden.

Das Bundesamt fir Sicherheit in der Informationstechnik kann damit gewahrleisten, dass
die Anforderungen an die technische Sicherheitseinrichtung jeweils dem neusten Stand
der Technik entsprechen.

Die Zertifizierung der technischen Sicherheitseinrichtung unterliegt hinsichtlich der Einzel-
komponenten unterschiedlichen Anforderungen. Dabei sind fiir das Sicherheitsmodul pri-
mar Sicherheitsanforderungen entsprechend den common criteria umzusetzen. Fur das
Speichermedium und fir die digitale Schnittstelle sind lediglich Konformitatsanforderun-
gen bezlglich der Verfugbarkeit bzw. der Interoperabilitdt sicherzustellen. Diese Anforde-
rungen werden vom Bundesamt fUr Sicherheit in der Informationstechnik nach 8 5 der
KassenSichV in Technischen Richtlinien und Schutzprofilen festgelegt.

Das Bundesamt fiir Sicherheit in der Informationstechnik erteilt ein Zertifikat Uber die Ein-
haltung der Anforderungen an die technische Sicherheitseinrichtung.

Es ist nachzuweisen, dass die im Gesetz beschriebenen Anforderungen beim Sicher-
heitsmodul, beim Speichermedium und der einheitlichen digitalen Schnittstelle der techni-
schen Sicherheitseinrichtung eingehalten werden. Dieser Nachweis erfolgt durch eine
Zertifizierung und deren laufende Aufrechterhaltung durch das Bundesamt fir Sicherheit
in der Informationstechnik.

§ 146b - neu - AO

Die Kassen-Nachschau ist ein besonderes Verfahren zur zeitnahen Prifung der Ord-
nungsmafigkeit der Kassenaufzeichnungen und der ordnungsgeméaRen Ubernahme der
Kassenaufzeichnungen in die Buchfiihrung. Sie ist keine AufRenprifung im Sinne des
8 193 AO. Deshalb gelten die Vorschriften fur eine AuRRenprifung nicht. Die Kassen-
Nachschau wird nicht angekindigt.

Die Kassen-Nachschau gilt nicht nur im Fall elektronischer Kassenaufzeichnungssysteme,
sondern auch im Fall einer offenen Ladenkasse.

Zu Absatz 1

Durch eine unangekiindigte Kassen-Nachschau wéahrend der Ublichen Geschéftszeiten
des Steuerpflichtigen kénnen Amtstrager Grundstiicke und Raume von Steuerpflichtigen
betreten, die eine gewerbliche oder berufliche Téatigkeit ausiben, um vor Ort die Ord-
nungsmaRigkeit der Kassenaufzeichnungen sowie der Kassenbuchfiihrung zu prifen. Die
Grundstiicke oder Raume missen nicht im Eigentum der gewerblich oder beruflich tatigen
Steuerpflichtigen stehen. Die elektronischen Aufzeichnungssysteme miissen ebenfalls
nicht im zivilrechtlichen oder wirtschaftlichen Eigentum des gewerblich oder beruflich téti-
gen Steuerpflichtigen stehen. Ausreichend sind deren Vorhandensein und Nutzung. Bei
den Grundstiicken und Raumen muss es sich grundsatzlich um Geschaftsraume des
Steuerpflichtigen handeln. Abweichend davon dirfen nach § 146b Absatz 1 Satz 3 AO
Wohnraume gegen den Willen des Inhabers nur zur Verhiitung dringender Gefahren fir
die offentliche Sicherheit und Ordnung betreten werden. Das Grundrecht der Unverletz-
lichkeit der Wohnung (Artikel 13 des Grundgesetzes) wird insoweit eingeschrankt.
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Der Kassen-Nachschau unterliegt dabei nach § 146b Absatz 1 Satz 2 AO auch die Pri-
fung des ordnungsgemaéafRen Einsatzes des elektronischen Aufzeichnungssystems nach
§ 146a Absatz 1 AO.

Sobald der Amtstrager der Offentlichkeit nicht zugangliche Geschaftsraume betreten will
oder den Steuerpflichtigen auffordert, Aufzeichnungen, Biicher oder die fir die Kassen-
fihrung erheblichen sonstigen Organisationsunterlagen vorzulegen oder Einsichthahme in
die digitalen Daten oder deren Ubermittlung tiber die einheitliche digitale Schnittstelle ver-
langt oder den Steuerpflichtigen auffordert, Auskinfte zu erteilen, hat er sich auszuwei-
sen.

Eine Beobachtung der Kassen und ihrer Handhabung in Geschaftsraumen, die der Offent-
lichkeit zugénglich sind, ist ohne Pflicht zur Vorlage eines Ausweises zulassig. Dies gilt
z. B. auch fir Testkaufe.

Zu Absatz 2

Steuerpflichtige sind zur Mitwirkung im Rahmen der Kassen-Nachschau verpflichtet.
Nachdem der Amtstrager sich ausgewiesen hat, hat der Steuerpflichtige nach § 146b Ab-
satz 2 AO auf Verlangen des Amtstragers flr einen vom Amtstrager bestimmten Zeitraum
Einsichtnahme in seine (digitalen) Kassenaufzeichnungen und -buchungen zu gewdahren,
die Kassenaufzeichnungen und -buchungen uber die digitale Schnittstelle zur Verfligung
zu stellen oder diesem die Kassenbuchungen auf einem maschinell auswertbaren Daten-
trAger nach den Vorgaben der digitalen Schnittstelle zur Verfigung zu stellen.

Auf Anforderung des Amtstréagers sind das Zertifikat und Systembeschreibungen zum
verwendeten Kassensystem vorzulegen, d. h. es sind Bedienungsanleitungen, Program-
mieranleitungen und alle weiteren Anweisungen zur Programmierung vorzulegen. Dar-
Uber hinaus sind Auskinfte zu erteilen.

Werden offene Ladenkassen verwendet, kann der Amtstrager zur Prifung der ordnungs-
gemafen Kassenaufzeichnungen einen sog. ,Kassensturz" verlangen sowie sich die Auf-
zeichnungen der Vortage vorlegen lassen.

Zu Absatz 3

Sofern ein Anlass zu Beanstandungen der Kassenaufzeichnungen, -buchungen oder der
zertifizierten technischen Sicherheitseinrichtung besteht, kann der Amtstrdger nach
8 146b Absatz 3 AO ohne vorherige Prufungsanordnung zur Auf3enprifung Ubergehen.
Der Steuerpflichtige ist hierauf schriftlich hinzuweisen.

Zu Nummer 4

8 147 Absatz 6 Satz 3 - neu - AO

Zur Prifung der mittels eines Datenverarbeitungssystems erstellten Biicher und Aufzeich-
nungen sowie Belege des Steuerpflichtigen hat die Finanzbehérde das Recht, Einsicht in
die beim Steuerpflichtigen gespeicherten Daten zu nehmen. Liegen nach Auskunft des
Steuerpflichtigen die Unterlagen des Steuerpflichtigen bei einem Dritten, weil dieser z. B.
gegeniuber dem Steuerpflichtigen eine Dienstleistung zur Erflillung der ordnungsméanigen
Buchfuhrung bzw. zur Erstellung ordnungsmaRiger Aufzeichnungen erbringt, hat der Drit-
te der Finanzbehdrde im Rahmen einer AuRenprifung Zugriff auf die aufzeichnungspflich-
tigen Daten des Steuerpflichtigen zu gewahren oder der Finanzbehérde die fur den Steu-
erpflichtigen gespeicherten Unterlagen und Aufzeichnungen auf einem maschinell ver-
wertbaren Datentrager zur Verfiigung zu stellen.
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Zu Nummer 5

Zu Buchstabe a

§ 379 Absatz 1 AO

§ 379 Absatz 1 AO wird an die Regelung des neuen 8§ 146a AO angepasst. Dazu wird der
Absatz 1 neu gefasst und die Nummern 4 bis 6 angefigt.

8 379 Absatz 1 Satz 1 Nummer 3 AO wird um die Worter ,,aufzeichnet oder aufzeichnen
lasst* erganzt, so dass kinftig auch die nachtragliche Manipulation von Grundaufzeich-
nungen (z. B. durch den Einsatz von Manipulationssoftware) unter diesen Steuergeféhr-
dungstatbestand fallt.

In 8 379 Absatz 1 Satz 1 Nummer 4 AO wird ein neuer Steuergefahrdungstatbestand ge-
schaffen. Sofern ein technisches System verwandt wird, das nicht den Anforderungen des
8§ 146a Absatz 1 Satz 1 AO entspricht, d. h. nicht jeden aufzeichnungspflichtigen Ge-
schaftsvorfall und anderen Vorgang einzeln, vollstandig, richtig, zeitgerecht und geordnet
aufzeichnet, und diese Tathandlung objektiv geeignet ist, die Verkiirzung von Steuerein-
nahmen oder die ungerechtfertigte Inanspruchnahme von Steuervorteilen zu erméglichen,
soll dieser Gefahrdungstatbestand greifen.

8 146a Absatz 1 Satz 2 AO sieht bei elektronischen Aufzeichnungssystemen im Sinne der
KassenSichV das Vorhandensein einer zertifizierten technischen Sicherheitseinrichtung
zum Schutz vor Manipulationen vor. In 8 379 Absatz 1 Satz 1 Nummer 5 AO wird ein wei-
terer Steuergefdhrdungstatbestand fir das Fehlen einer zertifizierten technischen Sicher-
heitseinrichtung fir elektronische Aufzeichnungssysteme bzw. deren Unzulénglichkeit
geschaffen.

Nach § 379 Absatz 1 Satz 1 Nummer 6 AO handelt derjenige ordnungswidrig, der vorséatz-
lich oder leichtfertig elektronische Aufzeichnungssysteme im Sinne der KassenSichV,
technische Sicherheitseinrichtungen oder sonstige Hard- oder Software innerhalb des
Geltungsbereich dieses Gesetzes in den Verkehr bringt oder bewirbt, die nicht jeden ein-
zelnen Geschéftsvorfall vollstandig, richtig, zeitgerecht und geordnet erfasst bzw. nach-
traglich unprotokolliert steuerrelevante Daten verandert, 16scht oder unterdrickt (z. B.
Manipulationssoftware), sofern er dabei gewerbsméaRig handelt.

Die Handlung ist gewerbsmalfig, wenn wiederholt Manipulationssoftware, technisch unzu-
reichende elektronische Aufzeichnungssysteme im Sinne der KassenSichV oder techni-
sche Sicherheitseinrichtungen beworben oder in den Verkehr gebracht werden, um sich
eine nicht nur voriibergehende Einnahmequelle zu verschaffen. Die Einschrankung des
8§ 379 Absatz 1 Satz 1 Nummer 6 AO auf die GewerbsmaRigkeit erscheint sachgerecht,
da bislang Manipulationssoftware entwickelt, beworben und In-Verkehr gebracht wurde,
um Einnahmequellen zu erschliel3en und zu sichern. Diesem Phanomen soll durch den
neuen Steuergefahrdungstatbestand begegnet werden.

Zu Buchstabe b

§ 379 Absatz 4 AO

8§ 379 Absatz 4 AO wird auf Grund der geanderten Nummer 3 in 8 379 Absatz 1 Satz 1
AO und der neu eingefiigten Nummern 4 bis 6 in 8 379 Absatz 1 Satz 1 AO angepasst
und ebenfalls neu gefasst.

Die Geldbul3e betragt bislang mindestens 5 Euro, bei Vorsatz hochstens 5 000 Euro, bei
Leichtfertigkeit hochsten 2 500 Euro (8 379 Absatz 4 AO, § 377 Absatz 2 AO, § 17 Ab-
satz 1 und 2 des Gesetzes Uber Ordnungswidrigkeiten - OWIG).
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Mit einer GeldbulRe bis zu 25 000 Euro kénnen kinftig folgende Handlungen geahndet
werden, wenn sie nicht nach § 378 AO geahndet werden kénnen: Geschéftsvorfélle oder
andere Vorgange werden nicht oder in tatsédchlicher Hinsicht unrichtig aufgezeichnet oder
verbucht (8 379 Absatz 1 Satz 1 Nummer 3 AO); ein elektronisches Aufzeichnungssystem
wird fur Grundaufzeichnungen verwendet, das nicht jeden Geschéftsvorfall oder anderen
Vorgang einzeln, vollstéandig, richtig, zeitgerecht und geordnet aufzeichnet (8 379 Ab-
satz 1 Satz1 Nummer 4 AO), ein elektronisches Aufzeichnungssystem fir Grundauf-
zeichnungen im Sinne der KassenSichV wird nicht oder nicht richtig mittels einer zertifi-
zierten technischen Sicherheitseinrichtung geschitzt (8 379 Absatz 1 Satz 1 Nummer 5
AO) oder entgegen 8 146 Absatz 1 Satz5 AO wird gewerbsmafiig ein dort genanntes
System oder dort genannte Software in den Verkehr gebracht oder beworben.

Zu Artikel 2 (Anderung des Einfiihrungsgesetzes zur Abgabenordnung)

Artikel 97 8 30 - neu -

8 30 Satz 1 bestimmt, ab wann die 8§ 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4
AO erstmals anzuwenden sind.

Die Entwicklung einer zu zertifizierenden technischen Sicherheitseinrichtung fur elektroni-
sche Aufzeichnungssysteme wird eine gewisse Zeit in Anspruch nehmen. Zudem muss
nach Abschluss dieser Entwicklungsarbeit das Bundesamt fiir Sicherheit in der Informati-
onstechnik feststellen, ob die jeweilige technische Sicherheitseinrichtung den gesetzlichen
Anforderungen entspricht und damit eine Zertifizierung erhalt.

Auf Grund dessen sind die §8 146a, 146b und 379 Absatz 1 Satz 1 und Absatz 4 AO
erstmals fur Kalenderjahre anzuwenden, die nach dem 31. Dezember 2019 beginnen.

Fur Kalenderjahre vor dem 1. Januar 2020 liegen, sind die 88 146a, 146b und 379 Ab-
satz 1 Satz 1 und Absatz 4 der Abgabenordnung nicht anzuwenden.

8 30 Satz 3 des Einfuhrungsgesetzes zur Abgabenordnung stellt klar, dass wenn sich ein
Unternehmer im Hinblick auf das BMF-Schreiben vom 26. November 2010, IV A 4 —
S 0316/08/10004-07 eine Registrierkasse nach dem 25. November 2010 und vor dem
1. Januar 2020 angeschafft haben sollte, die zwar den Anforderungen des BMF-
Schreibens geniigt, jedoch nicht den neuen gesetzlichen Anforderungen nach 88 146a,
379 Absatz 1 Satz 1 AO, diese Registrierkassen langstens bis zum 31. Dezember 2022
weiter verwendet werden dirfen, sofern es nicht moglich ist, diese Registrierkasse mit
einer technischen Sicherheitseinrichtung aufzuristen. Sollte eine Aufrlistung mit einer
technischen Sicherheitseinrichtung hingegen bauartbedingt moglich sein, kommt § 30
Satz 3 des Einfuhrungsgesetzes zur Abgabenordnung nicht zur Anwendung. Durch diese
Regelung wird Investitionssicherheit geschaffen.

Zu Artikel 3 (Inkrafttreten)

Artikel 3 bestimmt, dass das vorliegende Gesetz am Tag nach der Verkindung dieses
Gesetzes im Bundesgesetzblatt in Kraft tritt.
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- ausschliel3lich per Mail -

Berlin, 23 Juni 2016

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Abs. 1 NKRG

Entwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen und einer Verordnung zur Bestimmung der technischen
Anforderungen an elektronische Aufzeichnungs- und Sicherungssysteme im

Geschaftsverkehr (Kassensicherungs-Verordnung) (NKR-Nr. 3286)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten

Regelungsvorhabens gepruft.

l. Zusammenfassung
Birgerinnen und Biirger
Erflllungsaufwand: keine Auswirkungen
Wirtschaft
Jahrlicher Erflllungsaufwand rund 106 Mio. Euro
davon Burokratiekosten: rund 343.000 Euro
Einmaliger Erfullungsaufwand: rund 470 Mio. Euro
Verwaltung
Jahrlicher Erfullungsaufwand
Bund: rund 666.900 Euro
One in, one out-Regel Im Sinne der One in, one out-Regel der
Bundesregierung stellt der jahrliche
Erflllungsaufwand der Wirtschaft ein “In”
von rund 106 Mio. Euro dar.
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Der Nationale Normenkontrollrat macht im Rahmen seines gesetzlichen Auftrags keine
Einwande gegen die Darstellungen der Gesetzesfolgen im vorliegenden

Regelungsvorhaben geltend.

Im Einzelnen

Mit dem vorliegenden Regelungsvorhaben wird das seit langem diskutierte Problem
manipulierbarer Registrierkassen und Kassensysteme und damit verbundener
Steuerausfélle angegangen. Das Vorhaben verpflichtet erstmals die Nutzer solcher
elektronischen Grundaufzeichnungsgeréte, eine technische Sicherheitseinrichtung

zum Schutz der aufgezeichneten Daten zu verwenden.

Der Bundesrechnungshof hat bereits im Jahr 2003 in seinen Bemerkungen zur
Haushalts- und Wirtschaftsfihrung des Bundes darauf hingewiesen, dass die
Aufzeichnungen von Bargeschéften durch elektronische Registrierkassen und
Kassensystemen moderner Bauart nicht den Grundsatzen ordnungsgemaler
Buchfuihrung entsprechen, da sich bei diesen Systemen eingegebene Daten sowie
im System erzeugte Registrier- und Kontrolldaten ohne nachweisbare Spuren
verandern lieRen. Bei Bargeldgeschaften in insgesamt mehrstelliger Milliardenhéhe
warnte er vor nicht abschatzbaren Steuerausféllen und empfahl, unverziiglich daftr
zu sorgen, dass fur die Aufzeichnung von Bargeschéaften nur elektronische Kassen
und Kassensysteme eingesetzt werden, die eingriffssicher im Sinne der Grundsatze

der ordnungsgemafen Buchfiihrung sind.

Das Finanzministerium des Landes Nordrhein-Westfalen schéatzt den bundesweiten
Steuerausfall aus Kassenmanipulationen auf insgesamt 5 bis 10 Mrd. Euro.

Die Bundesregierung macht sich diese Schatzung nicht zu Eigen; der
Bundesregierung ist eine Schatzung des jahrlichen Steuerausfalls durch Bar- bzw.

sogenannte Neben-der-Kasse-Geschafte nicht moglich.

Losung des Gesetzentwurfs

Im vorgelegten Regelungsvorhaben soll der Manipulationsschutz durch die
Zertifizierung einer sogenannten technischen Sicherheitseinrichtung erfolgen und
stellt damit eine technologieoffene Losung dar. Der Gesetzentwurf spricht vom
Manipulationsschutz digitaler Grundaufzeichnungen. Im Entwurf der Technischen
Verordnung wird bestimmt, dass elektronische Aufzeichnungssysteme in diesem

Sinne elektronische oder computergestiitzte Kassensysteme oder Registrierkassen
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sind. Andere Bezahlsysteme, wie z.B. Waren- oder Fahrscheinautomaten, sind nach

Auskunft des Ressorts damit derzeit nicht erfasst.

Ziel des Regelungsvorhabens ist es, Manipulationen an digitalen
Grundaufzeichnungen zu erschweren, der Finanzverwaltung neue Moglichkeiten der
Prifung zu eréffnen und damit die Gleichmafigkeit der Besteuerung sicherzustellen.
Das Vorhaben dient dabei der Einhaltung der bestehenden Pflichten aus den
Grundsatzen zur ordnungsgeméfRen Fuhrung und Aufbewahrung von Bichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD).

Hierzu sind drei MaRBnahmen vorgesehen, die durch Anderungen in der

Abgabenordnung umgesetzt werden:

- Technische Sicherheitseinrichtung in einem elektronischen Aufzeichnungssystem

Bei Verwendung eines elektronischen  Aufzeichnungssystems  wird
vorgeschrieben, dass alle aufzeichnungspflichtigen Geschaftsvorfalle oder
anderen Vorgange einzeln, vollstandig, richtig, zeitgerecht und geordnet
aufzuzeichnen sind. Das elektronische Aufzeichnungssystem und die
erforderlichen Aufzeichnungen muissen durch eine zertifizierte technische
Sicherheitseinrichtung geschitzt werden. Diese zertifizierte technische
Sicherheitseinrichtung muss aus einem Sicherheitsmodul, einem
Speichermedium und einer digitalen Schnittstelle bestehen. Die digitalen
Aufzeichnungen sind auf einem Speichermedium zu sichern sowie flr
Nachschauen und AuBenprifungen verfiigbar zu halten

Dartber hinaus wird das Ressort erméchtigt, durch Rechtsverordnung mit
Zustimmung des Bundesrates und im Einvernehmen mit dem
Bundesministerium des Innern und dem Bundesministerium fur Wirtschaft und
Energie die Anforderungen an das Sicherheitsmodul, das Speichermedium, die
elektronische Archivierung die digitale Schnittstelle, sowie einige weitere
Parameter zu bestimmen.

Im vorliegenden Verordnungsentwurf wird wiederum bestimmt, dass das
Bundesamt fur Sicherheit in der Informationstechnik in Abstimmung mit dem
BMF die technischen Anforderungen an das Sicherheitsmodul, das
Speichermedium, die elektronische Archivierung und die digitale Schnittstelle

festlegt.
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- Einflhrung einer Kassen-Nachschau

Ergénzend zu den bereits vorhandenen Instrumenten der Steuerkontrolle wird
als neues Instrument eine Kassen-Nachschau eingefuhrt. Die Finanzbehdrden
kbnnen danach ohne vorherige Ankindigung und auferhalb einer
AuBenprifung wahrend der Ublichen Geschéfts- und Arbeitszeiten
Geschéftsgrundstiicke oder — rdume von Steuerpflichtigen betreten, um

Sachverhalte festzustellen, die fur die Besteuerung erheblich sein kénnen.

- Sanktionierung von Verstéf3en
Der Katalog der Ordnungswidrigkeiten in der Abgabenordnung wird um den
neuen gesetzlichen Pflichten entsprechende VerstéfRe ergédnzt und GeldbulRen

bis zu 25.000 Euro festgeschrieben.

Eine Pflicht, elektronische Aufzeichnungssysteme (z.B. Registrierkassen) zu

verwenden, soll es nicht geben.

Darstellung von Alternativen

Der Gesetzentwurf stellt zwei Alternativen dar, die aber verworfen werden: Die ,Null
Option“ und INSIKA (Integrierte Sicherheitslésung fir messwertverarbeitende
Kassensysteme.

Die Null Option, die den Status Quo beibehalten wiirde, berge die Gefahr, dass
Manipulationen weiter zu nehmen koénnten und die Finanzbehorden ihre
gesetzlichen Aufgaben nicht mehr in der verfassungsrechtlich gebotenen Art und
Weise erflllen kdnnen.

Bei der Beurteilung von INSIKA als Alternative wird zwischen der INSIKA-
Infrastruktur und der technischen Komponente (kryptographische Signatur der
Aufzeichnung mittels INSIKA-Smartcard). Die INSIKA-Infrastruktur ist danach ein
Konzept zur Sicherstellung von digitalen Grundaufzeichnungen.

Neben der technischen Komponente (kryptographische Signierung eines jeden
Geschaéftsvorfalls durch eine Smartcard) beinhaltet die INSIKA-Infrastruktur eine
Belegausgabepflicht, die Speicherung der sicherheitsrelevanten Daten auf der
Smartcard sowie die tatsachliche Einzelaufzeichnung auf einem Speicher (z.B. dem
Kassenjournal). Weiterhin sind eine autorisierte Stelle fir die Smartcardvergabe,

eine Schnittstelle zwischen der autorisierten Stelle und dem Bundeszentralamt fir
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Steuern zum Datenabgleich, ein Zertifikatsserver sowie ein Verifikationsserver
vorgesehen.

Der Gesetzentwurf beurteilt die  INSIKA-Infrastruktur  hinsichtlich  der
Smartcardvergabe und der Verwaltung der Smartcards im Unternehmen als
aufwandig. Weiterhin berge das Konzept rechtliche Risiken und Kosten hinsichtlich
der Einbindung der autorisierten Stelle und der technischen Umsetzung der
Schnittstelle zwischen der autorisierten Stelle und dem Bundeszentralamt fir
Steuern. Das INSIKA-Konzept sei kostenintensiver fur die Wirtschaft als das
Zertifizierungsverfahren. Wegen der verpflichtenden Belegausgabe, mussten hierfir
teilweise neue Drucker angeschafft werden, die den Ausdruck eines 2D-QR-Codes
ermoglichen.

Die  INSIKA-Technik  (INSIKA-Smartcard)  kénnte  im Rahmen  des
Zertifizierungsverfahrens aber als Sicherheitsmodul in einer technischen
Sicherheitseinrichtung zum Einsatz kommen, sofern die gesetzlichen Anforderungen
erfullt werden. Eine entsprechende Erganzung der INSIKA-Technik sei z.B.
hinsichtlich der Erfassung des Vorgangsbeginns Uber das Sicherheitsmodul
notwendig. Dies sei ohne groRReren Aufwand mdglich.

Das Zertifizierungsverfahren sei kostengunstiger und praktikabler als die INSIKA-
Infrastruktur und insgesamt das am besten geeignete Verfahren, um die

Unveranderbarkeit der digitalen Grundaufzeichnungen sicherzustellen.

Das INSIKA-Konzept (Integrierte Sicherheitslosung fir messwertverarbeitende
Kassensysteme) wurde in den Jahren 2008 bis 2012 mit Forderung des
Bundesministeriums fur Wirtschaft und Energie entwickelt. Es handelt sich um ein
konkretes technisches Konzept, das die Unveranderbarkeit von digitalen
Grundaufzeichnungen sicherstellen soll. Es ist eine herstellerunabhangige Loésung,
die auf der kryptographischen Signierung eines jeden Geschéftsvorfalls durch eine
Smartcard und einer Belegausgabepflicht basiert. Sicherheitsrelevante Daten
werden auf der Smartcard gespeichert. Teil des Konzepts sind eine autorisierte
Stelle fur die Smartcardvergabe, eine Schnittstelle zwischen der autorisierten Stelle
und dem Bundeszentralamt fir Steuern zum Datenabgleich, ein Zertifikatsserver
und ein Verifikationsserver. An der Entwicklung waren die Physikalisch-Technische

Bundesanstalt (PTB) sowie verschiedene Industrieunternehmen beteiligt.

Erfullungsaufwand fur Birgerinnen und Birger,

Durch das Regelungsvorhaben sind keine Auswirkungen auf den Erfillungsaufwand

der Blrgerinnen und Blrger zu erwarten.
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Erfullungsaufwand fir die Wirtschaft

Fur die Wirtschaft nimmt das Ressort einen einmaligen Erfullungsaufwand von rund
470 Mio. Euro an. 405 Mio. Euro entfallen dabei auf die Anschaffung von

Neugeraten und 66,5 Mio. Euro auf die Umrlstung von Altgeraten an.

Bei einer geschatzten Anzahl von insgesamt 2,1 Mio. betroffenen Geraten wird
davon ausgegangen, dass ca. 411.000 Gerate ausgetauscht werden und 1,7 Mio.
Gerate umgeristet werden kénnten. Als Preis flr ein Neugerat werden Preise von
durchschnittlich rund 2000 Euro abzuglich einer Quote von 50 % als
Ersatzinvestition zu Grunde gelegt. Dabei wird davon ausgegangen, dass die flr die
neue Gesetzeslage notwendige Soft- und Hardware bereits auf dem Gerat
vorhanden ist.

Die geschatzten 66,5 Mio. Euro fur die Umristung entfallen zu 22,5 Mio. auf
Anfahrtskosten, zu 17 Mio. auf das Sicherheitsmodul (Annahme eines Stiickpreises
von ca. 10 Euro) und zu 26 Mio. Euro auf Personalaufwand fur Beschaffung der
Daten und Installation der zertifizierten Software (Stundentarif von
30,90 Euro/Zeitaufwand 30 min.)

Der jahrliche Erfullungsaufwand wird mit rund 106 Mio. Euro beziffert.

Hierbei entfallen 105 Mio. Euro auf Wartung und Support (50 Euro pro Fall),
75.000 Euro auf die Zertifizierung und 343.000 Euro auf die Mitwirkung bei einer
Kassen-Nachschau.

Bei den angenommen jahrlichen Kosten von 75.000 Euro fur die Zertifizierung wird
zu Grunde gelegt, dass funf Hersteller eine Zertifizierung beantragen und daftr
jeweils einen Betrag von 75.000 Euro zahlen; weiter wird angenommen, dass diese

jeweils alle finf Jahre erneuert wird.

Bei der Schatzung wird die Vermutung zu Grunde gelegt, dass Kassenhersteller
nicht unbedingt selbst ein Sicherheitsmodul entwickeln, um den neuen Vorgaben
nachzukommen, sondern auf ein bereits zertifiziertes externes Sicherheitsmodul
zuriickgreifen. In dem Fall Ubernehmen spezialisierte Software-Hersteller die
Entwicklung des Sicherheitsmoduls und lassen sich zertifizieren, um dann das

Modul zu verkaufen.

Der Kostenschatzung liegen nicht zuletzt Annahmen hinsichtlich der Anforderungen

an die zu zertifizierende technische Sicherheitseinrichtung zu Grunde.
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In der Begriindung des Gesetzentwurfs wird diesbeziiglich erlautert, dass die
Zertifizierung  der  technischen  Sicherheitseinrichtung  hinsichtlich  der
Einzelkomponenten unterschiedlichen  Anforderungen unterliegt. Fur das
Sicherheitsmodul sind primar Sicherheitsanforderungen entsprechend der common
criteria umzusetzen. Fir das Speichermedium und fir die digitale Schnittstelle sind
lediglich Konformitatsanforderungen bezlglich der Verfugbarkeit bzw. der
Interoperabilitat sicherzustellen. Diese Anforderungen werden vom Bundesamt flr
Sicherheit in der Informationstechnik nach der Kassensicherheitsverordnung in
Technischen Richtlinien und Schutz festgelegt.

Zudem wird in der Begrindung der Kassensicherungsverordnung erlautert, dass die
Protokollierung des Zeitpunkts des Vorgangsbeginns sicherstellen soll, dass die
Vorfélle zeitnah erfasst werden, aufgrund der Zeitangabe aufgefunden werden
kénnen und in endlicher Zeit abgeschlossen werden. Auf3erdem sollen damit
nachtragliche Erfassungen an einer Zweitkasse unterbunden werden. Danach ist die
Zeitquelle nicht festgelegt, sondern technologieoffen. Moglich sind damit u. a. eine
interne Zeitquelle, eine externe Zeitquelle (Signed NTP) oder eine Mischform
(taglicher Abgleich mit einer externen Zeitquelle unter anschlieRender Verwendung
einer internen Zeitquelle). Fur die Zeitquelle ist lediglich entscheidend, dass die
Transaktionszeit streng monoton wachsend ist. Ruckstellungen der Zeit, z. B.

wegen Umstellung auf die Winterzeit, sind zu protokollieren.

Erfullungsaufwand der Verwaltung

Beim Bundesamt fir Sicherheit in der Informationstechnik entstehen jahrlich
Personalmehrbedarf von zwei Stellen im hoheren Dienst mit jahrlichen
Personalkosten von 166.900 Euro und jahrliche Sachkosten von 500.000 Euro fir
die Beauftragung von externen Auftragnehmern. Diese Aufwande fallen an fir die
Bestimmung der technischen Anforderungen an elektronische Aufzeichnungs- und
Sicherungssysteme im Geschaftsverkehr zum Schutz vor Manipulationen an

digitalen Grundaufzeichnungen sowie fir die Zertifizierung.

Hinsichtlich der Kassen-Nachschau als neues Instrument der Steuerkontrolle ist mit
einem Mehraufwand von jahrlich ca. 21 Mio. Euro zu rechnen. Da durch die
Einfuhrung der Kassen-Nachschau jedoch gleichzeitig die teilweise aufwéandigen
Kassenprufungen im Bereich der Betriebsprifungen entfallen und davon
ausgegangen wird, dass dieser Minderaufwand mindestens in einer vergleichbaren
GroRRenordnung ausfallen wird, ist insgesamt fur die Finanzverwaltung der Lander

mit keinem signifikanten Verwaltungsmehr- oder minderaufwand zu rechnen.
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Einmaliger Umstellungsaufwand entsteht nicht.
Das Ressort wurde bei der Schéatzung zur Bestimmung des Erfiillungsaufwands durch das
Statistische Bundesamt untersttitzt.
Eine Evaluierung der Regelungen wird nach vier Jahren erfolgen.
Der Nationale Normenkontrollrat macht im Rahmen seines gesetzlichen Auftrags keine

Einwdnde gegen die Darstellungen der Gesetzesfolgen im  vorliegenden

Regelungsvorhaben geltend.

A Ct [}t

Dr. Ludewig Funke

Vorsitzender Berichterstatter
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