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A. Anforderungen & Regierungsentwurf

. Zusammenfassung und Fazit

. Fragen und Diskussion

AGENDA

|. Fachlich-/funktionale Anforderungen
lI. Nichtfunktionale Anforderungen

lll. Umsetzung der Anforderungen im Regierungsentwurf
IV. Inkrafttreten der Regelungen

. INSI

|.  Tragbarkeit der Bedenken gegen das INSIKA-Konzept

ll. Grundlagen des INSIKA-Konzepts

lll. Umsetzung der Anforderungen im INSIKA-Konzept

I\VV. Rechtssichere Umsetzbarkeit einer Public Key Infrastructure
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. Fachlich-/funktionale Anforderungen
R | it Regierungsentwiirfe

Startseite > Service > Gesetze > Regierungsentwirfe

http://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte/Gesetzentwuerfe_Arbeitsfassungen/2016-07-13-KassenG-und-technische-VO-Kassen.html

Steuern 13.07.2016

Entwurf-eines-Gesetzes:zum*Schutz-vor-Manipulationen-an-digitalen‘Grundaufzeichnungen

Artikel 1

2. § 146 Absatz 1 wird wie folgt gefasst:
(1) 'Die Buchungen und die sonst erforderlichen Aufzeichnungen sind einzeln,
vollstiandig, richtig, zeitgerecht und geordnet vorzunehmen. ?Kasseneinnahmen und
Kassenausgaben sind tiglich festzuhalten.

§ 146 Abs. 4 AO - ,,Unveranderbarkeit*

(4) 'Eine Buchung oder eine Aufzeichnung darf nicht in einer Weise verandert
werden, dass der urspriingliche Inhalt nicht mehr feststellbar ist. 2Auch solche
Veranderungen durfen nicht vorgenommen werden, deren Beschaffenheit es
ungewiss lasst, ob sie ursprunglich oder erst spater gemacht worden sind.
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VERFAHRENSRECHT

§ 158 AO - Beweiskraft der Buchfuihrung

(Nur) die(jenige) Buchfuhrung und die(jenigen) Auf-

zeichnungen des Steuerpflichtigen, die den Vorschrif- | Formalprifung ok%
ten der §§ 140 bis 148 entsprechen, sind der Besteue-
: y es sei denn
rung zugrunde zu legen, soweit nach den Umstanden |
des Einzelfalls kein Anlass ist, ihre sachliche Richtig- | sachlich unrichtig 0

keit zu beanstanden.

Paradigmenwechsel in der Abgabenordnung
a) Das Verfahrensrecht gibt die Anforderungen vor (WAS)
A bisher:
2016 b) die Umsetzung ist allein Sache des Kaufmanns (WIE)
| neu:

c) Umsetzung wird durch die AO (teilweise) vorgegeben (SO!)
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Fachlich-/funktionale Anforderungen

1. Datenintegritat
a) einzeln
b) richtig
Cc) zeitgerecht
d) geordnet
e) ,unveranderbar®
f) KE und KA taglich

2. Datenvollstandigkeit

- vollstandig bei
Eingabe & Verarbeitung

3. Datenauthentizitat
- dem Stpfl. sicher zuordbar

4. Definierte ,,Schnittstelle

a) jederzeit verfugbar § 146 VI 2 AO
b) unverzuglich lesbar § 146 VI 2 AO
c) maschinell auswertbar § 147 VI 2 AO

Schnelle (formale) Prufbarkeit (§ 145 AO)

(1) 'Die Buchfiihrung muss so beschaffen sein,
dass sie einem sachverstandigen Dritten inner-
halb angemessener Zeit einen Uberblick Uber
die Geschaftsvorfalle und Uber die Lage des Un-
ternehmens vermitteln kann. ?Die Geschaftsvor-
falle mussen sich in ihrer Entstehung und
Abwicklung verfolgen lassen.

(2) Aufzeichnungen sind so vorzunehmen, dass
der Zweck, den sie fur die Besteuerung erfullen
sollen, erreicht wird.

= Rechtssicherheit fiir den Steuerpflichtigen durch die gesetzliche Rechtsvermutung des § 158 AO
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Il. Technik, Unternehmen, Kosten

Il. Nicht-funktionale Anforderungen

1. hohes Sicherheitsniveau 9. grofRenklassenunabhangig

2. geringes Ausfallrisiko 10. Daten nutzbar durch Unternehmer

3. Sicherheit auch bei Datenverlusten 11. moglichst geringe Kosten

4. moglichst geringes Datenvolumen 12. keinerlei Schulungsaufwand

5. keine Rechte Dritter 13. Prifungen mussen sehr schnell und
6. variabel ersetzbar bei Angriffen hmeéngllici:jr:]?]terl:naufféllig VEMEENEN €2
o lielnelel CeteleZ i g 14.vom Prinzip her bei allen Kassen-
8. enge Anlehnung an SigG-Verfahren und kassenahnlichen Systemen ein-

setzbar

Interdisziplinares bzw. interprofessionelles Arbeiten erforderlich:
Steuerrechtler, Verwaltungsfachleute, Kassenhersteller, Kassenanwender und Sicherheitstechniker

» Lastenheft zur Beschreibung der fachlich-/funk- * betriebliche Tests
tionalen und non-funktionalen Anforderungen « Massenproduktion
* (sicherheits-)technisch saubere Umsetzung « Start (gesetzlicher Anwendungszeitpunkt)

» Evaluation
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111. PRUFUNG 1

steckt im Detail

l. 1. Datenintegritat Regierungsentwurf
»Zertifizierte Sicherheitseinrichtung*

a) einzeln — Geschaftsvorfalle = sdmtliche Eingaben

b) richtig — und sonstige Vorgange In das Kassensystem

— Vorgangsbeginn und -ende Wozu Vorgangsbeginn?

c) zeitgerecht — per Verkettung Modell?

d) geordnet — werden ,gesichert” Kryptografie: Schliisselinhaber?
e) ,unveranderbar® — auf Speichermodul abgelegt doppelte Datenablage?

f) KE und KA taglich — keine Tagesabschliisse § 146 Abs. 1 Satz 2 AO?

Wer prift, ob die Kasse sich im Zeitpunkt der Prufung
im Zustand zum Zeitpunkt der Zertifizierung befindet?
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I111. PRUFUNG 2

l. 2. Datenvolistandigkeit

18. August 2016

Regierungsentwurf

—Verkettung

—aber:
grofdtes Problem aller Losungen = Nichteingabe
= Internet, aber Response grofier 0,02 Sek.
= deutliche Erhdhung des Entdeckungsrisikos

= keine Bonausgabepflicht
(lediglich ,auf Verlangen®)

» keine zentrale Erfassung der Sicherheits-
einrichtungen

» Kassennachschau nicht systemisch, son-
dern dient vorrangig der Datenprifung
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I1l. PRUFUNG 3

l. 3. Datenauthentizitat Regierungsentwurf
- dem Stpfl. sicher zuordbar — keine (zentrale) Erfassung der Sicherheitseinrichtungen
— Erfassung ausgegebener Module durch Hersteller nicht
vorgesehen
. 4. Definierte ,,Schnittstelle* Regierungsentwurf
a) jederzeit verfugbar Dauer/Geschwindigkeit des Datenimports
b) unverziiglich lesbar — samtliche Eingaben in die Kasse
— Verkettungen

c) maschinell auswertbar
— Lange kryptografischer Schlussel nicht ,vorgegeben®

— 30 Minuten fur eine Kassennachschau (bei durch-
schnittlich zwei Kassen pro Betriebsstelle)?

Prufbarkeit der Daten

— Konzept zur Trennung ,samtlicher Kasseneingaben®
zwecks Prufung durch Bp nicht ersichtlich

— Wer pruft, ob sich Sicherheitsmodul zum Zeitpunkt der
Prufung noch im Zustand der Zertifizierung befindet?
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Il. Non-funktionale Anforderungen

hohes Sicherheitsniveau

geringes Ausfallrisiko
Sicherheit auch bei Datenverlusten
maoglichst geringes Datenvolumen

keine Rechte Dritter

variabel ersetzbar bei Angriffen
keinerlei Geratezertifizierung

enge Anlehnung an SigG-Verfahren
grolRenklassenunabhangig

Daten nutzbar durch Unternehmer
moglichst geringe Kosten

keinerlei Schulungsaufwand
Prafungen schnell und unauffallig

alle Kassen(éhnlichen) Systeme
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Regierungsentwurf bt 13
Sicherheitsmodul: CC EAL 4+ @

Speichermodul Konformitatserklarungen
Schnittstelle der Hersteller gentigen.

abhangig von Herstellerlosung
keine Summenspeicher oder Sequenzzahler

samtliche Eingaben in die Kasse, Verkettungen,
keine vorgegebenen Schlussellangen

doch, da ,technologieoffen” => Kosten!!
abhangig von Herstellerlosung

verbal ja, aber technisch zweifelhaft
.echnologieoffen”

,technologieoffen®

Daten im ,Speichermodul® sicherlich nicht

10 Euro/Modul: Echtzeituhr, Verarbeitung ,offe-
ner VVorgange, bei mehreren Kassen

,technologieoffen®

Kassennachschau zu ublichen Geschaftszeiten
statt ,Feldiberwachung®

sicher nicht
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I11. PRUFUNG 5 Unvermutete

Kassen-Nachschau
nach § 146b AO-E

Betriebspriifung, guten Tag!

Rundschreiben  Berlin, 15. Juli 2016
Nr.023/2016 Az.:Be/au 41-00

Regierungsentwurf zur Einfuhrung
manipulationssicherer Kassensysteme

Zentralverband des
Deutschen Biickerhandwerks e.V.

|. Bewertung

1. Der Regierungsentwurf greift erfreulicherweise mehrere wichtige
Forderungen des ZV auf, die er zusammen mit dem ZDH und
anderen Wirtschaftsverbdnden an das BMF und die Politik adressiert

Betriebspriifung, guten Tag!
Unvermutete Kassen-Nachschau.
Bitte Daten und Orga-Unterlagen.
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Donnerstagmittag um 12:00 Uhr
in der Frittenschmiede nebenan:

Betriebspriifung, guten Tag!
Unvermutete Kassen-Nachschau.
Bitte Daten und Orga-Unterlagen.
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IV. INKRAFTTRETEN

tritt zwar nach Verkiindung inkraft,

aber: Anwendungsregelung in § 30 EGAO
erstmals fur Kalenderjahre anzuwenden, die nach dem 31. Dezember 2019 beginnen. (Satz 1)

EXKURS: Sollte jemand im Hinblick auf das BMF-Schreiben (vom 26.11.2010) eine
Kasse angeschafft haben, die zwar den Anforderungen des BMF-

ﬁ@ sundesministerium — Schreibens genligt, jedoch nicht den neuen gesetzlichen Anforderungen
(RefE v. 18.03.2016), werden wir hierflir eine angemessene Losung finden,
wenn die Kasse nicht mit einer technischen Sicherheitseinrichtung im Sinne
des Referentenentwurfs aufriistbar ist.

Ich denke, es sollte jedoch Einigkeit dariiber bestehen, dass nach nunmehr sechs Jahren

mindestens der Standard des o.9. BMF-Schreibens von der Finanzverwaltung vorausgesetzt

werden kann.

Satz 3: Ubergangsregelung

26.11.2010 01.01.2020 31.12.2022

Kasse angeschafft, die
« Anforderungen des BMF v. 26.11.2010 entspricht Weiterverwendung
* aber: bauartbedingt nicht nach § 146a aufriistbar

18. August 2016 LRD Arno Becker
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B. DAS INSIKA-KONZEPT

|l. GeaulRerte Bedenken

» Entspricht nicht den europaischen Sicherheitsanforderungen
» Smartcard-Vergabe und -Verwaltung aufwandig

» Rechtliche Risiken bei Einbindung einer autorisierten Stelle

» Kostenintensiver durch Entwicklung der Profile durch FinVerw

» Anschaffung neuer Drucker erforderlich

» Kostenintensiver durch Smartcard und Kartenleser

» Jede Registrierkasse benotigt eine Smartcard

_ % ‘ ‘
geeicht bis
2010

» Verfassungsrechtliche Bedenken

und schlielRlich
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VERALTET ...
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Teile einer Gesamtlosung INSI

sichere Websites
(https-Protokoll) als Analogie

a) Grundkonzept = digitale Signatur von Geschaftsvorfallen

= Sequenzzahler
= Summenspeicher

= Verschliisselung der
Transportschicht

= Authentifizierung

b) Standardisierungen = vorgegebene Schnittstellen
VAR eldse e e e vorgegebene Datenformate

das eigentliche https-Protokoll

Hash- und Signaturverfahren

= \erschlisselungsalgorithmen

e) ,Rest" des Systems Eigentliches Systeme

= sonstige kassenahnlichen Gerate

= Signaturalgorithmen
Smartcard, PKI, Verifikation = Zertifikate
= Krypto-Bibliotheken
= Rechner
= Kassensystem, = Betriebssystem
= Taxameter oder = \Webbrowser

18. August 2016 LRD Arno Becker
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Il. Grundiagen des INSI{A-Konzepts

Pr——

| kryptografische

Die Signaturerstellungseinheit Signatur

Erforderlich sind ...

./ &> ,Smartcard" Kartenleser Kartenleser
& / | ca 35-70€ Festeinbau USB-Anschi.
>~ 7 ) alle 5 Jahre HK<10€ etwa 15 €
[ mit —> !
TIM
» Einzelaufzeichnung smartcard —

)~

— mnzm'“"” + —

= Speichermoglichkeit und
= Schnittstelle (Datenexport)

- = A =

t
| m;f,lr
" TREL rRAIIONITION
1 . ( Twu’“

s O

+ Zuwegung
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Was wird wie signiert?

,Profildaten“ des ,,Geschéaftsvorfalls

Baguette

2 X 0,89 & = B
Japan Sencha

0,12 kg x 49,90 €/kg = &
Mineralmasser

2 X 0,69 € = &
Pfandartik.Einweg

Z X 0,26 €= &
Leergut A

Summenspeicher
(,,Unverlierbarkeit*)
Agenturgeschaft
Contalosr-) I— Buchungszihler
1 Umsatzsteuersatz I Umsatz
\ Negativumsatz
‘ Umsatz Lieferschei
I L= Buchungszdhler
I Umsatz J
Training
[ Buchungszéhler J
[ Umsatz I
Monat 1
I Monat 2
| Monat 3
USW: ams

18. August 2016
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Daten-Authentizitat

USt-ldentifikationsnummer

Card-ldentifikationsnummer
(inkl. Ifd. Nr. Anzahl von Cards)
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Funktionsweise der
Signaturerstellungseinheit

™ 1
» Anlieferung der ,,Positionsdaten“ vom
Gerat gemal Spezifikation (,,Profil®) -
Hash-Code
! 3

» Vergabe der Sequenznummer

» Addition im Summenspeicher

Authentizitat
» USt-ID- oder W-ID-Nr.
e Smartcard-Nummer

+ Ifd. Nr. Anzahl
» Kryptografische Signatur aller Daten I

!

» Ruckgabe der signierten Daten in ‘&

Kassen- oder externen Speicher Ausgabeformat

>
XML oder CSV Q [S—
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Welche Buchungsdaten |3
werden i.E. signiert?

XYZ GmbH, Abbestr. 2, 10587 Berlin
DE 081508150-14 «

Frihstlick Paris A 5,98N

Kaffeebohnen Arabica
0,253 kg x 9,99€/kg

Kaminholz Buche A 14 98 < Positionsdaten
———————————————————————————————————————— (indirekt durch deren Hashwert — SHA-1)

!
(1]
M
Ul
w
|

summe 23,49
Ust.Satz Brutto Netto ust.

A 19% 20,96 17,61 3,35

B 7% 2,53 2,36 0,17

Hash

VETD-3ELO-T77N-QTA4-T6EG-T! :'." CH
BXV6-4VYC-TURZ R

SEQ: 388 «
Bediener: Fuchs 12.02.2009 l3:27:36‘1\\\\

vielen Dank flir Ihren Einkauf!
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Kassennachschau
als Systemprufung

v" Wichtigste Belegdaten werden auf den Bon gedruckt

v Verifikation mit jedem Smartphone maéglich

v Kassen-Nachschauen (= Systemprifungen) in kurzer Zeit durchfiihrbar
online oder offline

Gut & Lecker GmbH
Abbestr. 2, 10587 Berlin (MicoEmutator () P
INSIKA_TEST_FTew €
uguette ....................... INSIKA Online-Verifikation
Jipa; 52,':::: = B 1,78 € Ergebnis p— rFinVum @ R -\
0,12 kg x 49,90 €/kg= B £,99 € s
Mineralwasser zeito 738 INSIKA Offline-Verifikation g . ey
LR B 1,38 € Datum:  A0f24240 Ergebnis o Verifikation positiv
2 x 0,25 € :g A 0,50 € Bedieher: fuhs ~ +
Leergut A -0,25 € o AREOnGOSE e .. .
i s ol ll | [RE . ) Zeit identisch
Steuers Brutto  Netto  USt. o ) . .
A0 e Le 08¢ € Identifikation identisch
SeqNr: 4299 Bediener:Fuchs 03.12.2012 17:36 @ > ] + ]
(3] (2] GO G@E» E O Betrag identisch
CONCISEC
S IE> ¢ I
GO G G = Beleg signiert
e . =
< = jede Anderung und
vielen Dank fir Ihren Besuch! % — 1 J LOSChung SIChtbar
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Umsetzung der Anforderungen
durch das INSI{A-Konzept

l. Funktionale Anforderungen Il. Non-funktionale Anforderungen

l. 1. Datenintegritit 1. hohes Sicherheitsniveau

a) einzeln 2. geringes Ausfallrisiko

b) richtig 3. Sicherheit auch bei Datenverlusten
c) zeitgerecht 4. vglws. geringes Datenvolumen

d) geordnet 5. keine Rechte Dritter

e) ,unveranderbar® 6. variabel ersetzbar bei Angriffen

f) KE und KA taglich 7. keinerlei Geratezertifizierung

l. 2. Datenvollstandigkeit 8. enge Anlehnung an SigG-Verfahren
l. 3. Datenauthentizitat 9. grolenklassenunabhangig

- dem Stpfl. sicher zuordbar 10. Daten nutzbar durch Unternehmer
. 4. Definierte ,,Schnittstelle 11. geringe Kosten

a) jederzeit verfugbar 12. keinerlei Schulungsaufwand

b) unverzuglich lesbar 13. Prufungen schnell und unauffallig
c) maschinell auswertbar 14.alle Kassen(&hnlichen) Systeme
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IV. INSI

Digitaler Tachograph

S Voo

Te oon17
% 00h3D
Ll'- 00h48

g2 00hOOD

1812/06/

B 279 : Mustarstr. §, 12345 Musterstact

gibt es ubrigens schon ...

Kraftfahrt-
Bundesamt

10.3.2004 Amtsblatt der europiischen Union L71/3

Verordnung (EG) Nr. 432/2004 DER KOMMISSION
vom S. Miirz 2004

zur achten Anpassung der Verordnung (EWG) Nr. 3821/85
des Rates iiber das Kontrollgeriit im StraBenverkehr an den
technischen Fortschritt

UNTERNEHMENSKARTE

Bifte surUsknenden am

Vergabe und Einsatz der Signaturerstellungseinheit
Mittwoch, 16. Juli 2008

Seile 2 von 56

18. August 2016

* Bundesministerium I—FL | BZSt
8% | fiir Arbeit und Soziales _ pntragaut Ertelung ]
einer Signaturerstellungseinheit e
= * | Bundeszentralamt
E¥ | fiir Steuern
Bundesministorium fur Arbeit und Sozisles. 53107 Gorn g:;lk' vo BE';NFII;Ré\\?USNG IDENTIFIKATION KARTEFﬁiCuHTEEE{:EMMER
Schnellbrief Referent B
Bundeskanzleramt HAUSANSCHRIFT ~ Rochusstrafte 1, 53123 Bonn —
POSTANSCHRIFT 53107 Bonn Steuerpflichtiger
Auswartiges Amt TEL  +49(0)228 99 5272177
FAX  +49(0)228 99 5271177 s
Bundesministerium des Innern EMAL  IVa2@bmas bund.de ﬁi‘%ﬁ%&ggﬂ
INTERNET  www.bmas bund.de Vi ma Em LUNGSEINHEIT
Bundesministerium der Justiz ) oy SPEICHERUNG {
Bonn,. 5. Juni 2008 an EA - | + — =1+ —
R ) R - - = =
Bundesministerium der Finanzen & IVa2-41645-1312 o e it 1
Vggzaér;d AUFTRAG ZERTIFIKATS SPE GELUNG Z%LETSETS
. e . . . SERVER ZERTIFIKATS
Die Ubersendung erfolgt ausschlieBlich per Mail SERVER
Nachnahme
L ]
L Kartenproduktion S EEEING
Verwegeting SPERRLISTE SPERRLISTE
. " . - B A
Zweites Gesetz zur Anderung des Sozialgesetzbuches Viertes Buch (SGB IV) und "é"“? “é”g | bmﬂbkf,a“f- SrEaing
anderer Gesetze (2. SV-AndG) cHieh s SAIReduY
Anlagen: -2- aufgabe AUTOMATISCHE
nlagen: erid
s Bearbeitung SPERRUNG UPDATES
g Sperrung PRUF
SOFTWARE
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ZUSAMMENFASSUNG UND FAZIT

Regierungsentwurf

ohne ,KassenSichV*

lediglich grobes Rahmengerust
Datenintegritat zweifelhaft
Datenvollstandigkeit nicht gewahrleistet
keinerlei Datenauthentizitat

PKI ware problemlos zu installieren
Prafbarkeit durch Bp hochst fraglich

10 € je Sicherheitsmodul unwahrscheinlich
Keine Daten-, Rechts- und Kostensicherheit
Ubergangsfristen zu lang

Keine Anwendbarkeit der Losung auch auf
kassenahnliche Systeme

INSI < ~-Konzept

in sich aufbauend und geschlossen
langjahrig erfolgreich erprobt

Datenintegritat, -authentizitat und -vollstan-
digkeit konzeptionell gewahrleistet

Import IDEA: 1 Kasse pro 1 Jahr = 1 Minute
Datenausgabe in festgelegtem Format
Prufbarkeit durch Bp garantiert

dadurch Rechtssicherheit fur Unternehmen
Kosten uUberschaubar

bei Kassen, Taxametern und Geldspielge-
raten kurzfristig einsetzbar

PKI rechtssicher umsetzbar
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ICH DANKE FUR IHRE
AUFMERKSAMKEIT ...

... und wunsche uns
noch eine angeregte

Diskussion
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