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Bundesministerium der Finanzen
Dr. Michael Meister
Parlamentarischer Staatssekretar

11016 Berlin Berlin, 06.07.2017

Nur per E-Mail an: Michael.Meister@bmf.bund.de

Arbeitsgruppe ,,Taxonomie" - Kassendaten und Fragen zur
Kassensicherungsverordnung (KassenSichV)

Ihr GZ: IVA 4 - S 0316/13/1005: 013
DOK : 2016/0835005

Sehr geehrter Herr Staatssekretar Dr. Meister,

wir kommen hiermit auf Ihr Schreiben vom 16. September 2016 in Beantwor-
tung unseres Schreibens vom 02.09.2016 zurtck, in welchem wir das Bundes-
ministerium der Finanzen (BMF) eingeladen haben, an unserer Arbeitsgruppe
»,laxonomie" teilzunehmen.
Wir konnten durchaus verstehen, dass die intensive Bearbeitung des Themas
»~Taxonomie flr Kassensysteme" eine zeitaufwendige Angelegenheit ist und
dieses vielleicht auch die Mdglichkeiten eines Mitarbeiters Ihres Hauses Uber-
steigt.
Dennoch haben wir von diesem Thema nicht abgelassen und zielstrebig, an
der inhaltlichen Loésung des Themas gearbeitet. An dieser Stelle méchten wir
den vielen Finanzbeamten der Bundeslander, der Fa. DATEV eG., den beteiligten
Herstellern flir Kassensystemtechnik (z.B. Fa.CASIO Europe GmbH, Fa.
VECTRON AG, Fa. MULTI-DATA Wedemann GmbH u.v.a.) sowie den beteiligten
Systemhdusern mit ihren Spezialisten wie auch dem Kassenfachgewerbe flr die
fleiBige und zielstrebige Mitwirkung danken. So ist es uns gelungen, die erste
Lésung in Form strukturierter Datensatze zu schaffen. Wir freuen uns, Ihnen
auch mitteilen zu kénnen, dass sich alle Beteiligten in einer gemeinsamen Char-
ta dazu verpflichteten, das Produkt der Allgemeinheit unentgeltlich zur Verfu-
gung zu stellen. Damit schuf die Arbeitsgruppe einen mdglichen Standard fur
die Einzelaufzeichnungen sowie die Tagesumsatze auf deren Basis nachfolgende
Punkte realisierbar sind:
- Einheitliche Datenbereitstellung im Prifungsfall (AuBenprifung, USt.- und
Kassennachschau) gem. BMF-Schreiben vom 14.11.2014 ,GoBD": Erganzende

Informationen zur Datentrageriberlassung —
durch klar definierte Kasseneinzelbewegungssatze und Tagesabschllsse, 8
&
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so dass eine progressive und retrograde Prifung zwischen den Kassen-
einzelbewegungen und den Buchungssatzen der Finanzbuchhaltung verein-
facht wird. Ein Datenzugriff gem. § 147 Abs. 6 AO auf die in der Kasse oder
deren Ablageort gespeicherten Kasseneinzeldaten muss jederzeit mdglich sein
und vorgehalten werden.

- Erméglichung der Auslagerung aller im jeweiligen System generierten Kassen-
daten in ein Archivsystem (Kasseneinzelbewegungen und Tagesabschllsse),
wobei die Taxonomie gleichzeitig die Datensatzbeschreibungen flir die Kassen-
einzelbewegungen und die Tagesabschlisse gewahrleistet.

- Ermdglichung einer vorwiegend automatisierten (Weiter-)Verarbeitung der
strukturierten Kassendaten in der Finanzbuchhaltung, sowie unterstitzender
Vollstandigkeits- und Plausibilitéatsbeurteilungen durch den Kassenfiihrenden.

Soweit unsere Information zum erreichten Arbeitsstand der AG Taxonomie.

Gleichzeitig wenden wir uns vertrauensvoll mit der Bitte um Klarung einiger be-
stehender Fragen zur Kassensicherungsverordnung (KassenSichV) an Sie

Der DFKA e.V. vertritt die Anbieter von Kassen- und Abrechnungssystemen.
Diese mulssen die KassenSichV in der Praxis umsetzen. Wir gehen davon aus,
dass detaillierte technische Richtlinien voraussichtlich frihestens in einem Jahr
vorliegen werden.! Selbst wenn darauf basierende Sicherheitseinrichtungen in-
nerhalb eines Jahres konzipiert, entwickelt und erprobt werden kdénnen, lagen
diese erst Mitte 2019 zur Integration (und parallel zur Zertifizierung) vor. Der
Einsatz ist ab dem 1.1.2020 verpflichtend.

Daher miuissen unsere Mitglieder bereits heute damit beginnen, auf Basis der
KassenSichV eine Umsetzung vorzubereiten, d.h. entsprechende Produktande-
rungen vorzusehen und mit gréBeren Kunden den Roll-out zu planen. In diesem
Zuge sind einige Verstandnisprobleme bei der KassenSichV aufgekommen. Wir
bitten Sie hiermit um deren Aufklarung:

! Das ergibt sich bereits aus den 40 Wochen geplanter Projektlaufzeit des ausgeschriebenen, aber _g
bisher offenbar noch nicht vergebenen Auftrags des BSI. 3
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1.Aufzeichnung Vorgangsbeginn

Die KassenSichV fordert in § 2 Satz 1 Nr. 1 die Protokollierung des Vorgangsbe-
ginns. Dies bedingt - vor allem bei komplexen Systemen? - Zusatzaufwand, der
u.E. fachlich sauber begriindet werden muss.

a. Welcher ganz konkrete Nutzen wird von der Aufzeichnung des Vorgangs-
beginns erwartet?

b. Wie soll dieser Nutzen genau erreicht werden?
(z.B. durch welche Priifungen)

Damit Prufungen auf Basis des Vorgangsbeginns Uberhaupt moglich sind,
muss dieser stets korrekt aufgezeichnet werden. Zu welchem Zeitpunkt die
Software des Aufzeichnungssystems dem Sicherheitsmodul den Vorgangsbe-
ginn signalisiert, liegt jedoch vollstandig unter Kontrolle dieser nicht zertifi-
Zierten Software. Wie soll sichergestellt werden, dass auch Software mit Ma-
nipulationsfunktionen den Vorgangsbeginn immer korrekt GUbermittelt?

c. Handelt es sich bei der vorstehenden Anforderung um eine implizite Bau-
artanforderung an das Aufzeichnungssystem?

2. Manipulationssichere Festlegung der Zeit

Um eine unbeeinflussbare Zeitinformation zu erhalten, muss sich die Zeitquelle
entweder innerhalb des Sicherheitsmoduls befinden oder es ist ein ,trusted
timestamp" in regelmaBigen Abstanden (bis hin zu jeder einzelnen Buchung) zu
verwenden - der Zeitstempel vom Server muss dazu mit dem Geschaftsvorfall
oder ,anderen Vorgang" verknipft werden.® Alle anderen Zeitquellen sind
prinzipbedingt nicht geeignet, eine zeitverzdgerte Aufzeichnung mit eventueller
zwischenzeitlicher Manipulation nachzuweisen.*

a. Wenn ein geringeres Sicherheitsniveau akzeptabel ist, welchen Zweck hat
die gesicherte Zeitinformation dann noch?

b. Welche Kosten erwarten Sie durch die Zeitquelle? Wie soll der eingestellte
Preis einer Sicherheitseinrichtung von 10 Euro® erreicht werden?

2 Beispielsweise bei Systemen, die Vorgénge zwischen verschiedenen Kassenplitzen {ibertragen,
wobei aber jedes Gerat Uber ein eigenes Sicherheitsmodul verfligt.

3 Typischerweise wird dazu ein Hashwert der Daten an den Server geschickt, der diesen zusammen
mit der Zeitinformation signiert.

4 Die vom BSI in die Diskussion gebrachten (z.B. im Vortrag Dr. Frank auf dem BSI-Kongress im Mai
2017) ,externen Zeitquellen" (also auBerhalb des Sicherheitsmoduls) per , Zeitaktualisierung als
(regelmaBige) Transaktion™ oder ,taglicher Abgleich mit externer Zeitquelle anschlieBend interne
Zeitquelle™ kédnnen verzdégerte Aufzeichnungen nicht oder nur in Grenzen erkennbar machen.

> Regierungsentwurf des Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnun-
gen, unter: Begrindung A.V1.4

Seite 3
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c. Warum stellt der verpflichtende Beleg keine ausreichende Kontrollmég-
lichkeit flr die sofortige sichere Erfassung des Geschaftsvorfalls dar?

3. Verkettung / Transaktionsnummer

Die Transaktionsnummer wird gemaB § 2 KassenSichV durch das Sicherheits-
modul festgelegt und von diesem auch in den Prifwert einbezogen.® Der
Prafwert dient gemaB Begrindung ,der Sicherung der Integritat einer jeden
Aufzeichnung". Beides zusammen macht das Entfernen oder Austauschen ein-
zelner Geschaftsvorfalle oder ,anderer Vorgange" sicher erkennbar. In § 3 wird
allgemein von ,Verkettung" gesprochen, wahrend die Begriindung hier ein kon-
kretes Verfahren’ beschreibt.

a. Wird in § 3 tatsachlich ein zusatzlicher Verkettungsmechanismus (also
Uber Transaktionsnummer und Prifwert hinaus) gefordert oder handelt
es sich um dabei lediglich um ein redaktionelles Versehen?®

b. Wenn ein zusatzlicher Mechanismus verlangt wird, welchem genauen
Zweck dient diese zusatzliche Verkettung?

4. Kassennachschau und Datenzugriff

§ 4 KassenSichV lasst vermuten, dass der Datenzugriff das Standardverfahren
der Kassen-Nachschau werden soll. Eine Belegprifung ist offenbar nicht vorge-
sehen, da die Anforderungen an den Beleg in § 6 nicht ausreichen, um diesen
ohne Datenzugriff auf Echtheit zu prufen.

a. Ist die Einschatzung korrekt, dass Kassen-Nachschauen regelmafig
einen Datenzugriff erfordern werden?

b. Falls auf freiwilliger Basis priifbare Belege® ausgegeben werden, wird die
Finanzverwaltung davon Gebrauch machen und fallweise auf den Daten-
zugriff verzichten?

5. ,Andere Vorgange"

Der DFKA konnte bisher keinen Nutzen in der Aufzeichnung ,anderer Vorgange"
erkennen.® Daher stellt sich die Frage nach einer fachlichen Begriindung und
damit einer Rechtfertigung flr den entstehenden Aufwand.

Regierungsentwurf KassenSichV, unter: Begriindung B. zu § 2 zu Satz 2 zu Nummer 2
Hier wird offensichtlich ein Blockchaining-Mechanismus beschrieben.

Z.B. durch den Versuch, das allgemeine Konzept einer Verkettung anhand eines ungliicklich ge-

wahlten Beispiels zu erklaren. iq,
-
°  Wie z.B. bei Verfahren geméaB der dsterreichischen Registrierkassensicherheitsverordnung (RKSV). 3
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a. Welches ganz konkrete Ziel hat die Aufzeichnung ,,anderer Vorgange" und
wie (also z.B. mit welchen Prifungen) soll es erreicht werden?

b. wird es eine abschlieBende Aufzédhlung ,anderer Vorgénge" geben?!! Wenn
ja, wann soll sie vorliegen?

c. Falls ,andere Vorgange" auf der Ebene von Tastendriicken aufgezeichnet
werden mussen, sind diese Daten spezifisch fur jedes Aufzeichnungssystem.
Welche Anforderungen (z.B. Dokumentation, Werkzeuge zur Auswertung

usw.

d. werden diesbezlglich an den Hersteller des jeweiligen Aufzeichnungs-
systems bzw. dessen Software gestellt?

6. Einheitliche digitale Schnittstelle

Die einheitliche Schnittstelle soll auf der einen Seite eine Prifung des Sicher-
heitsmechanismus erlauben, auf der anderen Seite jedoch keine konkreten In-
halte spezifizieren, sondern sich nur auf die Sicherungsebene beziehen.!? In Be-
zug auf die Inhalte bedeutet das keine Veranderung gegeniiber dem heute gtl-
tigen ,Beschreibungsstandard flr die Datentragertberlassung®.

a. Wie soll im Einzelfall sichergestellt werden, dass aus einer positiven Prifung
der Sicherungsebene!? tatséchlich auch die Integritat und Authentizitat der
eigentlichen Daten folgt?

Aufgrund der bei jedem Aufzeichnungssystem unterschiedlichen Dateninhalte
erfordert das nach unserer Auffassung jeweils eine tiefgehende Analyse der
Datenstrukturen, da beim gewahlten technischen Ansatz eine Verifikations-
software keine Kenntnisse der Inhalte haben kann.'*

b. Wie soll damit das formulierte Ziel erreicht werden, ,,Zweifelsfragen und
Unklarheiten zu den Inhalten von elektronischen Dateien und Datenfeldern™
Zu vermeiden?

10 ygl. Stellungnahme des DFKA zum Referentenentwurf der KassenSichV, http://dfka.net/wp-

content/uploads/2017/04/DFKA-zur-KassenSichV-E-2017-04.pdf.

Hinweis: Diese kann nicht erst im Rahmen technische Richtlinien erstellt werden, da es sich um
eine fachliche Anforderung und nicht um ein technisches Umsetzungsdetail handelt.

11

12 Regierungsentwurf KassenSichV, unter: Begriindung B. zu § 4

13 priifung mittels einer Verifikationssoftware

14 Damit ist es méglich, dass die Verifikationssoftware bestimmte Daten positiv verifiziert, bei der _g
inhaltlichen Prifung dann aber andere Daten Verwendung finden. 3
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Alle Fragen betreffen definitive Festlegungen, die in der KassenSichV getrof-
fen wurden und missen sich daher bereits jetzt abschlieBend beantworten
lassen.

Wir mdchten Sie bitten, in der Antwort ebenfalls die hier benutzte Gliederung
zu verwenden, damit wir daraus einen Fragen/Antworten-Katalog fur unsere
Mitgliedsunternehmen erstellen kénnen.

Falls Sie nicht alle diese Fragen selbst vollstéandig beantworten bzw. beant-
worten lassen kdnnen, bitten wir um Nennung geeigneter Ansprechpartner.

Mit freundlichen Grif3en

LTH l Sz

Roland F. Ketel
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