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Umsetzung der Kassensicherungsverordnung:
Die Zeit wird knapp!

Am 7. Juli 2017 hat der Bundesrat nach dem Bundestag der von der Bundesregierung einge-
brachten Kassensicherungsverordnung (KassenSichV) zugestimmt'; diese wurde am 6. Okto-
ber 2017 im Bundesgesetzblatt veréffentlicht.? Die dort verlangten Sicherheitseinrichtungen
far Registrierkassen mussten in weniger als einem Jahr konzipiert, entwickelt, erprobt und
zertifiziert werden, um den gesetzlichen Termin 1. Januar 2020 noch einhalten zu kénnen.

Aus diesem Grund héalt es der DFKA fir erforderlich, das bereits existierende und erprobte
INSIKA-Verfahren zu zertifizieren. Dazu mdchte sich der DFKA einer moéglichst breiten Unter-
stlitzung von Herstellern versichern und bittet alle interessierten Unternehmen um die Abga-
be einer entsprechenden Absichtserklarung (siehe Abschnitt 4).

1. Zeitbedarf

Im Marz 2017 hat der DFKA eine Umfrage unter Herstellern von Kassensystemen bzw. Kas-
sensoftware durchgefihrt. Knapp 100 Anbieter haben dabei den Zeitbedarf fiir Integration
und Installation geschatzt. 58 % rechnen mit ,,3 bis 6 Monaten“ oder einer noch langeren
Zeitspanne fur die Integration. 48 % erwarten ,,6 bis 12 Monate* oder mehr fur das Umstel-
len der Bestandskunden. Speziell viele groRere Hersteller veranschlagen fur die Umristung
mehr als ein Jahr.

Der DFKA schatzt den Zeitbedarf fur die flachendeckende Installation der Sicherheitseinrich-
tungen bei nachristbaren Systemen daher auf mindestens ein Jahr. Fur die Integration der
Sicherheitseinrichtungen erscheint ein halbes Jahr realistisch, sofern das System einfach
strukturiert und ausgereift ist.

In Osterreich waren die Schatzungen der Hersteller anfangs deutlich zu optimistisch. In einer
Umfrage der WKO?® haben 31 % der Anbieter zwei Jahre nach Verdffentlichung der techni-
schen Spezifikationen die Umstellung ihrer Kunden noch nicht abgeschlossen. Ein Zeitraum
von zwei Jahren fur Integration und Umstellung war also fur fast ein Drittel der Anbieter nicht
ausreichend.

Ab dem 1. Januar 2020 mussen sowohl alle nachristbaren als auch samtliche neuen Kassen-
systeme mit einer Sicherheitseinrichtung ausgestattet sein. Veranschlagt man 18 Monate fir
Integration und Installation, miussen fertige Sicherheitseinrichtungen bereits Mitte 2018 vor-
liegen. Damit bleiben nur noch etwa 8 Monate fir Konzeption, Entwicklung, Erprobung und
Zertifizierung. Setzt man auf Basis der Erfahrungen aus Osterreich zwei Jahre an, stiinden
nur 2 Monate zur Verfugung.

Bei den von der Komplexitat her vergleichbaren Smartmeter-Gateways dauert der Prozess
bereits fast sieben Jahre: Er begann Anfang 2011 und ist bis heute nicht abschlossen.®

http://www.bundesrat.de/drs.html?id=487-17%28B%29
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&jumpTo=bgbl117s3515.pdf

WKO, Ergebnisse der Umfrage September 2017, FV UBIT, AK Kassensoftware

Die erste Tagung dazu fand am 28.1.2011 statt, das Schutzprofil wurde am 21.12.2012 veré6ffentlicht.

Die Liste der bisher zertifizierten Gateways ist leer (Stand 18. Oktober 2017):
http://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/SmartMeterGateway/Zertifikate24Msbg/zer
tifikate24MsbG_node.html
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2. Stand der Umsetzung

2.1. Definition fachlicher Anforderungen

Dem DFKA sind bis heute keine fachlichen Anforderungen an die Sicherheitseinrichtungen fir
Registrierkassen bekannt. In der KassenSichV sind einige konkrete technische Anforderungen
benannt, ohne diese jedoch aus fachlichen Anforderungen abzuleiten (siehe auch Ab-
schnitt 3).

Aus Sicht des DFKA miusste eine strukturierte Definition fachlicher Anforderungen mindestens
folgende Bereiche abdecken:
1. Finanzrechtliche Anforderungen
a. Betroffene Inhalte
b. Betroffene Prozessschritte
2. Sicherheitsanforderungen
a. Schutzziele
b. Zu bericksichtigende Angriffe
c. Evaluierung/Zertifizierung
d. Fehlertoleranz
3. Organisatorische Anforderungen
a. Kontroll- und Prufkonzept
b. Datensicherheit
4. Kostenanforderungen
a. Kosten fur Systeme
b. Kosten der Prozesse
c. Einfluss auf technische Weiterentwicklung
d. Einfluss auf den Wettbewerb

Dem DFKA sind solche Anforderungen — jedenfalls bisher — nicht bekannt.

Anfang September fand ein Fachgesprach des BMF und des BSI mit einigen Kassenanbietern
statt. Der DFKA hat keine Einladung dazu erhalten. Ergebnisse wurden nicht veréffentlicht.

2.2. Ausschreibung des BSI

Im Mai 2017 hat das Bundesamt fur Sicherheit in der Informationstechnik (BSI) eine Aus-
schreibung mit dem Titel ,,Projekt 309 - Entwicklung technischer Vorgaben fur Registrierkas-
sen“® durchgefiihrt. Am 18. August 2017 wurde die die Auftragsvergabe an die TUV Informa-
tionstechnik GmbH bekannt gemacht.”’

Die Definition der Anforderungen soll laut Ausschreibungstext 40 Wochen dauern und ware
damit etwa Ende Mai 2018 abgeschlossen.

3. Anfrage beim BMF vom 6. Juli 2017

3.1. Inhalt der Anfrage

Damit die vom DFKA vertretenen Unternehmen mit den Vorbereitungen zur Umsetzung der
KassenSichV beginnen kdnnen, hat der DFKA das BMF um Aufklarung diverser Verstandnis-
probleme gebeten. Dabei wurde bewusst nur auf die in der KassenSichV festgelegten Anfor-
derungen Bezug genommen und nicht auf solche, die erst in technischen Richtlinien und
Schutzprofilen festzulegenden.

Die Anfrage ist als Anlage 1 beigeflgt.

5 http://www.evergabe-online.de/tenderdetails.html?2&id=157116 (Details sind nach Ausschreibungsende nicht
mehr abrufbar, liegen dem DFKA jedoch vor)
7 http://ted.europa.eu/udl?uri=TED:NOTICE:330851-2017:TEXT:DE:HTML&src=0


http://www.evergabe-online.de/tenderdetails.html?2&id=157116

3.2. Antwort des BMF und Bewertung

Die Antwort des BMF geht auf keine der Detailfragen ein, sondern wiederholt die Anforderun-
gen der KassenSichV, ohne deren gedachten Wirkungsmechanismus zu erklaren. AuRerdem
wird auf zukinftige technische Richtlinien und Schutzprofile verwiesen. Es ist damit weiterhin
unklar, wie das zugrundeliegende Fachkonzept aussieht.

Die Antwort des BMF ist als Anlage 2 beigefugt.

4. Das INSIKA-Verfahren

4.1. Allgemeines

Das INSIKA-Verfahren (INtegrierte Slcherheitsldsung fir messwertverarbeitende KAssen-
systeme) wurde auf der Grundlage eines Konzepts der deutschen Finanzbehdrden von der
Physikalisch-Technischen Bundesanstalt (PTB) in den Jahren 2008 bis 2012 in einem Gemein-
schaftsprojekt mit der Industrie entwickelt und erprobt. Nach erfolgreichem Projektabschluss
wird das INSIKA-Verfahren vom ADM e.V. (Anwendervereinigung Dezentrale Mess-Systeme)
unterstitzt und weiterentwickelt.

Der ADM e.V. bietet keine auf INSIKA basierenden Produkte an und erhebt keine Lizenzge-
bithren oder Ahnliches fiir die Nutzung. Es bestehen keine wirtschaftlichen Beziehungen zwi-
schen dem DFKA e.V. oder dessen Mitgliedern auf der einen und dem ADM e.V. oder potenzi-
ellen Anbietern von INSIKA-Sicherheitseinrichtungen auf der anderen Seite.

4.2. Entwicklungsstand

Uber einen Zeitraum von vier Jahren (2004 bis 2007) wurde das Grundkonzept entwickelt.
Dies erfolgte in einer Zusammenarbeit von BMF, Landerfinanzverwaltungen und PTB. Die
technische Feinkonzeption, Spezifikation, Entwicklung und Erprobung fand in einem Projekt
der PTB zusammen mit einem Herstellerkonsortium statt. Diese Phase lief ebenfalls tber ei-
nen Zeitraum von vier Jahren (2008 bis 2012).

Das INSIKA-Verfahren ist ohne weitere Entwicklung und Erprobung einsetzbar. In Taxame-
tern wird INSIKA bereits tausendfach erfolgreich eingesetzt. Praxistests in Kassensystemen
laufen seit Jahren ohne nennenswerte Stdrungen.

Im Juli 2017 wurde eine neue Version der INSIKA-Spezifikation verdffentlicht.® Diese Version
enthalt eine Reihe kleiner Verbesserungen und erlaubt die Verwendung aktueller kryptografi-
scher Algorithmen. Auf dieser Spezifikation basierende Smartcards werden von der Bundesd-
ruckerei angeboten.®

Sicherheitsliicken sind nicht bekannt. Es wurde immer wieder auf vermeintliche Sicherheits-
probleme hingewiesen — dabei handelt es sich jedoch samtlich um Missverstandnisse.°

Ein tragfahiges und auch nur annahernd umsetzungsreifes oder gar einsatzfahiges Alternativ-
konzept ist dem DFKA nicht bekannt.

4.3. Stand der Diskussion

In der politischen Diskussion, die dem Gesetz zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen®! vorausging, wurde INSIKA oft als Synonym fiir technische Auflagen
benutzt. Der politische Widerstand hatte daher meist nicht die Einfuhrung technischer Anfor-
derungen, sondern das INSIKA-Verfahren zum Ziel.

Im Begrundungsteil der Regierungsentwurfs heildt es: ,,Durch die Technologieoffenheit ermdg-
licht das Zertifizierungsverfahren auch den Einsatz der INSIKA-Smartcard als Sicherheitsmo-

http://www.insika.de/news/60-insika-spezifikation-2-0-und-neue-karten-2
http://www.d-trust.de/insika

10 http://www.insika.de/images/stories/INSIKA/14_INSIKA-Irrtuemer.pdf

11 http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&jumpTo=bgbl116s3152.pdf



dul in einer technischen Sicherheitseinrichtung, sofern die gesetzlichen Anforderungen erfullt
werden.“*?

Nach Auffassung des DFKA erfullt das INSIKA-Verfahren die gesetzlichen Anforderungen, die
in der KassenSichV geforderten Details (namentlich Echtzeituhr und Verkettung) schlie3en je
nach deren Auslegung dessen Einsatz jedoch mdglicherweise aus.

4.4. Unterstutzung durch Kassenanbieter

In der Nutzung des INSIKA-Verfahrens sieht der DFKA die einzige sichere Moéglichkeit, die
gesetzliche Terminvorgabe einzuhalten.

Der DFKA mochte daher erreichen, dass das INSIKA-Verfahren als eines von mehreren
moglichen Sicherungsverfahren zertifiziert wird. BMF und BSI haben zu INSIKA bisher immer
ausweichende Aussagen getroffen. Eine mdoglichst breite Unterstitzung der Anbieter von Kas-
sensystemen bzw. Kassensoftware ist daher hilfreich.

Bislang liegen dem DFKA bereits Giber 20 Absichtserklarungen von Herstellern vor. Jede wei-
tere Absichtserkldrung (siehe Anlage 3) gibt der Stimme des DFKA in dieser Frage mehr
Gewicht. Die Abgabe einer Erklarung ist selbstverstandlich fur alle Hersteller von Kassensys-
temen bzw. -software mdglich und nicht nur fur DFKA-Mitglieder.

Anlagen:

1. Anfrage des DFKA vom 8. Juli 2017
2. Antwort des BMF vom 21. Juli 2017 -1V A 4 - S 0316/13/10005:057, 2017 /0620427
3. Vordruck Absichtserklarung

12 http://dip21.bundestag.de/dip21/btd/18/095/1809535.pdf#page=14



Anlage 1:

Anfrage des DFKA beim BMF
vom 8. Juli 2017
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Bundesministerium der Finanzen
Dr. Michael Meister
Parlamentarischer Staatssekretar

11016 Berlin Berlin, 06.07.2017

Nur per E-Mail an: Michael.Meister@bmf.bund.de

Arbeitsgruppe ,,Taxonomie" - Kassendaten und Fragen zur
Kassensicherungsverordnung (KassenSichV)

Ihr GZ: IVA 4 - S 0316/13/1005: 013
DOK : 2016/0835005

Sehr geehrter Herr Staatssekretar Dr. Meister,

wir kommen hiermit auf Ihr Schreiben vom 16. September 2016 in Beantwor-
tung unseres Schreibens vom 02.09.2016 zurtck, in welchem wir das Bundes-
ministerium der Finanzen (BMF) eingeladen haben, an unserer Arbeitsgruppe
»,laxonomie" teilzunehmen.
Wir konnten durchaus verstehen, dass die intensive Bearbeitung des Themas
»~Taxonomie flr Kassensysteme" eine zeitaufwendige Angelegenheit ist und
dieses vielleicht auch die Mdglichkeiten eines Mitarbeiters Ihres Hauses Uber-
steigt.
Dennoch haben wir von diesem Thema nicht abgelassen und zielstrebig, an
der inhaltlichen Loésung des Themas gearbeitet. An dieser Stelle méchten wir
den vielen Finanzbeamten der Bundeslander, der Fa. DATEV eG., den beteiligten
Herstellern flir Kassensystemtechnik (z.B. Fa.CASIO Europe GmbH, Fa.
VECTRON AG, Fa. MULTI-DATA Wedemann GmbH u.v.a.) sowie den beteiligten
Systemhdusern mit ihren Spezialisten wie auch dem Kassenfachgewerbe flr die
fleiBige und zielstrebige Mitwirkung danken. So ist es uns gelungen, die erste
Lésung in Form strukturierter Datensatze zu schaffen. Wir freuen uns, Ihnen
auch mitteilen zu kénnen, dass sich alle Beteiligten in einer gemeinsamen Char-
ta dazu verpflichteten, das Produkt der Allgemeinheit unentgeltlich zur Verfu-
gung zu stellen. Damit schuf die Arbeitsgruppe einen mdglichen Standard fur
die Einzelaufzeichnungen sowie die Tagesumsatze auf deren Basis nachfolgende
Punkte realisierbar sind:
- Einheitliche Datenbereitstellung im Prifungsfall (AuBenprifung, USt.- und
Kassennachschau) gem. BMF-Schreiben vom 14.11.2014 ,GoBD": Erganzende

Informationen zur Datentrageriberlassung —
durch klar definierte Kasseneinzelbewegungssatze und Tagesabschllsse, 8
&
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so dass eine progressive und retrograde Prifung zwischen den Kassen-
einzelbewegungen und den Buchungssatzen der Finanzbuchhaltung verein-
facht wird. Ein Datenzugriff gem. § 147 Abs. 6 AO auf die in der Kasse oder
deren Ablageort gespeicherten Kasseneinzeldaten muss jederzeit mdglich sein
und vorgehalten werden.

- Erméglichung der Auslagerung aller im jeweiligen System generierten Kassen-
daten in ein Archivsystem (Kasseneinzelbewegungen und Tagesabschllsse),
wobei die Taxonomie gleichzeitig die Datensatzbeschreibungen flir die Kassen-
einzelbewegungen und die Tagesabschlisse gewahrleistet.

- Ermdglichung einer vorwiegend automatisierten (Weiter-)Verarbeitung der
strukturierten Kassendaten in der Finanzbuchhaltung, sowie unterstitzender
Vollstandigkeits- und Plausibilitéatsbeurteilungen durch den Kassenfiihrenden.

Soweit unsere Information zum erreichten Arbeitsstand der AG Taxonomie.

Gleichzeitig wenden wir uns vertrauensvoll mit der Bitte um Klarung einiger be-
stehender Fragen zur Kassensicherungsverordnung (KassenSichV) an Sie

Der DFKA e.V. vertritt die Anbieter von Kassen- und Abrechnungssystemen.
Diese mulssen die KassenSichV in der Praxis umsetzen. Wir gehen davon aus,
dass detaillierte technische Richtlinien voraussichtlich frihestens in einem Jahr
vorliegen werden.! Selbst wenn darauf basierende Sicherheitseinrichtungen in-
nerhalb eines Jahres konzipiert, entwickelt und erprobt werden kdénnen, lagen
diese erst Mitte 2019 zur Integration (und parallel zur Zertifizierung) vor. Der
Einsatz ist ab dem 1.1.2020 verpflichtend.

Daher miuissen unsere Mitglieder bereits heute damit beginnen, auf Basis der
KassenSichV eine Umsetzung vorzubereiten, d.h. entsprechende Produktande-
rungen vorzusehen und mit gréBeren Kunden den Roll-out zu planen. In diesem
Zuge sind einige Verstandnisprobleme bei der KassenSichV aufgekommen. Wir
bitten Sie hiermit um deren Aufklarung:

! Das ergibt sich bereits aus den 40 Wochen geplanter Projektlaufzeit des ausgeschriebenen, aber _g
bisher offenbar noch nicht vergebenen Auftrags des BSI. 3
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1.Aufzeichnung Vorgangsbeginn

Die KassenSichV fordert in § 2 Satz 1 Nr. 1 die Protokollierung des Vorgangsbe-
ginns. Dies bedingt - vor allem bei komplexen Systemen? - Zusatzaufwand, der
u.E. fachlich sauber begriindet werden muss.

a. Welcher ganz konkrete Nutzen wird von der Aufzeichnung des Vorgangs-
beginns erwartet?

b. Wie soll dieser Nutzen genau erreicht werden?
(z.B. durch welche Priifungen)

Damit Prufungen auf Basis des Vorgangsbeginns Uberhaupt moglich sind,
muss dieser stets korrekt aufgezeichnet werden. Zu welchem Zeitpunkt die
Software des Aufzeichnungssystems dem Sicherheitsmodul den Vorgangsbe-
ginn signalisiert, liegt jedoch vollstandig unter Kontrolle dieser nicht zertifi-
Zierten Software. Wie soll sichergestellt werden, dass auch Software mit Ma-
nipulationsfunktionen den Vorgangsbeginn immer korrekt GUbermittelt?

c. Handelt es sich bei der vorstehenden Anforderung um eine implizite Bau-
artanforderung an das Aufzeichnungssystem?

2. Manipulationssichere Festlegung der Zeit

Um eine unbeeinflussbare Zeitinformation zu erhalten, muss sich die Zeitquelle
entweder innerhalb des Sicherheitsmoduls befinden oder es ist ein ,trusted
timestamp" in regelmaBigen Abstanden (bis hin zu jeder einzelnen Buchung) zu
verwenden - der Zeitstempel vom Server muss dazu mit dem Geschaftsvorfall
oder ,anderen Vorgang" verknipft werden.® Alle anderen Zeitquellen sind
prinzipbedingt nicht geeignet, eine zeitverzdgerte Aufzeichnung mit eventueller
zwischenzeitlicher Manipulation nachzuweisen.*

a. Wenn ein geringeres Sicherheitsniveau akzeptabel ist, welchen Zweck hat
die gesicherte Zeitinformation dann noch?

b. Welche Kosten erwarten Sie durch die Zeitquelle? Wie soll der eingestellte
Preis einer Sicherheitseinrichtung von 10 Euro® erreicht werden?

2 Beispielsweise bei Systemen, die Vorgénge zwischen verschiedenen Kassenplitzen {ibertragen,
wobei aber jedes Gerat Uber ein eigenes Sicherheitsmodul verfligt.

3 Typischerweise wird dazu ein Hashwert der Daten an den Server geschickt, der diesen zusammen
mit der Zeitinformation signiert.

4 Die vom BSI in die Diskussion gebrachten (z.B. im Vortrag Dr. Frank auf dem BSI-Kongress im Mai
2017) ,externen Zeitquellen" (also auBerhalb des Sicherheitsmoduls) per , Zeitaktualisierung als
(regelmaBige) Transaktion™ oder ,taglicher Abgleich mit externer Zeitquelle anschlieBend interne
Zeitquelle™ kédnnen verzdégerte Aufzeichnungen nicht oder nur in Grenzen erkennbar machen.

> Regierungsentwurf des Gesetzes zum Schutz vor Manipulationen an digitalen Grundaufzeichnun-
gen, unter: Begrindung A.V1.4

Seite 3
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c. Warum stellt der verpflichtende Beleg keine ausreichende Kontrollmég-
lichkeit flr die sofortige sichere Erfassung des Geschaftsvorfalls dar?

3. Verkettung / Transaktionsnummer

Die Transaktionsnummer wird gemaB § 2 KassenSichV durch das Sicherheits-
modul festgelegt und von diesem auch in den Prifwert einbezogen.® Der
Prafwert dient gemaB Begrindung ,der Sicherung der Integritat einer jeden
Aufzeichnung". Beides zusammen macht das Entfernen oder Austauschen ein-
zelner Geschaftsvorfalle oder ,anderer Vorgange" sicher erkennbar. In § 3 wird
allgemein von ,Verkettung" gesprochen, wahrend die Begriindung hier ein kon-
kretes Verfahren’ beschreibt.

a. Wird in § 3 tatsachlich ein zusatzlicher Verkettungsmechanismus (also
Uber Transaktionsnummer und Prifwert hinaus) gefordert oder handelt
es sich um dabei lediglich um ein redaktionelles Versehen?®

b. Wenn ein zusatzlicher Mechanismus verlangt wird, welchem genauen
Zweck dient diese zusatzliche Verkettung?

4. Kassennachschau und Datenzugriff

§ 4 KassenSichV lasst vermuten, dass der Datenzugriff das Standardverfahren
der Kassen-Nachschau werden soll. Eine Belegprifung ist offenbar nicht vorge-
sehen, da die Anforderungen an den Beleg in § 6 nicht ausreichen, um diesen
ohne Datenzugriff auf Echtheit zu prufen.

a. Ist die Einschatzung korrekt, dass Kassen-Nachschauen regelmafig
einen Datenzugriff erfordern werden?

b. Falls auf freiwilliger Basis priifbare Belege® ausgegeben werden, wird die
Finanzverwaltung davon Gebrauch machen und fallweise auf den Daten-
zugriff verzichten?

5. ,Andere Vorgange"

Der DFKA konnte bisher keinen Nutzen in der Aufzeichnung ,anderer Vorgange"
erkennen.® Daher stellt sich die Frage nach einer fachlichen Begriindung und
damit einer Rechtfertigung flr den entstehenden Aufwand.

Regierungsentwurf KassenSichV, unter: Begriindung B. zu § 2 zu Satz 2 zu Nummer 2
Hier wird offensichtlich ein Blockchaining-Mechanismus beschrieben.

Z.B. durch den Versuch, das allgemeine Konzept einer Verkettung anhand eines ungliicklich ge-

wahlten Beispiels zu erklaren. iq,
-
°  Wie z.B. bei Verfahren geméaB der dsterreichischen Registrierkassensicherheitsverordnung (RKSV). 3
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a. Welches ganz konkrete Ziel hat die Aufzeichnung ,,anderer Vorgange" und
wie (also z.B. mit welchen Prifungen) soll es erreicht werden?

b. wird es eine abschlieBende Aufzédhlung ,anderer Vorgénge" geben?!! Wenn
ja, wann soll sie vorliegen?

c. Falls ,andere Vorgange" auf der Ebene von Tastendriicken aufgezeichnet
werden mussen, sind diese Daten spezifisch fur jedes Aufzeichnungssystem.
Welche Anforderungen (z.B. Dokumentation, Werkzeuge zur Auswertung

usw.

d. werden diesbezlglich an den Hersteller des jeweiligen Aufzeichnungs-
systems bzw. dessen Software gestellt?

6. Einheitliche digitale Schnittstelle

Die einheitliche Schnittstelle soll auf der einen Seite eine Prifung des Sicher-
heitsmechanismus erlauben, auf der anderen Seite jedoch keine konkreten In-
halte spezifizieren, sondern sich nur auf die Sicherungsebene beziehen.!? In Be-
zug auf die Inhalte bedeutet das keine Veranderung gegeniiber dem heute gtl-
tigen ,Beschreibungsstandard flr die Datentragertberlassung®.

a. Wie soll im Einzelfall sichergestellt werden, dass aus einer positiven Prifung
der Sicherungsebene!? tatséchlich auch die Integritat und Authentizitat der
eigentlichen Daten folgt?

Aufgrund der bei jedem Aufzeichnungssystem unterschiedlichen Dateninhalte
erfordert das nach unserer Auffassung jeweils eine tiefgehende Analyse der
Datenstrukturen, da beim gewahlten technischen Ansatz eine Verifikations-
software keine Kenntnisse der Inhalte haben kann.'*

b. Wie soll damit das formulierte Ziel erreicht werden, ,,Zweifelsfragen und
Unklarheiten zu den Inhalten von elektronischen Dateien und Datenfeldern™
Zu vermeiden?

10 ygl. Stellungnahme des DFKA zum Referentenentwurf der KassenSichV, http://dfka.net/wp-

content/uploads/2017/04/DFKA-zur-KassenSichV-E-2017-04.pdf.

Hinweis: Diese kann nicht erst im Rahmen technische Richtlinien erstellt werden, da es sich um
eine fachliche Anforderung und nicht um ein technisches Umsetzungsdetail handelt.

11

12 Regierungsentwurf KassenSichV, unter: Begriindung B. zu § 4

13 priifung mittels einer Verifikationssoftware

14 Damit ist es méglich, dass die Verifikationssoftware bestimmte Daten positiv verifiziert, bei der _g
inhaltlichen Prifung dann aber andere Daten Verwendung finden. 3
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Alle Fragen betreffen definitive Festlegungen, die in der KassenSichV getrof-
fen wurden und missen sich daher bereits jetzt abschlieBend beantworten
lassen.

Wir mdchten Sie bitten, in der Antwort ebenfalls die hier benutzte Gliederung
zu verwenden, damit wir daraus einen Fragen/Antworten-Katalog fur unsere
Mitgliedsunternehmen erstellen kénnen.

Falls Sie nicht alle diese Fragen selbst vollstéandig beantworten bzw. beant-
worten lassen kdnnen, bitten wir um Nennung geeigneter Ansprechpartner.

Mit freundlichen Grif3en

LTH l Sz

Roland F. Ketel

Seite 6
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* Bundesministerium ,
der Finanzen j i

G20 GERMANY 2017

Dr. Michael Meister

Parlamentarischer Staatssekretar
POSTANSCHRIFT  Bundesministerium der Finanzen, 11016 Berlin

Deutscher Fachverband fiir Kassen- und HAUSANSCHRIFT - Wilhelmstrafie 97
Abrechnungssystemtechnik im bargeld- und T 12;1(6)83%"?3 682-4245
bargeldlosen Zahlungsverkehr e.V. (DFKA e.V.) FAX  +49 (0) 30 18 682-4404
Herrn Roland F. Ketel | EMAL Michael.Meister@bmf.bund.de

Herrn Udo Stanislaus
Pettenkoferstr. 16 - 18
10247 Berlin

DATUM  21. Juli 2017

seRerr - Arbeitsgruppe ,, Taxonomie*“-Kassendaten und Fragen zur
Kassensicherungsverordnung

sezuc Thre E-Mail vom 8. Juli 2017

ANLAGEN |

ez IVA4-S0316/13/10005 :057
ook 2017/0620427

(bei Antwort bitte GZ und DOK angeben)

Sehr geehrter Herr Ketel, sehr geehrter Herr Stanislaus,

vielen Dank fiir Thre o. g. E-Mail, in der Sie mich iiber den Stand der Arbeiten der AG
,,Taxonomie fiir Kassensysteme* informieren und um Beantwortung technischer
Umsetzungsfragen zur Kassensicherungsverordnung bitten.

Der Bundestag hat der Kassensicherungsverordnung am 2. Juni 2017 zugestimmt. Die
Zustimmung des Bundesrates erfolgte am 7. Juli 2017. Das Bundesamt fiir Sicherheit in der
Informationstechnik kann nun seine Arbeit zur Erstellung der erforderlichen Technischen
Richtlinien und Schutzprofile aufnehmen.

Soweit sich Thre Fragen auf die technische Umsetzung der Kassensicherungsverordnung
beziehen, bitte ich Sie um Versténdnis, dass Ihre Fragen insgesamt erst nach Erarbeitung der
Technischen Richtlinien und Schutzprofile beantwortet werden kénnen. Die Fachabteilung
des Bundesministeriums der Finanzen wird hierzu auf Sie zukommen.

www.bundesfinanzministerium.de



stz Abschliefend erlaube ich mir, auf die weiteren Ausfiihrungen in der anliegenden
Stellungnahme zu verweisen.

Mit freundlichen GriiRen

Wihatl & V2%
i



Anlage

Aufzeichnung Vorgangsbeginn:

Sinn und Zweck der Festlegung von Mindeststandards - und hierzu zéhlt auch die
Protokollierung des Vorgangsbeginns - ist es, bereits bekannte Manipulationen zu verhindern.

Ohne Protokollierung des Vorgangsbeginns wiirde ein wesentliches Ziel des Gesetzes,
nédmlich der Schutz vor Manipulationen, nicht mehr erreicht werden. Um Manipulationen an
Kassenaufzeichnungen wirksam zu verhindern, muss die Integritét, Authentizitit sowie die
Vollsténdigkeit der aufgezeichneten Daten sichergestellt werden. Zudem miissen die Daten
zeitnah erfasst und im Rahmen von Priifungen zeitlich aufgefunden werden kénnen.

Das Bundesamt fiir Sicherheit in der Informationstechnik hat bereits zum Anfang der
Diskussion darauf hingewiesen, dass mit einem Signaturverfahren allein diese Ziele noch
nicht erreicht werden konnen, denn die Signatur sichert nur die Integritdt und die
Authentizitét der signierten Daten. D. h. bis zur Signierung kénnen die Daten jederzeit
gedndert werden, ohne dass dies feststellbar wire. Um solche nicht feststellbaren Anderungen
zu verhindern, sind daher weitere SicherungsmaBnahmen notwendig.

Um Liicken in den Aufzeichnungen iiberhaupt erst erkennbar zu machen, muss das
Sicherheitsmodul fiir jede Transaktion eine eindeutige, fortlaufende Transaktionsnummer
vergeben, welche in die Bestimmung des Priifwertes einflieBt. Hierdurch wird es moglich,
Anderungen von Aufzeichnungen (wie z. B. Austausch oder Loschungen) nachzuvollziehen.

Das Sicherheitsmodul muss iiber eine geeignete Zeitquelle zur Bestimmung von Beginn und
Ende eines Vorgangs verfligen. Nur so kann auch technisch erreicht werden, dass eine
zeitgerechte Aufzeichnung der Kassendaten stattfindet. Daher legt das Sicherheitsmodul
Beginn und Ende der Transaktion fest.

Bei der Definition von Anforderungen an die Zeit wird auf eine geeignete Balance zwischen
Sicherheit und Umsetzbarkeit durch die Hersteller geachtet werden. Es werden keine
besonders hohen Anforderungen an die Zeitquelle gestellt. Die Transaktionszeit muss
lediglich streng monoton wachsend sein.

Im Rahmen einer Priifung konnen die zeitlichen Angaben in den Aufzeichnungen dann
mitgepriift werden. Wurde ein Vorgang nicht zeitnah aufgezeichnet, so ist dieser in der
Kassen-Nachschau nachtréglich nicht aufzufinden.



Die Anforderung zur Protokollierung des Vorgangsbeginns stellt keine Bauartanforderung an
das elektronische Aufzeichnungssystem dar.

Andere Vorginge:

Andere Vorginge sind solche, die unmittelbar durch Betitigung der Kasse erfolgen (z. B.
Tastendruck, Scanvorgang eines Barcodes), unabhingig davon, ob sich daraus ein
Geschiftsvorfall entwickelt. D. h. durch jede Betitigung der Kasse erfolgt eine
Protokollierung. Unter anderen Vorgéngen sind somit Vorgénge im Geschiftsprozess zu
verstehen, die letztendlich nicht zu einem Geschiftsvorfall gefiihrt haben oder grundsétzlich
nicht dazu geeignet sind, einen Geschiftsvorfall zu bewirken, aber einen Prozess im
Unternehmen darstellen, wie z. B. nicht abgeschlossene Geschiftsvorfille, Stornierungen,
erstellte Angebote, Trainingsbuchungen oder sonstige Vorginge.

Ohne die Aufzeichnungspflicht anderer Vorginge kénnten diese Aufzeichnungen
unprotokolliert geléscht werden. Auffilligkeiten (z.B. hohe Anzahl an Stornierungen, viele
Trainingsbuchungen etc.) wéren damit bei Einsichtnahme in die digitalen Daten nicht
feststellbar und kénnten im Rahmen einer Priifung nicht aufgegriffen werden.

Kassen-Nachschau und Datenzugriff:

Die Sicherstellung der Unverénderbarkeit der Kassendaten erfolgt unabhingig von der
Belegausgabe durch die zertifizierte technische Sicherheitseinrichtung. Die
Belegausgabepflicht nach § 146a Abs. 2 AO wurde im Rahmen der parlamentarischen
Beratungen des Gesetzgebungsverfahrens aufgenommen und dient der verstirkten
Transparenz.

Anhang von Belegen, die z.B. bei Testeinkéiufen erworben werden, kann im Rahmen einer
Kassen-Nachschau iiberpriift werden, ob diese Umsttze zutreffend aufgezeichnet wurden. Die
Belegpriifung ist ein zusitzliches Mittel zur Uberpriifung der Einhaltung der steuerlichen
Aufzeichnungspflichten und steht in keiner Konkurrenz zur Einsichtnahme in die digitalen
Daten oder deren Ubermittlung iiber die einheitliche digitale Schnittstelle.

Die Entscheidung zur Einsichtnahme in die digitalen Daten bzw. die Forderung zur
Ubermittlung iiber eine einheitliche digitale Schnittstelle obliegt im Einzelfall dem mit der
Kassen-Nachschau beauftragten Amtstréiger und ist von den Umsténden im Einzelfall
abhéngig.



Anlage 3:
Vordruck Absichtserklarung



DFKA e.V.
Pettenkoferstralle 16-18

10247 Berlin

Absichtserklarung

Wir sind Anbieter von elektronischen Aufzeichnungssystemen im Sinne des § 146a, Absatz 1
der Abgabenordnung und des § 1 der Kassensicherungsverordnung (wie am 2. Mai 2017 vom
Bundeskabinett beschlossen).

Wir stimmen den folgenden Einschatzungen des DFKA e.V. zu:

e Das INSIKA-Verfahren ist geeignet, die Ziele des Gesetzes zum Schutz vor Manipulati-
onen an digitalen Grundaufzeichnungen in vollem Umfang zu erfillen.

e Das INSIKA-Verfahren ist ausgereift, bewahrt und mit geringem Aufwand integrier-
bar.

e Aufgrund seiner Architektur behindert das INSIKA-Verfahren die technische Weiter-
entwicklung elektronischer Aufzeichnungssysteme nur minimal.

e Das INSIKA-Verfahren bietet die technische Moglichkeit, Kassen-Nachschauen im Re-
gelfall auf eine Belegkontrolle zu beschranken und damit fir alle Beteiligten Aufwand
und Kosten minimieren.

e Um den gesetzlich vorgegebenen Termin 1. Januar 2020 fiir einen flachendeckenden
Einsatz einhalten zu kbnnen, miissen einsatzbereite, erprobte und zertifizierte
Sicherheitsmodule moglichst Mitte 2018, spatestens aber Ende 2018 verfiigbar sein.

Wir beabsichtigen, das INSIKA-Verfahren in unser(e) Aufzeichnungssystem(e) zu integrieren,
spatestens sobald eine Zertifizierung im Sinne des § 146a, Absatz 1 der Abgabenordnung
vorliegt bzw. sicher erscheint. Die Integration anderer Sicherheitseinrichtungen ist dadurch
natirlich nicht ausgeschlossen.

Unternehmen, Adresse

Ort, Datum Unterschrift(en)

Name(n)
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