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Schutz vor Manipulationen an digitalen
Grundaufzeichnungen



Sicherheitsziele

Um Manipulationen an digitalen Grundaufzeichnungen wirksam zu verhindern, miissen
folgende Sicherheitsziele erftillt werden:

Verfiigbarkeit und Priifbarkeit:
» Daten missen fir Prifer verfiigbar und prifbar sein




Grundkonzeption

Vielzahl existierender Kassensysteme

- Technologieoffener Ansatz
e Forderung von Innovation / Marktprinzip
» Festlegung von (technikneutralen) Mindestanforderungen an die Sicherheit
» Festlegung von technischen Vorgaben nur zur Sicherung der Interoperabilitit

Zertifizierungsverfahren
» Prifung der Einhaltung von Sicherheitsvorgaben
e Prifung der Einhaltung von Interoperabilititsanforderungen
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Technische Sicherheitseinrichtung

Zentraler technischer Baustein

S
 Sicherung der Grundaufzeichnungen gegen §
nachtrigliche Manipulationen ?_
2
1]
* Nachtragliche Korrekturen auch weiterhin moglich 2
- Zusitzlicher Vorgang
Technische

Sicherheitseinrichtung

! Keine Zertifizierung der Kasse oder
Kassensoftware selbst !

arepsbHueb.iop
9)19Y21S99

- Zertifizierung beschriankt sich auf die
Technische Sicherheitseinrichtung.
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Technische Sicherheitseinrichtung (TSE)

4

Slcl.1erhe|.t smodul : ~ Funktionale Sicherheitsanforderungen
* EmdeUtlge fortlaufende Transaktionsnummer /‘

* Beginn und Ende der Transaktion (Uhrzeit)
* Bestimmt Prifwert (Signatur)

- Schutzprofile

Einheitliche digitale Schnittstelle
» Datenformate
e Export zur Kassennachschau ‘

* Einbindung in die Kasse — Technische Richtlnien

Speichermedium
» Speichert die gesicherten Daten

Interoperabilitatsanforderungen

- Kassennachschau: Finanzbehorde kann priifen,
- ob bestimmte Geschiftsvorfille (z.B. Testkdufe) in Aufzeichnungen vorhanden sind.
- ob die Aufzeichnungen vollstindig, authentisch und integer sind
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Technische Richtlinien

BSI TR-03153: BSI TR-03151:

» Konkrete Vorgaben fir die Technische  Allgemeine API zur Kapselung der
Sicherheitseinrichtung Funktionalitit eines Secure Elements

* Basiert auf BSITR-03151  Unabhangig von der konkreten Umsetzung

B e @ | s
Technische Richtlinie BSI TR-03153 Technical Guideline BSI TR-03151
Technische Sicherheitseinrichtung Secure Element Integration API
fiir elektronische
Aufzeichnungssysteme
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Schutzprofile

BSI PP

| :
Cash Register Anwendungslogik
. . Transaktionen
Module Application
_.,_-:::::::I:f:::-" ----- API ' _________ e
. Sicherer | Hier: Bindung durch Chip-Hardware
_.,_..-_-.-.-,-.-:::::::i__ Kanal
Cryptographic Service Provider Protection Profile ggﬁfgﬁzggmzr?
Nutz Itu
Bsipp S oggng
Cryptographic z.B. Security IC Platform Protection Profile Zeitquelle
Service Provider EAL 4+ Clustering
Updates /

Client-Server Architektur moglich, aber zusatzliche Komplexitéat fur sicheren Kanal (TLS, VPN,...)
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Zertifizierung
Nachweis der Einhaltung der Anforderungen

» Sicherheit: nach PP / Interoperabilitit: nach TR

 Evaluierung/Prifung durch anerkannte Priifstelle

e Zertifizierung durch BSI

Vom BSI anerkannte
Prifstelle
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“ ™. Produkt Hersteller - q

Abnahme der Priifergebnisse

Priifberichte
Produkt und Dokumentation

{Antragsteller) /

i"\.

' Werfahrensbeschreibung, Begleitung der Prufung,

BSI Zertifizierungsstelle
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Vielen Dank
fir Ihre Aufmerksamkeit!

Bundesamt fiir Sicherheit in der Informationstechnik

Postfach 200363

53133 Bonn
www.bsi.bund.de
www.bundesregierung.de
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