Umsetzung der
Kassensicherungsverordnung —

Entwurfe des Bundesamtes fur Sicherheit in
der Informationstechnik (BSl) zu den
Technischen Richtlinien;

MUNndliche Anhorung

BERICHT ZUR VERANSTALTUNG VOM 27.3.2018 IM BMF, BERLIN
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Das BMF ladt eln

Gesprache iIm Rahmen des ,,Kassengesetzes”

26. Mai 2016 /. September 2017 | 27. Marz 2018
Fachgesprach zum Schutz vor Fachgesprdach KassenSichV MUndliche Anhérung
g%:ggg;g%ﬁr?uﬂggglen Technischg Richtlinie und Umse’rzgng der

Schutzprofile Kassensicherungsverordnung —

EntwuUrfe des Bundesamtes for
Sicherheit in der
Hersteller und Vertreter der Informationstechnik (BSl) zu den

Landesfinanzbehdrden Technischen Richtlinien

Verbdnde und Herstellerin
gefrennten Veranstaltungen

Hersteller und Verbande

16.Dezember 2016 23.Februar 2018
§ , Kassengesetz" Entwurf TR-03153
TR-03151
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Schriftiche Anhorung

Im Vorfeld der mundlichen
Anhorung, wurden einigen
Herstellern und Verbdnden am 26.
Februar 2018 die EntwUrfe der
Technischen Richtlinien TR-3151 und
TR-3153, sowie eine Ubersicht derim
Schutzprofil betrachteten
Bedrohungen zur Stellungnahme
zugeschickt.

Technische Richtlinie BSI TR-03153
Technische Sicherheitseinrichtung
ftr elektronische

Aufzeichnungssysteme

= Konkrete Vorgaben fur die
Technische Sicherheitseinrichtung
= Basiert auf BSITR-03151

Technical Guideline BSI TR-03151
Secure Element Integration API

Allgemeine API zur Kapselung der
Funktionalitat eines Secure Elements
Unabhdngig von der konkreten
Umsetzung
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Erste Reaktionen

Nach der Veroffentlichung der
Technischen Richftlinien konnte man
die ersten Reakfionen aus dem Markt
folgendermaBen kurz
zusammenfassen

vV v v VvV VvV

in groBen Teilen ungenau
komplex

praxisfern

in der Realisierung zu teuer

aufwandig zu kontrollieren
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Mundliche Anhorung BMF: Fr. Fillinger, Fr. Dannewitz

27.Marz 2018 BSI: Herr Dr. KUgler, Herr Frank

TOV-IT

Anbieter und Hersteller von (Kassen-)
Soft- und Hardware

» Verbdnde

Die Teilnehmer (im Uberblick, ohne
Anspruch auf Vollstandigkeit)

AT AT S 4

Gesamizahl der Teilnehmer: Ca. 40 Personen
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Ablauf der Anhorung

» 1. Powerpointprdsentation des BS| _

» Grundlegende Informationen

» Gesetzliche Grundlagen, Aufgaben des BSI, Sicherheitsziele, Aufbau Schutz vor Manipulationen an digitalen
und Funktionsweise der TSE, Kryptografische Vorgaben, Ablauf der Crunganfeiciuntzen

Lertifizierung

» Fragen und Anmerkungen dazu

Berlin, 27. Marz 2018

» 2. Powerpointprdsentation des BSI

Schutz vor Manipulationen an digitalen

» Zusammenfassung hdaufiger Fragen und Kommentare mit Grundaufzeichnungen
Hiufige Fragen und Kommentare zu den

entsprechenden Anmerkungen Haufige Fragen und Kon

Anhdrung im BMF
Berlin 27.03.2018
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Das Wichtigste im Uberblick

» Die Technische Richfilinie befasst sich nur mit sicherheitsrelevanten
Daten.

» Steuerfachliche Aspekte werden It. BMF Uber einen
Anwendungserlass geregelt.

» |In diesem Zusammenhang wurde aus der Runde gefragt, was alles unter
dem Grundbergiff ,,Andere Vorgdnge" zu verstehen ist.
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‘¢ undich sage lhnen eines:

Jeder Tastendruck wird in
/ukunft protokolliert werden 93

AUS DER ANTWORT VON FRAU DANNEWITZ (BMF) AUF DIE FRAGE, WAS MIT +wANDEREN VORGANGEN" GEMEINT SEI.
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Die Uhr im Sicherheitsmodul

» muss keine Echtzeituhr sein. Ein ,regelmdaBiger Abgleich® mit der
Kasse (z.B. beim Einschalten) ist ausreichend

» im Prinzip soll die Uhr im Sicherheitsmodul einfach nur die Zeit nach
oben zahlen kdnnen, wenn Sie mit Strom versorgt und gestellt ist

» ein Sefzen der Uhrzeit im Sicherheitsmodul erfordert
Administratorrechte

» jedes Stellen der Uhrzeit soll von der TSE geloggt werden

Eine Uhr wird It. BSI bei sogenannten ,Javacards” im kommenden
Javastandard 3.1unterstutzt. Wann dieser Standard voraussichtlich
verfugbar sein wird, blieb offen.
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Ablauf der Protokollierung

Phase 1: Beginn der Transaktion (StartTransaction):

: + Unmittelbar mit Beginn eines Vorgangs startet das Aufzeichnungssystem eine Transaktion

Das Zenfrale Thema

* Die TSE erzeugt eine Log-Nachricht und speichert die abgesicherten Daten.

V O rg O n g startTransaction(ID, Kassendate - Phase 2: Aktualisierung der Transaktion (UpdateTransaction)
Transaktionsnumm |+ Bei Aktualisierung des Vorgangs sendet das Aufzeichnungssystem die aktualisierten Daten
an die TSE.
. Die TSE (TSE entscheidet)
PrOXISbeZOgene NOChfrOgen ZU kBt + (ibernimmt die Daten fir einen spateren Absicherungsschritt oder

Update des Vorgangs A 3 . ) A
+ erzeugt eine Log-Nachricht und speichert die abgesicherten Daten.

|Gnger andauernden und / oder
gerd’[eo bergre]fenden \/org{jngen Phase 3: Beendigung der Transaktion (FinishTransaction)

1 * Mit Abschluss des Vorgangs beendet das Aufzeichnun tem die Transaktion in der TSE
konnTen nIChT konkreT beC‘nTworTeT . DieTSISECerzuesjgteesingI.g;g—gljacehiichet unadss:eicil:rt;iegaslj;:s?cher:en aD;:E:en ’ )

werden. R rre—————

i Protokollierung

Transaktionsnum

Anwendungsfdlle oder
Ablaufbeispiele lagen nicht vor. ﬁ
Log-Nachricht n

* Bundesamt
fir Sicherheit in der

Informationstechnik




Einige weltere Antworten

» Auf die Anmerkung aus der Runde, dass eine auf der TR
basierenden Losung sicherlich nicht fur die ursprunglich angepeilten
10,- € verfugbar sein wird, antwortete das BMF, dass ihm keine
Erkenntnisse vorldgen, dass es teurer werden kdnnte.

» Eine rein softwarebasierende Sicherheitseinrichtung ist laut BSI
hochstwahrscheinlich nicht zertifizierungstahig.

» Die TR wird voraussichtlich jahrlich aktualisiert. Dabei werden auch
Prognosen Uber die zu bendtigten Schlusselldngen gegeben, die
dann fur neue TSEs gelten sollen. Die Gultigkeitsdauer fUr die
Lertifikate wird mit 5 Jahren angegeben.

» Das INSIKA-Verfahren wird explizit eingeschlossen, die notwendigen
Anderungen vorausgesetzt.
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» Die Schutzprofile werden verteilt, wenn deren Evaluierung
abgeschlossen ist. Die Vergabe dieser Uberprifung wird vom
Beschaffungsamt geregelt. Einen genauen Termin fOr die
Fertigstellung liegt noch nicht vor, eventuell ist ein Vorabverteilung
denkbar. Mit inhaltlichen Anderungen ist aber im Rahmen des
Evaluierungsverfahrens zu rechnen.

» Hinsichtlich des Zeitplans geht das BSI davon aus, dass es einige
termingerechte Implementierungen geben wird.
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» Wie ist das Verfahren bei

Aus der Praxis. .. NichtverfOgbarkeit der TSE?

Die praxisbezogenen fragen ausder - wiia soll das Meldeverfahren bei
Runde lassen RuckschlUsse auf die

groBen Unsicherheiten zu, die sich im Verbundsystemen aussehene
Rahmen der EinfUhrung der
Sicherheitseinrichtung ergeben.

Praktisch keine der Fragen konnte » Wie ist die Handhobung der
abschlieBend beantwortet werden. .
Seriennummerne
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Die haufigsten Fragen der
schriftichen Anhorung

» Dokumentationen (Zusammenhange, Verfugbarkeiten)
» Gestaltung des Belegs
» Der Beleg ist nicht Bestandteil der Technischen Richtlinie (TR)
» unklare Begriffsdefinitionen
» werden Uberarbeitet und gescharft
» Taxonomie / Datenformat der Kassendaten
» Die TR bezieht sich ausschlieBlich auf die Sicherungsebene
» Das Datenformat der Vorgangsdaten ist im Wesentlichen unabhdngig vom Sicherungsformat
» Speicher TSE / Datenexport (Externe Aufbewahrung; Wann darf geldscht werden)

» Entweder Speicherung in der TSE und Export Uber einheitliche Datenschnittstelle (EDS) oder
externe Speicherung (Datentrager, Cloud...) im einheitlichen Datenformat (EDS) fUr die
Kassennachschau

» Seriennummer, Fehlerhandling, Signaturvalidierung
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Die letzte Folie der
Anhorung

Ein Beispiel...

Wohin mit Zahlungsart?

Kommentare zur Zahlungsart:
* Es kann mehrere Zahlungsarten geben?
* Grund fir explizite Hervorhebung?

Auflosung:
e Zu klaren...
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Wichtige Aussagen

» An vielen Stellen wurde vom BSI immer wieder auf die
Technologieoffenheit der Technischen Richftlinie hingewiesen. Eine

detaillierte(re) Regelung sei ganz bewusst nicht vorgenommen
worden.

» Es wird keine Referenzapplikation geben, mit der die Hersteller ggf.
lhre Anwendungen Uberprufen kdnnten.
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Alles klare

» Einige Tellnehmer der Runde machten in ihren
abschlieBenden Bemerkungen deutlich, dass die
Anhorung mehr Fragen aufgeworfen als beantwortet

glefii =
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utscher Fachverband fir Kassen- und Abrechnungssystemtech
Bundesministerium der Finanzen
STe”UngnOhl I Ie des Unterabteilung Iv A
Dr. Hans-Ulrich Misera

11016 Berlin Berlin, 03.04.2018

D F KA e v Nur per E-Mail an: Hans-Ulrich.Misera@bmf.bund.de
° .

Umsetzung der Kassensicherungsverordnung — Entwiirfe des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) zu den Techni-
schen Richtlinien; Miindliche Anhérung am 27.03.2018

Der DFKA e.V. reagierte schriftlich am Sehr geenrter Herr Dr. Misera,

dem Inkrafttreten des Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen hat der DFKA e.V. in verschiedenen Schreiben und Mel-

3 _A pr” 20 ] 8 miT ei ne m Emdil G n H errn dungen wiederholt auf zu erwartende Probleme bei der Umsetzung hingewiesen,

vor allem auf solche, die sich erheblich auf Zeitplan und Kosten auswirken wer-

Dr. Miseraq. den

Da fiir die Umnistung der Bestandssysteme mindestens ein Jahr bendtigt wird
und die Integration der Sicherheitseinrichtung durch die Anbieter etwa ein hal-
bes Jahr erfordert, miisste das Konzept des BSI innerhalb von drei Monate so-
weit in die Praxis umgesetzt worden sein, dass lauffahige Sicherheitseinrich
gen zur Verfligung stehen.? Die Zertifizierung miisste zum Beginn der Umris-
tungsphase (also in neun Menaten) abgeschlossen sein. Beides ist vollkornmen
unrealistisch, Verzégerungen sind also unausweichlich.

‘Wahrend der im Betreff genannten Anhérung wurde allerdings offensichtlich,
dass die Verzégerungen ganz erheblich ausfallen werden — es sich also nicht um
Monate, lern um Jahre handeln wird - oder das Projekt sogar insgesamt
scheitern wird.

Unsere diesbeziglichen Befurchtungen wurden bestitigt und teilweise noch
ubertroffen. Hierzu lediglich einige Beispiele:

¢ Z.B. httpy//dfka.net/bewertung-des-gesetzes-zum-schutz-vor-manipulationen-an-digitalen-
rundaufzeichnungen/, http://dfia.net/umsetzung-der-kassensicherungsverordnung-die-zeit-wird-
Tnapp] und Schraiban an BAtS Dr. Michal Maistar vom 16.01.2016

Fiir eine Implementierung und Praxistests muss eine Zertifizierung noch nicht vorliegen, In diesem
Fall muss allerdings ausgeschlossen sein, dass im Rahmen des Zertifizierungsverfahrans noch nen-
nenswerte technische Verdnderungen vorgenommen werden.




Die Stellungnahme Iin der

/usammenfassung

>

>

Hinweis auf zu erwartende Probleme bei der Umsetzung hinsichtlich
Zeitplan und Kosten

Lauftdhige, zertifizierte Sicherheitseinrichtungen in der zur VerfUgung
stehenden Zeit zu bekommen ist unrealistisch

» Die Annahme wird durch Beispiele aus der Anhdérung untermauert

Das Konzept wird als ,,praxistern, komplex, luckenhaft und
unausgereift' bezeichnet.

Die Struktur des Projektes selber weist -nach Auffassung des DFKA
e.V.- eine Vielzahl an Risikofaktoren auf, die in der Summe zum
vollstandigen Scheitern fuhren konnten.

Das BMF wird aufgefordert, alternative Wege zu prufen.



Vielen Dank fur lhre
Aufmerksamkelt!



