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Feldversuch Taxonomie
Zwischenbericht Juli 2018

1. Rahmenbedingungen

1.1. Ausgangssituation

Seit Marz 2016 entwickelt eine Arbeitsgruppe des DFKA e.V. eine Taxonomie, d.h. eine Stan-
dardisierung von Form und Inhalt fur die buchhaltungsrelevanten Daten von Registrierkassen
— also fur die Einzelbewegungen und den Tagesabschluss. Die Taxonomie soll den Austausch
dieser Daten, das Archivieren, die automatisierte Weiterverarbeitung in der Buchfihrung so-
wie die Priifung durch Finanz- und andere Behérden vereinfachen.! Die Veréffentlichung der
ersten Version steht kurz bevor.

Um das Verfahren unter Praxisbedingungen zu testen und Erfahrungen bei der Implementie-
rung zu sammeln, wurde am 15. Februar 2018 ein Feldversuch der Taxonomie gestartet.

Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen erfordert ab
dem 1. Januar 2020 den Einsatz einer technischen Sicherheitseinrichtung in Registrierkassen.
Eine technische Spezifikation existierte zu Beginn des Feldversuchs nicht.? Die Entwicklung
neuer Sicherheitseinrichtungen hat daher noch nicht einmal beginnen kénnen. Um eine
Sicherheitseinrichtung in den Feldversuch einzubeziehen, findet die TIM Card der Bundesdru-
ckerei® Verwendung. Diese Losung basiert auf einem 2008 bis 2012 unter Leitung der Physi-
kalisch-Technischen Bundesanstalt mit einer Férderung des BMWi* entwickelten Verfahren,
das seit Jahren tausendfach im Taxi-Bereich mit Erfolg eingesetzt wird.

1.2. Ziele

Der Feldversuch hat folgende Ziele:

e Nachweis der Umsetzbarkeit der Taxonomie in den Systemen verschiedener Hersteller in
unterschiedlichen Branchen

e Nachweis der grundsatzlichen Tauglichkeit der Taxonomie-Daten fur Betriebsprifungen
(eine detaillierte Bewertung und ggf. Verbesserung der Inhalte ist nicht Teil des Feldver-
suchs, sondern erfolgt im Rahmen des Taxonomie-Projekts)

e Nachweis der Funktionsfahigkeit der Taxonomie in Verbindung mit einer technischen
Sicherheitseinrichtung
e Erkennen von eventuellem Nachbesserungsbedarf bei Form und Inhalt der Daten

e Test der Interoperabilitat verschiedener Systeme (Registrierkassen, Sicherheitseinrich-
tung, Archivsysteme, Datenkonvertierung, Verifikations- und Prufsoftware)

e Erkennen typischer Schwierigkeiten bei der Implementierung

1 Siehe auch https://dfka.net/charta-der-arbeitsgruppe-taxonomie-kassendaten-des-dfka-e-v/

2 Auch zum Veréffentlichungsdatum dieses Berichts sind erst Teile der Technischen Richtlinien veréffentlicht wor-
den.

3 Siehe https://www.bundesdruckerei.de/de/Loesungen-Produkte/Sichere-digitale-1dentitaeten/Smartcards-
Token#TIM_Card

4 Siehe https://www.bmwi.de/Redaktion/DE/Artikel/Hightechlight/manipulationsschutz-fuer-taxameter-und-
registrierkassen.html



¢ Sammlung von Erfahrungen bei der Skalierung, also vor allem der nétigen Veranderungen,
die sich durch die Nutzung mit grol3en Datenmengen ergeben

1.3. Organisation

Am Feldversuch nehmen teil:

e DFKA e.V.,

e DATEV e.G.,

e D-Trust GmbH,

e Vertreter verschiedener Finanzbehdrden des Bundes und der Lander,
e sieben Hersteller von Registrierkassen bzw. Kassen-Software sowie

e jeweils mehrere — im Test anonym bleibende — Kunden der beteiligten Hersteller (teilweise
auch deren steuerliche Berater).

Die Feldversuchsgruppe hat einen externen Projektleiter eingesetzt. In Treffen und regelma-
Rigen Telefonkonferenzen wurden die Arbeiten koordiniert und der Projektfortschritt tber-
wacht.

2. Bisheriger Verlauf

2.1. Planung

Vor dem Start des Feldversuchs wurden eine Rahmenplanung und eine Feinplanung erarbei-
tet. Beide Papiere wurden in der ersten Phase nach Versuchsstart weiter prazisiert.

GemalR urspringlichem Plan sollte ein Echtbetrieb mit insgesamt 30 bis 50 Kassen von sieben
Kassenherstellern uber drei Monate von April bis Juni 2018 durchgefuhrt werden. Die Kassen-
aufzeichnungen sollten ab Mitte Mai 2018 den beteiligten Mitarbeitern der Finanzbehérden zur
Prifung und Auswertung Ubergeben werden. Die Auswertung sollte Ende Juli 2018 abge-
schlossen sein und der Abschlussbericht bis Mitte August 2018 vorliegen.

2.2. Technische Implementierung

Fur den Feldversuch sollten zundchst bestehende Kassensysteme der Hersteller um den im
Taxonomie-Projekt erarbeiteten Datenstandard in der Vorversion 0.9 erweitert werden. Wéah-
rend der Implementierung wurde beschlossen, stattdessen die inzwischen vorliegende Versi-
on 1.0 einzusetzen, um zu verhindern, dass Taxonomie-Projekt und Feldversuch mit unter-
schiedlichen Versionen arbeiten. Der Aufwand wurde zwar von allen Beteiligten als gering
eingestuft, hat aber doch zu Verzdégerungen von ca. vier bis sechs Wochen gefuhrt.

Die Kassen erzeugen fiir jeden Tagesabschluss standardisierte JSON-Dateien® mit Einzelauf-
zeichnungen und Tagesabschlissen. Diese Dateien sind insbesondere fir eine Archivierung
und zur Ubergabe von Daten in die Buchfilhrung gedacht.

Zur Priifung der aufgezeichneten Daten miissen diese in strukturell einheitliche CSV-Dateien®
konvertiert werden, da nur diese sinnvoll vom Prufprogramm IDEA der Finanzbehdrden ver-
arbeitet werden koénnen.

Im Rahmen des Projektes wurden Musterimplementierungen fur die Prufung der Struktur der
JSON-Daten und fur die Konvertierung JSON in CSV entwickelt.

Entwicklungsbegleitend wurden laufend Verifikationen und Prifungen der Daten durchge-
fahrt. Die Verifikation dient dabei zur Erkennung einer eventuellen Veranderung der von der

5 JSON (JavaScript Object Notation) ist ein kompaktes und erweiterbares Datenformat fiir strukturierte und hierar-
chisch gegliederte Daten, das sehr weit verbreitet ist und fur dessen Erzeugung und Verarbeitung viele Werkzeu-
ge verfugbar sind.

CSV (Comma-Separated Values) ist eine grundlegende Definition zur Darstellung von tabellenartig aufgebauten
Daten und ist immer noch weit verbreitet im Bereich der Buchfihrung und Betriebsprifung.



Sicherheitseinrichtung erzeugten Daten (ob durch technische Fehler oder Manipulationen),
wahrend die Prifung sich auf die Inhalte bezieht, also beispielsweise die Plausibilisierung der
Gesamtumsatze auf Basis der einzelnen Verkaufe.

2.3. Inbetriebnahme bei Anwendern

Die beteiligten Hersteller haben gro3tenteils bereits Systeme bei Kunden im Einsatz. Einige
Installationen werden derzeit noch durchgefuhrt. Bei fast allen Feldtestkassen wurden bereits
existierende Systeme mit einer neuen Software ausgestattet und die Sicherheitseinrichtung
erganzt. Nennenswerte Probleme bei der Installation traten nicht auf.

Eines der beteiligten Unternehmen setzt die TIM Card bereits seit Uber vier Jahren bei mehre-
ren Kunden ein. Somit stehen auch Daten zur Verfigung, die typische Prifungszeitrdume
abdecken.

3. Weiterer Verlauf

In der Restlaufzeit des Feldversuchs (dieser wird voraussichtlich bis zum 31. August 2018
verlangert) sind noch folgende Themen zu bearbeiten:

e Dauerbetrieb

e Simulierte Kassen-Nachschauen

e Simulierte AuRenprifungen

e Test der neuen Variante der TIM Card mit ECDSA-256-Signaturen’

e Tests mit Massendaten zur Ermittlung von Zeit und Speicherbedarf bei Verifikation und
Prufung

e Endauswertung und Abschlussbericht

4. Zwischenfazit
Zum aktuellen Zeitpunkt lassen sich bereits folgende Ergebnisse festhalten:

e Es ist nachgewiesen, dass eine Implementierung der Taxonomie und der TIM Card in ver-
schiedenste Systeme praktisch moéglich ist.

e Nach Beseitigung der in solchen Féllen typischen Softwarefehler haben alle bisher durch-
gefuhrten Verifikationen und Prifungen der Daten zu verwertbaren Ergebnissen gefuhrt.

e Wesentliche Erfolgsfaktoren waren der bereits recht hohe Reifegrad der Taxonomie und die
Nutzung einer fertigen, einfach strukturierten und praktisch bewahrten Sicherheitseinrich-
tung.

e Trotzdem war der Aufwand, beide Systeme zusammenzufihren, immer noch deutlich ho-
her als erwartet. Mit weniger ausgereiften oder komplexeren Systemen ware der Zeitauf-
wand erheblich héher ausgefallen.

e Die TIM-Card-Sicherheitseinrichtungen arbeiteten im gesamten Verlauf des Feldversuchs
storungsfrei. Es sind weder konzeptionelle Schwéachen, noch technische Stérungen oder
Ausfalle aufgetreten. Es gab einige Anregungen zur Prazisierung der Dokumentation und

einer moglichen Erweiterung des ,,Profils Registrierkasse*.®

Verwendung langerer Schlussel (256 statt 192 Bit), um den aktuellen Anforderungen des Bundesamtes flr Si-
cherheit in der Informationstechnik (BSI) zu entsprechen.

Bei den Profilen handelt es sich um eine Definition, wie die Transaktionsdaten der Kassen genau in die kryptogra-
fische Sicherung einflieRen. Anderungen sind bei Bedarf relativ leicht moglich.



