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• Kassenhersteller, DATEV,  BDr/D-Trust, BZSt, Prüfer der 

beteiligten Bundesländer , Audicon 

für die gute Zusammenarbeit  

 wöchentliche Telkos, aktive Unterstützung, 

Datenbereitstellung , Fehlerbeseitigung, Prüfung 

• Dank auch den Kassenanwendern, die nicht anwesend 

sind 

 

Dank dem Projektteam 

Dank dem Projektteam 
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• Projektpartner 

 Sieben Kassenhersteller 

 Zwei Dienstleister -  DATEV, D-Trust 

 Sechs Finanzbehörden unter Mitwirkung des BZSt 

• Kassenanwender 

 Unterschiedliche Branchen 

 Unterschiedliche Größen 

 deutschlandweit 

Taxonomie mit kryptographischer 

Sicherheitseinrichtung 

Projektteam Feldtest  
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DFKA, 7. Juni 2018„Taxonomie im Echteinsatz…“ , F17 
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• Fehlende konkrete Gesamtlösung vom Gesetzgeber 

erzwingt Suche nach einer Alternative für den Taxonomie-

Feldversuch 

 

 

• Nutzung einer  vorhandenen, erprobten 

kryptografischen Sicherheitslösung mit der Smartcard-

TIM als zuverlässigen Sicherheitsanker 

 

DFKA-Entscheidung 2018 

Kein Feldtest ohne Sicherheitslösung 

Taxonomie und Sicherheit 

DFKA, 7. Juni 2018„Taxonomie im Echteinsatz…“ , F15 
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Übersicht Feldversuch 02 bis 09/2018 

Vorbereitung 

Aufstellung 

Test 

Auswertung 

Phasen des Feldversuchs 

          Feb Mrz Apr Mai Jun Jul Aug Sep 

2018 

Ablauf des Feldtests I 
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• Hohe Motivation aller Beteiligten für einen Feldtest 

• Vollständig spezifizierter, abgestimmter Standard  

Taxonomie für Kassendaten 

• Erprobtes und im Einsatz befindliches INSIKA-

Datensicherungsverfahren für verschiedene 

Einsatzgebiete  

• Starker Sicherheitsanker TIM (Tax Identification Modul) – 

ein Produkt der Bundesdruckerei 

 

Ausgangssituation 

Fakten I 
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Zu lösende Aufgabe: 

Integration der Sicherheitslösung in die Taxonomie 

Taxonomie 1.0 

JSON-Format 

mit 

Sicherheits-

merkmalen 

Kryptografie 

BER-TLV-

Kodierung 

Taxonomie 

CSV-Format 

mit 

Sicherheits-

merkmalen 

 

IDEA-fähig 

Konvertierung 

TIM  

Daten-

verifikation  

Daten-

validierung 

Taxonomie mit Sicherheit 
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• Taxonomie security nodes für Sicherheitslösung 

 Allgemeine Daten des Sicherheitsmoduls 

 Zusätzliche Daten je Transaktion vom Typ Beleg 

• Zusätzliche CSV- Dateien zur Verifikation signierter 

Taxonomiedaten im CSV-Format 

• Präzisierung von Sonderfällen (Storni, Gutscheine usw.) in 

Bezug auf die Sicherheitslösung 

• Behandlung von Störungen der Sicherheitseinrichtung 

durch die Kasse 

Spezifikationen 

Konzepte und notwendige Anpassungen 
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• Unterschiedlicher Kenntnisstand der Beteiligten zu 

Taxonomie  und TIM von „keine Vorkenntnisse“ bis  

„Mitentwickler“ 

Voraussetzungen 

Aspekte bei der Implementierung 

• Feldtest mit Taxonomie 1.0 anstelle 0.9  

• Paradigmenwechsel bei Integration der 

Sicherheitseinrichtung – keine redundante Datenhaltung 

• JSONCSV Konvertierung mit PHP-Konverter 

Technische Entscheidungen während des Tests 
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Aktueller Sachstand 

Fakten II 

• Erfolgreiche Implementierung Taxonomie 1.0 mit 

Sicherheitsmodul von sieben Kassenherstellern 

• Online-Validerung der JSON-Taxonomiedaten für 

Feldtestteilnehmer bei DATEV 

• Wochenlange Datenerfassung mit 24 Kassen in acht 

Branchen  (BMW, Friseur, Fleisch, Handel, Kiosk, Textil) 

• Taxonomiedaten im JSON und CSV-Format sowie  

INSIKA-XML-Export  
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Aktueller Sachstand 

Fakten III 

• Übergabe vorgeprüfter CSV-Kassendaten an BZSt und 

ausgewählte Finanzbehörden zur weiteren  Prüfung  und 

Bewertung 

• Klassifizierung und  Bewertung der  Verifikationsfehler in 

den CSV-Daten 
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Aktueller Sachstand 

Fakten IV 

• TIM signierte Datensätze: 300 000 

• Fehlerrate Daten-Verifikation: 

• JSON, CSV 3 %;  

• XML 3 ‰ 

• Verifikationsfehler kein echtes Problem  des 

Sicherheitssystems – offenes Implementierungsproblem 

• Datenverifikation erfolgt unter Zugriff auf Taxonomiedaten  
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0 

10000 

20000 

30000 

40000 
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60000 

70000 

80000 

90000 

100000 

Transaktionen 

Verifikationsfehler 

Kassendaten und Verifikationsfehler  

Taxonomiedaten im CSV-Format 

300 000 Datensätze, 8845 Fehler 

Fehlerrate: 3 % 

 



15 

Kassendaten und Verifikationsfehler 

1 

10 

100 

1000 

10000 

100000 

Transaktionen 

Verifikationsfehler 

Logarithmische Skalierung 
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• Zeichenersetzung in Texten 

• Zuordnung der Umsatzsteuerklassen 

• Vorzeichenfehler 

• Behandlung von Rabatten, Storni, Gutscheinen, … 

Konvertierungsfehler Buchungsposition 

Fehlerklassen – Verifikation I (Auswahl) 

• Zeichenersetzung Bediener-TAG 

• Übergabefehler der Umsätze 

• Falsches Datum 

• Fehlerhafte Codierung 

Fehler in der TIM-Anfrage 

Unkritisch 

Lokalisieren 

Beheben 

Kritisch 

Nach Signierung  

keine Korrektur möglich 
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• Zuordnung der Umsatzsteuerklassen 

• Fehler beim Eintrag in  

security nodes Taxonomie 

• Kodierungsfehler von Hashwerten und  

Signaturen 

 

Konvertierungsfehler Kasse  JSON 

Fehlerklassen – Verifikation II  

• Falsche oder fehlende Sequenznummern 

• Falsche Anordnung der Tabellenspalten 

• Fehlende CSV-Dateien 

Konvertierungsfehler  JSON  CSV 

Unkritisch 

Lokalisieren 

Beheben,  

auch nachträglich 

Unkritisch 

Lokalisieren 

Beheben,  

auch nachträglich 
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Verifikationsfehler – mit XML-Daten 
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Verifikationsfehler mit XML 

Kassendaten im XML-Format  

(wenn verfügbar) 

300 000 Datensätze, 480 Fehler 

Fehlerrate: 2 ‰ 
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Verifikationsfehler – mit XML-Daten 
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Verifikationsfehler – mit XML-Daten 
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Verifikationsfehler – mit XML-Verifikation 

Frühe Fehler  

imTIM-Request 

wurden gepatcht 

ISO-Codierung 

in  Artikeltexten anstelle utf-8, 

Konvertierungsfehler XML 

Konvertierungsfehler 

nach XML 



Deutscher Fachverband für Kassen- und Abrechnungssystemtechnik 

Interessenverband des Fachgewerbes 

Daten ohne Signatur 

22 



23 

1 
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10000 
Ursache 

in Klärung geklärt 

Kartenleserausfall: LC_K 2 

 Kartenleser abgezogen 

  TIM gezogen 

Kassendaten ohne Signatur 

Logarithmische Skalierung 
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• Prüfziele in Abstimmung mit BZSt definiert 

• Aktuell: Berichte von zwei Ländern 

• Auswertung/Abstimmung noch nicht abgeschlossen 

• Datenprüfung der Taxonomiedaten mit IDEA 

• Mit IDEA keine Prüfung auf Unversehrheit möglich 

• Deshalb: Datenverifikation mit speziellem Prüfprogramm 

(TIM signierte Daten)  

• Ergebnisse der Vorprüfungen werden bestätigt 

• Keine BP der am Feldtest beteiligten Unternehmen 

• Bewertung der Taxonomie mit Sicherheit 

 

 

Sachstand 

Prüfung und Prüfergebnisse I 
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• Prüfprogramm prüft signierte Datenstrukturen Taxonomie 

JSON und CSV sowie XML-Format 

• Prüfzeiten zwischen 1  bis 5 ms/Transaktion 

(rechnerabhängig) 

• Jeder Beleg ist nach seinem Inhalt ein Unikat, Dopplungen 

sind möglich  

• Virtuelle Kassennachschau mit Belegprüfung  

Sicherheitsmerkmale ermöglich Prüfung der 

Verwendung des Sicherheitsmoduls, QR-Code,  

Prüfhilfsmittel 

Prüfung und Prüfergebnisse II 
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Echtbelege aus dem Feldversuch 
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• Alle Ziele des Feldversuchs wurden erreicht: 

• Taxonomie ist in den Systemen verschiedener Hersteller in 

unterschiedlichen Branchen umsetzbar 

• Taxonomie-Daten sind für Betriebsprüfungen grundsätzlich 

tauglich 

• Taxonomie ist in Verbindung mit einer technischen 

Sicherheitseinrichtung funktionsfähig 

• Nachbesserungsbedarf/Präzisierungen bei Form und 

Inhalt der Daten wurden erkannt 

Nachgewiesene Grundaussagen 

Bewertung I 
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• Interoperabilität verschiedener Systeme (Registrierkassen, 

Sicherheitseinrichtung, Archivsysteme, 

Datenkonvertierung, Verifikations- und Prüfsoftware) 

wurde erfolgreich getestet 

• Schwierigkeiten bei der Implementierung wurden erkannt 

• Erfahrungen bei der Skalierung, also vor allem der nötigen 

Veränderungen, die sich durch die Nutzung mit großen 

Datenmengen ergeben, wurden gesammelt 

 

Bewertung II 
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• Daten aus Feldtest erfüllen die steuerlichen 

Anforderungen,  

• Taxonomiedaten lassen sich in ein verifizierbares INSIKA-

Format überführen (eindeutige Abbildungsvorschriften), 

• Kassendaten im herstellereigenen Format lassen sich in 

die Taxonomie abbilden. 

• Kassen arbeiteten ohne Ausfälle (hohe funktionale 

Sicherheit), Ausfälle bei der Signaturerstellung (aufgrund 

unterschiedlicher Ursachen) wurden erkannt und 

dokumentiert 

Aussagen zu Planungszielen 

Bewertung III 
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• Kassendaten , auch aus unterschiedlichen Branchen, 

verschiedener Hersteller sind weitgehend kompatibel.  

• Arbeitspapier mit Musterbelegen als Entwurf für 

Kassennachschau verfügbar – Kommentierung durch 

Prüfer offen,  damit eindeutiger Nachweis der Nutzung der 

Sicherheitseinrichtung mit Belegen möglich. 

 

Bewertung IV 
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• Prüfung  großer signierter Datenmengen ist möglich 

Prüfzeiten für Monatsdaten im CSV-Format 5 s bis 5 min 

• Belastung bei Einsatz des TIM im realen Kassenbetrieb ist 

vernachlässigbar. 

• Übergang auf TIM mit 256 Bit  ist problemlos möglich 

 

Bewertung V 
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Prüfzeiten - Beispiel 

Prüfrechner Verifikationszeit 

Rechner für Vorprüfung  
Intel Core i5-2 Kerne32 bit/4 Gbyte RAM 15:11 

Rechner für Vorprüfung  
Intel Core i5-2 Kerne32 bit/4 Gbyte RAM neuer CSV-Parser !!! 

04:11 

Intel Core i3-370M (Arrandale SV, K0) 2 Kerne 

2400 MHz (18.00x133.3) @ 2394 MHz 

8192 MBytes @ 532 MHz 

Windows 10 64bit  02:10 

Intel Core i5-3210M (Ivy Bridge-MB PGA SV, L1) 2 Kerne 
2500 MHz (25.00x100.0) @ 2893 MHz 
16384 MBytes @ 665 MHz 
Windows 10 64bit  02:01 

Intel Core i5-3470S (Ivy Bridge-DT, N0) 4 Kerne 
2900 MHz (29.00x100.0) @ 1596 MHz (16.00x99.8) 
8066 MBytes @ 798 MHz 
Windows 10 64bit  00:55 

Intel Core i7-3770 4 Kerne 
3,4 GHz 
8192 MBytes  
Windows 7 64bit  

00:40 

Intel Core i7-7700HQ (Kaby Lake-H, B0) 4 Kerne 
2800 MHz (28.00x100.0) @ 3391 MHz 
8192 MBytes @ 1064 MHz 
Windows 10 64bit  01:07 

Prüfzeiten  

am Beispiel  
GM Kunde 2    
50293 Transaktionen  
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• Ohne vollständige, exakte Definition aller 

Geschäftsvorfälle durch die Finanzverwaltung unter 

detaillierter Angabe aller geforderten Datenelemente wird 

es keine prüfbaren Datensätze geben.  

• Art und Weise der Kodierung ist aus technisch/praktischer 

Sicht ebenfalls wichtig, aber zunächst von nachgeordneter 

Bedeutung 

• Für Storni, Rabatte, Gutscheine, Aktionen  usw. muss es 

klare Anforderungen des Gesetzgebers zur 

Datenaufzeichnung geben 

• Aufzeichnung aller Phasen eines Geschäftsvorfalls könnte 

zu einem Datenschutzproblem führen 

Erkenntnisse I 
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• Ohne exakte syntaktische und semantische Festlegungen 

und Definitionen der Daten aus Geschäftsvorfällen kein 

Prüfstandard mit vertretbarem Aufwand möglich 

• Ohne ein Sicherheitskonzept mit objektiven 

Sicherheitsankern  keine Beurteilung der Datensicherheit 

möglich 

• Nachweises der Nutzung des Sicherheitssystems ist ein 

Problem der Feldüberwachung 

Erkenntnisse II 
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• Bewertung durch die 

 Prüfer der Finanzbehörden 

 Weiteren Partner 

 Hersteller 

  Anwender 

• Erweiterung/Modifikation des Kassenprofils bei Forderung 

zusätzlicher Sicherung von Taxonomiedaten 

• Aussagen zum Aufwand beim Einsatz des TIM im 

Kassenumfeld 

• Optimierung der Prüfprogramme 

 

Verfassen des Abschlussberichts 

Ausblick I 
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• Aktive Unterstützung laufender Diskussionen 

• Weitere Validierung der Taxonomie 

 

Einbringen der Erkenntnisse  

Ausblick II 
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