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Zeitablauf DEA i

Die wichtigsten Termine

« Gesetz schafft rechtliche Grundlagen
« Kassensicherungsverordnung hatte Details regeln sollen
e Technische Richtlinien liefern (einige) technische Vorgaben

« Der 1.1.2020 soll offenbar eingehalten werden _
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Aktivitaten des DFKA DF X i

DFKA hat versucht, sich konstruktiv einzubringen

» Beteiligung am Gesetzgebungsverfahren (2016)

« Empfehlungen flr die KassenSichV (02/2017)

« Kommentierung Referentenentwurf KassenSichV (04/2017)

« Aufruf ,Die Zeit wird knapp* (10/2017)

« Schreiben ,Dringender Handlungsbedarf‘ an BMF (06/2018)

« Weitere, nicht veroffentlichte Schreiben an das BMF (2017, 2018)
» Fachgesprache / Anhérungen (laufend)

« Kontakte zur Politik (laufend)

Teilweise wurden wir angehort, teilweise ,,abgebugelt”
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Gesetzliche Grundlage DEAi

Neue Regelungen in der Abgabenordnung

» Einzelaufzeichnungspflicht jetzt eindeutig gesetzlich verankert

« Zertifizierte Technische Sicherheitseinrichtung (TSE) Pflicht ab dem
1.1.2020 (Frist fur nicht-nachristbare Systeme bis Ende 2022)

 Grobe Definition einer TSE: besteht aus Sicherheitsmodul,
Speichermedium und einheitliche digitale Schnittstelle

» Belegerteilungspflicht

« Verordnungsermachtigung, Beauftragung des BSI

« Meldepflicht fur elektronische Aufzeichnungssysteme
« Kassen-Nachschau (ab 1.1.2018)

« Sanktionen (Buf3gelder)




Kassensicherungsverordnung KA

Wesentliche Inhalte der KassenSichV
» Festlegung der betroffenen Aufzeichnungssysteme: nur ,elektronische
oder computergestutzte Kassensysteme oder Registrierkassen*

« Vorgaben flr den Inhalt einer ,Transaktion* — es wird jedoch nicht
genau definiert, was eine Transaktion ist

« Anforderungen flr eine Archivierung von Daten (,digitale
Grundaufzeichnungen®) aul3erhalb der Registrierkasse

» Verbot einer Verdichtung der Einzelaufzeichnungen

« Definition der einheitlichen digitalen Schnittstelle als
,Datensatzbeschreibung fur den standardisierten Datenexport aus dem
Speichermedium®

« Anforderungen an den Inhalt des Belegs




Technische Richtlinien DEAi

Wesentliche Inhalte der BSI TR-03153

» Grobe Architektur der Sicherheitseinrichtung

» Diverse Begriffsdefinitionen — Inhalte der Transaktionen weiterhin
ungeklart (bewusst ausgeklammert)

» Technische Beschreibung der Ablaufe fur die Erzeugung, die
Aktualisierung und den Abschluss einer Transaktion

» Grundsatzliche Anforderungen an:
— Sicherheitsmodul (inkl. Muss-Anforderung einer internen Zeitquelle)
— Speichermedium
— Exportschnittstelle

« Verweis auf weitere Dokumente (teilweise noch nicht verotffentlicht)




Was ist denn jetzt genau eine TSE?
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TSE: Transaktionskonzept

Grundidee der Transaktionen und Log-Messages
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Welche Anforderungen sind unklar? KA

Was sind die wichtigsten Regelungsliucken?
« Keine steuerfachlichen Anforderungen — also was aufzuzeichnen ist
und welches Ziel damit verfolgt wird

« Unklar, ob alle prifungsrelevanten Daten in der TSE liegen oder
teilweise auch in der Kasse

« Kein Konzept zur (standardisierten) Prifung der aufgezeichneten
Daten

Mussen wir das jetzt schon wissen?

« JAI

* Diese Fragen haben einen grol3en Einfluss auf das Design und auf die
noch zu leistenden Entwicklungsarbeiten
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Probleme KA

KassenSichV und TR-03153 beinhalten viele ,,Herausforderungen*

« Kategorien (vom Kleinen zum Grol3en):
— Fachliche Detalils
— Technische Details
— Architektur
— Projektorganisation
* Probleme kdnnen hier nur beispielhaft angesprochen werden

» Eine ausfihrliche Darstellung findet sich auf www.dfka.net unter dem
Titel Umsetzung der Kassensicherungsverordnung — eine kritische
Analyse




Problem: Beispiel fur fachliche Details

Praxisproblem: Meldung der Kassen an Finanzamt

o Kassen mussen beim Finanzamt angemeldet werden (mit deren
Seriennummer und der Seriennummer der TSE)

« Seriennummer der TSE ist Hashwert des 6ffentlichen Schliissels

» Beispiel (Darstellung hexadezimal bzw. Base32):

E3d0a71a2b2d920b2ct148Fdab67909e442c7821584c4ead9976016549371540
oder 4P1KOGRLFWJAWLHRJID62WZ4QTZCCY6BPLBGESLMZOYHWKSJIXG6VAA

« Mangels Prufziffer keine Plausibilitatsprifung bei der Eingabe moglich!

« Automatische Ubermittlung nicht vorgesehen (und schwierig, da nicht
jede Kasse online ist)

Wie kann man nur auf so eine ldee kommen?




Probleme: Beispiel fur technische Details

Export der Log-Messages (= Teile einer Transaktion)

« Jede Log-Message = eine einzelne Datei
« Dateien werden in TAR-Files abgelegt

« Jeder Eintrag in einer TAR-Datei ist mindestens 1 kByte grof3 (512
Bytes Header + mindestens ein 512 Byte grol3er Block)

» Typisches Mengengerist fir eine Backereifiliale:
— 350 Offnungstage, 300 Transaktionen pro Tag = ca. 100.000 p.a.
— 5 Log-Messages pro Transaktion (vorsichtige Vermutung)
— 10 Jahre Archivierung

o Ergibt 5 Millionen Dateien in einem 5 Gigabyte grof3en TAR-File

Speichern kann man das - aber Ubertragen und verarbeiten?




Problem: Architektur — Beispiel 1
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Problem: Architektur — Beispiel 2

Transaktionskonzept vs. mehrere Kassenplatze

« Eine Transaktion muss durchgehend mit einer TSE abgewickelt werden

« Transaktionen werden sie oft an mehreren Kassenplatzen bearbeitet
(wenn sie so definiert werden wie vermutet). Beispiele:

— Tischspeicher in der Gastronomie
— ,Durchbedienen“ (Waagen, Backereikassen)
 Konseguenzen:
— Tiefer Eingriff in bestehende Systeme
— Erfordert meistens komplett neue Art der Netzwerk-Kommunikation
— Mehr Komplexitat und Aufwand — damit zusatzliche Kosten

Der konkrete Nutzen des Transaktionskonzepts ist nicht bekannt!




Probleme: Projektmanagement

Risikofaktoren fur das Projekt

« Keine Ubergeordnete Projektleitung

e Keine eindeutige Verantwortung (BMF, BSI, Landerfinanzbehoérden)
» Betroffene nicht eingebunden

* Verschieben elementarer Fragen auf spateren Zeitpunkt

e Hoher Zeitdruck

* Neuer, bisher nicht erprobter Ansatz flr die Zertifizierung

 Hoher Abstraktionsgrad, generische L6sung

 Hohe Komplexitat

« Keine Prototypen oder Referenzimplementierungen vorgesehen




Probleme: Gesamtbild
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Prognose KA

Wenn alles so weitergeht wie bisher, ...

.. fragt man die Praktiker immer noch nicht

... wird weiter Unklarheit herrschen

.. wird es einmal eine TSE geben — dank ,,CSP light* evtl. 2020
.. wird die TSE teuer werden

.. Ist die Integration einer TSE aufwandig

.. wird es eine Reihe von Nachbesserungen geben

.. wird die Anmeldung beim Finanzamt kompliziert

.. wird es keine funktionierenden Prufablaufe geben

Wollen wir das?
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Welche Alternativen gibt es? DEAi

Gesetzliche Rahmenbedingungen fur Alternativen

» Sicherheitseinrichtung muss bestehen aus:
— Sicherheitsmodul,
— Speichermedium und
— einheitlicher digitale Schnittstelle
« Keine Zertifizierung der Aufzeichnungssysteme (also der Kassen)
o Daten konnen ausgelagert (archiviert) werden
» Einheitliche Schnittstelle fir Prifungen




Welche Alternativen gibt es? DEAi

Alternative muss direkt einsetzbar sein — Moglichkeiten:

« Konventionelle Fiskalspeicher (z.B. Ungarn, Griechenland)
» Fiskalbox (Belgien, Schweden)

» Softwarezertifizierung (Frankreich, Portugal)

e Online-System (Tschechien)

« RKSV (Osterreich)

o INSIKA
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TSE auf Basis des INSIKA-Verfahrens ware die L6sung

Entwickelt von Praktikern fur Praktiker

Fertiges Produkt seit Jahren am Markt: TIM Card der
Bundesdruckerei

Bewahrt in mehr als 10.000 Taxametern

Erfolgreicher Praxistest mit Kassensystemen von 7 Herstellern im
Rahmen des Taxonomie-Feldversuchs

Keine stichhaltigen Gegenargumente wie z.B. Sicherheitsllicken
bekannt
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