
Deutscher Fachverband für Kassen- und Abrechnungssystemtechnik
Interessenverband des Fachgewerbes

KassenSichV und Technische KassenSichV und Technische 
Richtlinien – Eine kritische Analysey

Berlin, 27.9.2018 – Jens Reckendorf



Deutscher Fachverband für Kassen- und Abrechnungssystemtechnik
Interessenverband des Fachgewerbes

W  bi hWas bisher
h h geschah …
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Zeitablauf

G t h fft htli h G dl

Die wichtigsten Termine

• Gesetz schafft rechtliche Grundlagen
• Kassensicherungsverordnung hätte Details regeln sollen
• Technische Richtlinien liefern (einige) technische Vorgaben• Technische Richtlinien liefern (einige) technische Vorgaben
• Der 1.1.2020 soll offenbar eingehalten werden

Start-Termin 
laut Gesetz

Gesetz KassenSichV

laut Gesetz

TR-03153 Zeitbedarf
fü R llGesetz KassenSichV TR 03153

2017 2018 2019 20202016

für Roll-out
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Aktivitäten des DFKA

B t ili G t b f h (2016)

DFKA hat versucht, sich konstruktiv einzubringen

• Beteiligung am Gesetzgebungsverfahren (2016)
• Empfehlungen für die KassenSichV (02/2017)
• Kommentierung Referentenentwurf KassenSichV (04/2017)• Kommentierung Referentenentwurf KassenSichV (04/2017)
• Aufruf „Die Zeit wird knapp“ (10/2017)
• Schreiben „Dringender Handlungsbedarf“ an BMF (06/2018)„ g g ( )
• Weitere, nicht veröffentlichte Schreiben an das BMF (2017, 2018)
• Fachgespräche / Anhörungen (laufend)
• Kontakte zur Politik (laufend)

Teilweise wurden wir angehört, teilweise „abgebügelt“
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Was ir issen Was wir wissen …
und was nicht
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Gesetzliche Grundlage

Ei l f i h fli ht j t t i d ti t li h k t

Neue Regelungen in der Abgabenordnung

• Einzelaufzeichnungspflicht jetzt eindeutig gesetzlich verankert 
• Zertifizierte Technische Sicherheitseinrichtung (TSE) Pflicht ab dem 

1.1.2020 (Frist für nicht-nachrüstbare Systeme bis Ende 2022)1.1.2020 (Frist für nicht nachrüstbare Systeme bis Ende 2022) 
• Grobe Definition einer TSE: besteht aus Sicherheitsmodul, 

Speichermedium und einheitliche digitale Schnittstelle
• Belegerteilungspflicht 
• Verordnungsermächtigung, Beauftragung des BSI 

M ld fli ht fü l kt i h A f i h t• Meldepflicht für elektronische Aufzeichnungssysteme 
• Kassen-Nachschau (ab 1.1.2018)
• Sanktionen (Bußgelder)
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Sanktionen (Bußgelder) 



Kassensicherungsverordnung

F tl d b t ff A f i h t l kt i h

Wesentliche Inhalte der KassenSichV

• Festlegung der betroffenen Aufzeichnungssysteme: nur „elektronische 
oder computergestützte Kassensysteme oder Registrierkassen“ 

• Vorgaben für den Inhalt einer „Transaktion“ – es wird jedoch nichtVorgaben für den Inhalt einer „Transaktion  es wird jedoch nicht 
genau definiert, was eine Transaktion ist  

• Anforderungen für eine Archivierung von Daten („digitale 
G d f i h “) ß h lb d R i t i kGrundaufzeichnungen“) außerhalb der Registrierkasse 

• Verbot einer Verdichtung der Einzelaufzeichnungen 
• Definition der einheitlichen digitalen Schnittstelle als• Definition der einheitlichen digitalen Schnittstelle als 

„Datensatzbeschreibung für den standardisierten Datenexport aus dem 
Speichermedium“ 
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• Anforderungen an den Inhalt des Belegs



Technische Richtlinien

G b A hit kt d Si h h it i i ht

Wesentliche Inhalte der BSI TR-03153

• Grobe Architektur der Sicherheitseinrichtung
• Diverse Begriffsdefinitionen – Inhalte der Transaktionen weiterhin 

ungeklärt (bewusst ausgeklammert)ungeklärt (bewusst ausgeklammert)
• Technische Beschreibung der Abläufe für die Erzeugung, die 

Aktualisierung und den Abschluss einer Transaktion
• Grundsätzliche Anforderungen an:

− Sicherheitsmodul (inkl. Muss-Anforderung einer internen Zeitquelle)
S i h di− Speichermedium

− Exportschnittstelle
• Verweis auf weitere Dokumente (teilweise noch nicht veröffentlicht)
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Verweis auf weitere Dokumente (teilweise noch nicht veröffentlicht)



Was ist denn jetzt genau eine TSE?

00101101
00010010
01010010

#12532
27.9.2018
15:23
0b2cf148f

1 Bier  3,50
2 Wein  5,80
------------
Total   9,30
#12532
27 9 2018

Keine 
Signatur auf 

Beleg!

Beleg

Kasse

#12532ergänzt

27.9.2018
15:23

sendet  Daten Rückgabe

Beleg!

00101101
00010010
01010010

Sicherheitsmodul

#12532
27.9.2018
15:23
0b2cf148f

g
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Zeit und 
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27.9.2018
15:23
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Prüfsoftware

27.9.2018
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0b2cf148f
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TSE: Transaktionskonzept

Grundidee der Transaktionen und Log-Messages

10011011010001001010101001
01010101010001000100110110
00101010101010101000011111 T: 1322 Start 19:38:31

01001010011001101101010100
10010010110100100010101010
00101010111101010101010101 T: 1321 Start 19:38:17

00101010101010101000011111 T: 1322 Start 19:38:31
00101101000100100101001010
01010100100101001010101010
10101010111010101010100010 T: 1321 Update #1 19:39:02

Eine Transaktion
10001001001010010010010010
01001011001010100101110101
00111110101010001010101010 T: 1321 Update #2 19:40:18
01101011011000100000010101
01101001001010010101110100
10101010111101010101000010 T: 1322 Update #1 19:40:21

Eine Transaktion

10101010111101010101000010 T: 1322 Update #1 19:40:21
01101011011000100000010101
01101001001010010101110100
00101010100010111111111111 T: 1321 Finish 19:41:12
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01101011011000100000010101
11101001011010010101110100
10101000001101010101000010 T: 1322 Finish 19:41:59



Welche Anforderungen sind unklar?

K i t f hli h A f d l f i h i t

Was sind die wichtigsten Regelungslücken?

• Keine steuerfachlichen Anforderungen – also was aufzuzeichnen ist 
und welches Ziel damit verfolgt wird

• Unklar, ob alle prüfungsrelevanten Daten in der TSE liegen oderUnklar, ob alle prüfungsrelevanten Daten in der TSE liegen oder 
teilweise auch in der Kasse

• Kein Konzept zur (standardisierten) Prüfung der aufgezeichneten 
D tDaten

Müssen wir das jetzt schon wissen?

• JA!
• Diese Fragen haben einen großen Einfluss auf das Design und auf die 

noch zu leistenden Entwicklungsarbeiten
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noch zu leistenden Entwicklungsarbeiten
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ProblemeProbleme
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Probleme

K t i ( Kl i G ß )

KassenSichV und TR-03153 beinhalten viele „Herausforderungen“

• Kategorien (vom Kleinen zum Großen):
− Fachliche Details
− Technische Details− Technische Details
− Architektur
− Projektorganisationj g

• Probleme können hier nur beispielhaft angesprochen werden
• Eine ausführliche Darstellung findet sich auf www.dfka.net unter dem 

Titel Umsetzung der Kassensicherungsverordnung – eine kritische 
Analyse
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Problem: Beispiel für fachliche Details

K ü b i Fi t ld t d ( it d

Praxisproblem: Meldung der Kassen an Finanzamt

• Kassen müssen beim Finanzamt angemeldet werden (mit deren 
Seriennummer und der Seriennummer der TSE)

• Seriennummer der TSE ist Hashwert des öffentlichen SchlüsselsSeriennummer der TSE ist Hashwert des öffentlichen Schlüssels
• Beispiel (Darstellung hexadezimal bzw. Base32):
E3d0a71a2b2d920b2cf148fdab67909e442c782f584c4ead99760f654937f540
oder 4PIKOGRLFWJAWLHRJD62WZ4QTZCCY6BPLBGE5LMZOYHWKSJX6VAA

• Mangels Prüfziffer keine Plausibilitätsprüfung bei der Eingabe möglich!
A t ti h Üb ittl i ht h ( d h i i d i ht

Wie kann man nur auf so eine Idee kommen?

• Automatische Übermittlung nicht vorgesehen (und schwierig, da nicht 
jede Kasse online ist)
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Wie kann man nur auf so eine Idee kommen?



Probleme: Beispiel für technische Details

J d L M i i l D t i

Export der Log-Messages (= Teile einer Transaktion)

• Jede Log-Message = eine einzelne Datei
• Dateien werden in TAR-Files abgelegt
• Jeder Eintrag in einer TAR-Datei ist mindestens 1 kByte groß (512• Jeder Eintrag in einer TAR-Datei ist mindestens 1 kByte groß (512 

Bytes Header + mindestens ein 512 Byte großer Block)
• Typisches Mengengerüst für eine Bäckereifiliale:

− 350 Öffnungstage, 300 Transaktionen pro Tag = ca. 100.000 p.a.
− 5 Log-Messages pro Transaktion (vorsichtige Vermutung)
− 10 Jahre Archivierung

• Ergibt 5 Millionen Dateien in einem 5 Gigabyte großen TAR-File
S ?
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Speichern kann man das – aber übertragen und verarbeiten?



Problem: Architektur – Beispiel 1

PrüfungEinzelaufzeichnung
ohne TSE

PrüfungTSE „Elegante“
Integration

Kasse Archiv oder Archiv oder
Backoffice

Auswertung

Backoffice

AuswertungKasse

Prüfungsrelevante Daten

• TR 03153 erfordert zusätzliche

Prüfungsrelevante Daten
Buchführung / Berichtswesen TR-03153 PrüfungTSE

• TR-03153 erfordert zusätzliche 
Kommunikationswege

• Erhöhter Integrationsaufwand Archiv oder
B k ffi

?

16

• Erhöhte Fehleranfälligkeit Kasse

Backoffice

Auswertung



Problem: Architektur – Beispiel 2

Ei T kti d h h d it i TSE b i k lt d

Transaktionskonzept vs. mehrere Kassenplätze

• Eine Transaktion muss durchgehend mit einer TSE abgewickelt werden
• Transaktionen werden sie oft an mehreren Kassenplätzen bearbeitet 

(wenn sie so definiert werden wie vermutet). Beispiele:(wenn sie so definiert werden wie vermutet). Beispiele:
− Tischspeicher in der Gastronomie
− „Durchbedienen“ (Waagen, Bäckereikassen) 

• Konsequenzen:
− Tiefer Eingriff in bestehende Systeme
− Erfordert meistens komplett neue Art der Netzwerk-Kommunikation
− Mehr Komplexität und Aufwand – damit zusätzliche Kosten
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Der konkrete Nutzen des Transaktionskonzepts ist nicht bekannt!



Probleme: Projektmanagement

K i üb d t P j ktl it

Risikofaktoren für das Projekt

• Keine übergeordnete Projektleitung
• Keine eindeutige Verantwortung (BMF, BSI, Länderfinanzbehörden)
• Betroffene nicht eingebunden• Betroffene nicht eingebunden
• Verschieben elementarer Fragen auf späteren Zeitpunkt
• Hoher Zeitdruck
• Neuer, bisher nicht erprobter Ansatz für die Zertifizierung
• Hoher Abstraktionsgrad, generische Lösung
• Hohe Komplexität 
• Keine Prototypen oder Referenzimplementierungen vorgesehen

18



Probleme: Gesamtbild

Wenn die TSE schon fertig wäre …
Was hätten wir dann?Was hätten wir dann?

• Dann wäre der markierte Teil der 
G tlö h dGesamtlösung vorhanden

• Alle anderen Teilsysteme, 
Prozesse und Schnittstellen fehltenProzesse und Schnittstellen fehlten 
dann noch!

An den meisten Teilen des 
Gesamtsystems wird zur Zeit 
gar nicht gearbeitet!
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Bewertung Bewertung 
und und 

PrognosePrognose
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Wunsch …

Sicherheits-
Anbieter

Sicherheits-
experten

Steuer-
Vollzug

Kassen-
Anbieter

Optimale
Lösung

Gesetz-
geber

Anwender,
Praxistests

Soll: −Alle Stakeholder werden eingebundenSoll:
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Alle Stakeholder werden eingebunden
−Fachliche Anforderungen bestimmen die Technik



… und Wirklichkeit

Sicherheits-
Anbieter

Sicherheits-
experten

Steuer-
Vollzug

Kassen-
Anbieter

Optimale
Lösung

Gesetz-
geber

Anwender,
Praxistests

Ist (bisher) : −Konzeption im „Elfenbeinturm“
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Ist (bisher) : Konzeption im „Elfenbeinturm
−Alle Anforderungen sind technischer Art



Prognose

f t di P ktik i h i ht

Wenn alles so weitergeht wie bisher, …

… fragt man die Praktiker immer noch nicht
… wird weiter Unklarheit herrschen

wird es einmal eine TSE geben – dank CSP light“ evtl 2020… wird es einmal eine TSE geben – dank „CSP light  evtl. 2020
… wird die TSE teuer werden
… ist die Integration einer TSE aufwändigg g
… wird es eine Reihe von Nachbesserungen geben
… wird die Anmeldung beim Finanzamt kompliziert
… wird es keine funktionierenden Prüfabläufe geben

Wollen wir das?
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Wollen wir das?
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AlternativenAlternativen
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Welche Alternativen gibt es?

Si h h it i i ht b t h

Gesetzliche Rahmenbedingungen für Alternativen

• Sicherheitseinrichtung muss bestehen aus:
− Sicherheitsmodul, 
− Speichermedium und− Speichermedium und 
− einheitlicher digitale Schnittstelle

• Keine Zertifizierung der Aufzeichnungssysteme (also der Kassen)g g y ( )
• Daten können ausgelagert (archiviert) werden
• Einheitliche Schnittstelle für Prüfungen
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Welche Alternativen gibt es?

K ti ll Fi k l i h ( B U G i h l d)

Alternative muss direkt einsetzbar sein – Möglichkeiten:

• Konventionelle Fiskalspeicher (z.B. Ungarn, Griechenland)
• Fiskalbox (Belgien, Schweden)
• Softwarezertifizierung (Frankreich Portugal)• Softwarezertifizierung (Frankreich, Portugal)
• Online-System (Tschechien)
• RKSV (Österreich)( )
• INSIKA
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Vergleich der Alternativen

Grund- Keine Geräte- Archivierung Einheitliche
Aufbau Zertifizierung Archivierung Schnittstelle

Fiskalspeicher ?
Fiskalbox

S ft tifi i ?Softwarezertifizierung

Online-System

?
? Nicht

erforderlich

RKSV

erforderlich
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INSIKA



Fazit

E t i k lt P ktik fü P ktik

TSE auf Basis des INSIKA-Verfahrens wäre die Lösung

• Entwickelt von Praktikern für Praktiker
• Fertiges Produkt seit Jahren am Markt: TIM Card der 

BundesdruckereiBundesdruckerei
• Bewährt in mehr als 10.000 Taxametern
• Erfolgreicher Praxistest mit Kassensystemen von 7 Herstellern im 

Rahmen des Taxonomie-Feldversuchs
• Keine stichhaltigen Gegenargumente wie z.B. Sicherheitslücken 

bekanntbekannt
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FragenFragen

Diskussion
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Vielen Dank!Vielen Dank!
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Kontakt: j.reckendorf@dfka.net


