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Kurzfassung:
DFKA-Feldversuch Taxonomie

In einem sechsmonatigen Feldversuch wurden Implementierung der Taxonomie 1.0
mit Sicherheitseinrichtung, Kassen-Realbetrieb und Priifung der Daten getestet. Die
Taxonomie beschreibt buchhaltungsrelevante Daten von Registrierkassen nach Form
und Inhalt. Beteiligt waren 26 Unternehmen (Hersteller, Anwender) und Vertreter ver-
schiedener Finanzbehdrden des Bundes und der Lander.

Die wichtigsten Ziele des Versuchs waren Nachweise der Umsetzbarkeit der Taxono-
mie, auch in Verbindung mit einer technischen Sicherheitseinrichtung und der grund-
satzlichen Tauglichkeit der Taxonomie-Daten fiir Betriebsprifungen. AuBerdem sollte
die Interoperabilitdt verschiedener Systeme und der Gesamtaufwand bei Anwendung
der Taxonomie mit Sicherheitseinrichtung getestet und untersucht werden. Daraus
waren eventueller Nachbesserungsbedarf und typische Schwierigkeiten bei der Imple-
mentierung abzuleiten. . Es wurden geringfligige Verbesserungsideen eingebracht.

Implementierung und Inbetriebnahme der Versuchskassen verlief nach Plan mit ge-
ringfligigen, technisch bedingten Verzégerungen. Uber 300 000 Kassendatensatze aus
25 Kassen, eingesetzt in finf Branchen, wurden mit der verfliigbaren Sicherheitsein-
richtung TIM digital signiert und zur Prifung an die beteiligten Finanzbehdrden lber-
geben.

Kassenhersteller, Kassenanwender und Priifer bewerteten den Feldversuch positiv. Alle
Zielsetzungen wurden erreicht. Besonders hervorzuheben sind die strukturelle Gleich-
heit der Kassendaten unterschiedlicher Hersteller und die neue Qualitat der zur Pri-
fung Ubergebenen, digital signierten Daten, die einen Nachweis der Integritat, Authen-
tizitat und zeitgerechten Aufzeichnung ermdglichen. Das wird durch den Einsatz der
Sicherheitseinrichtung TIM der Bundesdruckerei unter Einbeziehung des qualifizierten
Vertrauensdiensteanbieters D-TRUST erreicht. Prifer kébnnen nach der Signaturpri-
fung auf Daten vertrauen, die nach ihrer Generierung nicht mehr verandert wurden.
Damit ist nachgewiesen, dass die auf verfligbaren Spezifikationen und Komponenten
beruhende Gesamtldésung flir die gesamte Prozesskette von der Datenentstehung bis
zur Datenprifung prinzipiell sofort einsetzbar ist

Wesentliche Erfolgsfaktoren waren der bereits recht hohe Reifegrad der Taxonomie
und die Nutzung einer fertigen, einfach strukturierten und praktisch bewahrten
Sicherheitseinrichtung. Trotzdem war der Aufwand, beide Systeme zusammenzufih-
ren, immer noch deutlich hdéher als erwartet.



1 Rahmenbedingungen

1.1 Ausgangssituation

Seit Marz 2016 entwickelt eine Arbeitsgruppe des DFKA e.V. eine Taxonomie, d.h. eine
Standardisierung von Form und Inhalt fir die buchhaltungsrelevanten Daten von Registrier-
kassen - also fiur die Einzelbewegungen und den Tagesabschluss. Die Taxonomie soll den
Austausch dieser Daten, das Archivieren, die automatisierte Weiterverarbeitung in der Buch-
fllhrung sowie die Priifung durch Finanz- und andere Behérden vereinfachen.! Die Doku-
mentation ,DFKA-Taxonomie Kassendaten™ Taxonomie-Version 1.0-Pilot steht mit Stand
August 2018 auf der DFKA-Webseite zum Download zur Verfiigung.?

Um das Verfahren unter Praxisbedingungen zu testen und Erfahrungen bei der Implementie-
rung zu sammeln, wurde am 15. Februar 2018 ein Feldversuch der Taxonomie gestartet.

Das Gesetz zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen erfordert ab
dem 1. Januar 2020 den Einsatz einer technischen Sicherheitseinrichtung in Registrierkas-
sen. Eine technische Spezifikation existierte zu Beginn des Feldversuchs nicht.? Die Entwick-
lung neuer Sicherheitseinrichtungen hat daher noch nicht einmal beginnen kénnen. Um eine
Sicherheitseinrichtung in den Feldversuch einzubeziehen, findet die TIM Card der Bundes-
druckerei* Verwendung. Diese Lésung basiert auf einem 2008 bis 2012 unter Leitung der
Physikalisch-Technischen Bundesanstalt mit einer Férderung des BMWi® entwickelten Ver-
fahren, das seit Jahren tausendfach im Taxi-Bereich mit Erfolg eingesetzt wird.

1.2 Ziele

Der Feldversuch hatte folgende Ziele:

¢ Nachweis der Umsetzbarkeit der Taxonomie in den Systemen verschiedener Hersteller
in unterschiedlichen Branchen

e Nachweis der grundsatzlichen Tauglichkeit der Taxonomie-Daten flir Betriebsprifun-
gen (eine detaillierte Bewertung und ggf. Verbesserung der Inhalte ist nicht Teil des
Feldversuchs, sondern erfolgt im Rahmen des Taxonomie-Projekts)

e Nachweis der Funktionsfahigkeit der Taxonomie in Verbindung mit einer technischen
Sicherheitseinrichtung

e Erkennen von eventuellem Nachbesserungsbedarf bei Form und Inhalt der Daten

e Test der Interoperabilitdt verschiedener Systeme (Registrierkassen, Sicherheitsein-
richtung, Archivsysteme, Datenkonvertierung, Verifikations- und Prifsoftware)

e Erkennen typischer Schwierigkeiten bei der Implementierung

e Sammlung von Erfahrungen bei der Skalierung, also vor allem der nétigen Verande-
rungen, die sich durch die Nutzung mit groBen Datenmengen ergeben

Siehe auch https://dfka.net/charta-der-arbeitsgruppe-taxonomie-kassendaten-des-dfka-e-v/

2 https://dfka.net/taxonomie/

3 Auch zum Veréffentlichungsdatum dieses Berichts sind noch nicht alle Teile der fiir eine Entwicklung erforderli-
chen Dokumentation veréffentlicht worden (so fehlen die Schutzprofile BSI PP-SMAERS und BSI PP-CSP).

4 Siehe https://www.bundesdruckerei.de/de/Loesungen-Produkte/Sichere-digitale-Identitaeten/Smartcards-
Token#TIM_Card

5 Siehe https://www.bmwi.de/Redaktion/DE/Artikel/Hightechlight/manipulationsschutz-fuer-taxameter-und-

registrierkassen.html



1.3 Organisation

Am Feldversuch nahmen teil:
DFKA e.V.

DATEV e.G.
D-TRUST GmbH

Bundesdruckerei GmbH

Vertreter verschiedener Finanzbehérden des Bundes und der Lander
AUDICON GmbH

Sieben Hersteller von Registrierkassen bzw. Kassen-Software

>

vV V VYV VYV V

>

CASIO Europe GmbH

CAS Computer GmbH

Gastro-MIS GmbH

LaCash GmbH & Co. KG

MultiData Wedemann Vertriebs GmbH
Samuelson Kassensysteme GmbH
VECTRON Systems AG

Jeweils mehrere - im Test anonym bleibende - Kunden der beteiligten Hersteller
(teilweise auch deren steuerliche Berater)

Die Feldversuchsgruppe hatte einen externen Projektleiter eingesetzt. In Treffen und regel-
maBigen Telefonkonferenzen wurden die Arbeiten koordiniert und der Projektfortschritt
Uberwacht.



2 Verlauf

2.1 Zeitlicher Ablauf

Vor dem Start des Feldversuchs wurden eine Rahmenplanung und eine Feinplanung erarbei-
tet. Beide Papiere wurden in der ersten Phase nach Versuchsstart weiter prazisiert.

GemaB urspringlichem Plan sollte ein Echtbetrieb mit insgesamt 30 bis 50 Kassen von sie-
ben Kassenherstellern tber drei Monate von April bis Juni 2018 durchgeflihrt werden. Die
Kassenaufzeichnungen sollten ab Mitte Mai 2018 den beteiligten Mitarbeitern der Finanzbe-
hérden zur Prifung und Auswertung Ubergeben werden. Die Auswertung sollte Ende Juli
2018 abgeschlossen sein und der Abschlussbericht bis Mitte August 2018 vorliegen. Diese
Rahmenplanung musste wegen technischer Entscheidungen verandert werden. Das flihrte
zu einer Verlangerung der Projektlaufzeit um zwei Monate. Im August 2018 wurden in ei-
nem Zwischenbericht des DFKA erste Ergebnisse des Feldversuchs publiziert. Nach Uberga-
be der Daten und Auswertung wurde der Feldversuch im November 2018 beendet.

2.2 Technische Implementierung

Fir den Feldversuch wurden bestehende Kassensysteme der Hersteller zunachst um die im
Taxonomie-Projekt erarbeitete Datenschnittstelle, Version 0.9 erweitert. Wahrend der Im-
plementierung wurde beschlossen, stattdessen die inzwischen vorliegende Version 1.0 ein-
zusetzen, um zu verhindern, dass Taxonomie-Projekt und Feldversuch mit unterschiedlichen
Versionen arbeiten. Parallel dazu erfolgte die Integration der Sicherheitseinrichtungen TIM
(Tax Identification Module), die von der D-TRUST GmbH als Testkarten mit Zertifikaten be-
reitgestellt wurden. Dabei waren die Erweiterungen/Veranderungen der Taxonomie zu be-
rtcksichtigen. Der Aufwand wurde zwar von allen Beteiligten als gering eingestuft, hat aber
doch zu den o. g. Verzégerungen geflihrt.

Die Kassen erzeugen fiir jeden Tagesabschluss standardisierte JSON-Dateien® mit Einzelauf-
zeichnungen und summierte Tagesabschluss-Daten. Diese Dateien sind insbesondere flr
eine Archivierung und zur Ubergabe von Daten in die Buchfiihrung gedacht.

Zur Prifung der aufgezeichneten Daten miissen sie in strukturell einheitliche CSV-Dateien’
konvertiert werden, da nur diese sinnvoll vom Prifprogramm IDEA der Finanzbehérden ver-
arbeitet werden kdnnen. Parallel zur Implementierung wurde die Abbildungsvorschrift JSON
auf CSV flr die Taxonomie 1.0 mit Sicherheitseinrichtung TIM erarbeitet. Die Kassenherstel-
ler konnten so die bendtigten Taxonomie-CSV-Daten direkt durch die Kassensoftware oder
spater unter Nutzung eines Konverters JSON-CSV bereitstellen.

Im Rahmen des Projektes wurden Musterimplementierungen fiir die Prifung der Struktur
der JSON-Daten und fir die Konvertierung JSON in CSV entwickelt. Entwicklungsbegleitend
wurden laufend Verifikationen und Prifungen der Daten von einer herstellerunabhangigen
Vorpriufungsstelle durchgefiihrt. Die Verifikation dient zur Erkennung einer eventuellen Ver-
anderung der von der Sicherheitseinrichtung erzeugten Daten (ob durch technische Fehler
oder Manipulationen), wahrend die Priifung sich auf die Inhalte bezieht, also beispielsweise
die Plausibilisierung der Gesamtumsdtze auf Basis der einzelnen Verkdufe. Flr diese Verifi-

& JSON (JavaScript Object Notation) ist ein kompaktes und erweiterbares Datenformat fiir strukturierte und hie-
rarchisch gegliederte Daten, das sehr weit verbreitet ist und fiir dessen Erzeugung und Verarbeitung viele
Werkzeuge verfiigbar sind.

7 CSV (Comma-Separated Values) ist eine grundlegende Definition zur Darstellung von tabellenartig aufgebauten
Daten und ist immer noch weit verbreitet im Bereich der Buchfiihrung und Betriebsprifung.



kationen kam eine spezielle Software zum Einsatz, die vom TIM signierte Daten verarbeiten
und auswerten kann. Fir den Feldtest wurde die Software so erweitert, dass neben den bis-
her festgelegten XML®-Daten mit TIM-Signaturen die Taxonomiedaten JSON und CSV verar-
beitet werden kénnen. Die Kombination JSON/CSV ist fir die Zwecke der Taxonomie sinn-
voller. Die XML-Versionen der Daten wurden im Projekt teilweise als Referenz und zur Feh-
lersuche genutzt.

Von den sieben Kassenherstellern haben sechs Hersteller 25 Kassen im Feld in Betrieb ge-
nommen. Ein Hersteller konnte aus betriebsinternen Griinden seine Implementierung nur
als Labormuster fertigstellen und die Taxonomie-Daten im JSON und CSV sowie XML-Format
an die Vorprifungsstelle Gbergeben. Die Verifikationsfehlerrate lag bei einem Prozent und
damit im Bereich der Feldversuchskassen der anderen Hersteller. Diese Daten sind nicht in
die Prifungsauswertung der Feldtestkassen unter Kapitel 3 einbezogen worden.

2.3 Inbetriebnahme bei Anwendern

Die beteiligten Hersteller hatten groBtenteils bereits Systeme bei Kunden im Einsatz. Diese
Systeme wurden mit einer neuen Software ausgestattet und die Sicherheitseinrichtung er-
ganzt. Zusatzlich wurden auch einige Neuinstallationen durchgefiihrt. Insgesamt kamen 25
Kassen in fiinf Branchen (Bdackerei, Friseur, Handel, Gastronomie, Textil) zum Einsatz. Nen-
nenswerte Probleme bei der Installation traten nicht auf. Die Inbetriebnahme erfolgt von
April bis Juni 2018.

Eines der beteiligten Unternehmen setzt die TIM Card bereits seit Uber vier Jahren bei meh-
reren Kunden ein. Somit stehen auch Daten zur Verfligung, die typische Zeitrdume einer
Betriebsprifung abdecken.

2.4 Versuchsphase im Feld

Wichtige Schwerpunkte bei diesem Teil des Feldversuchs waren:
e Dauerbetrieb
¢ Erkennen und Beseitigen von Restfehlern
e Simulierte Kassen-Nachschauen
e Simulierte AuBenpriifungen

Die Daten wurden kontinuierlich von den Kassenherstellern ausgelesen, kontrolliert und in
Vorbereitung auf die Prifung der Daten durch die Finanzbehdrden der Lander an die pro-
jektinterne Vorprifstelle Ubergeben. Die bei der Vorprifung identifizierten Verifikationsfeh-
ler und sonstige erkannte Probleme wurden analysiert und nach Mdéglichkeit in Zusammen-
arbeit mit dem jeweiligen Kassenhersteller behoben.

Im Feldversuch wurden Daten bis zum 31.08.2018 erfasst.

2.5 Prifungen durch Finanzbehérden

Ab Juli 2018 wurden Taxonomiedaten mit den Vorprifungsberichten in drei Paketen an die
beteiligten Finanzbehdrden der Lander zur Prifung Ubermittelt. Grundlage der Prifungen
waren die abgestimmten Priifziele aus der Planungsphase. Mehrere Priifberichte wurden von

8 Extensible Markup Language, Metasprache zur Darstellung hierarchisch strukturierter Daten, hier verwendet fiir

die in [4] beschriebenen Datenstrukturen zur Verifikation von TIM-Daten.



Ende August bis Mitte Oktober erstellt. Darin enthalten sind Bewertungen und Aussagen zur
Taxonomie und zum Einsatz der Sicherheitseinrichtung TIM.

2.6 Zusatzlich durchgefiihrte Tests

Zusatzlich zu den im Feld in Betrieb genommenen Kassen wurden in Testsystemen bei fast
allen am Feldversuch beteiligten Kassenherstellern

o Tests der neuen Variante der TIM Card mit ECDSA®-256-Signaturen'® und SHA'!-256,
siehe 3.2.3 sowie

e Tests mit Massendaten zur Ermittlung von Zeit und Speicherbedarf bei Verifikation
und Prifung

durchgefihrt.

Die TIM256 fiir die Tests wurden ebenfalls von der D-TRUST GmbH mit Zertifikaten bereit-
gestellt.

Elliptic Curve Digital Signature Algorithm, Signaturverfahren unter Verwendung elliptischer-Kurven-

Kryptographie

10 verwendung langerer Schliissel (256 statt 192 Bit), um den aktuellen Anforderungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) zu entsprechen.

1 Signature Hash Algorithm - Hash-Algorithmus zur Berechnung eines Priifwerts von fir digitale Daten, bei SHA-

256 umfasst der Prufwert 256 Bit



3 Versuchsauswertung

3.1 Technische Anmerkungen

3.1.1 Datenformate

Im Feldversuch werden inhaltlich gleiche Daten in unterschiedlichen Formaten bzw. Struktu-
ren verwendet. Bei den Implementierungen und Priifungen mussten die erarbeiteten Kon-
vertierungsvorschriften beachtet werden.

Das Format, in dem die Daten der Taxonomie abgebildet werden ist JSON. Ein zentrales Ziel
der Taxonomie ist die Gewahrleistung der OrdnungsmaBigkeitsanforderungen der Finanz-
verwaltung. Das Arbeitsformat der Finanzverwaltung ist CSV. Deshalb wurde eine Konver-
tierungsvorschrift der Daten von JSON nach CSV festgelegt. Bei Verwendung des TIM als
Sicherheitseinrichtung musste das bei Smartcards typische TLV-Format verwendet werden.
Nachfolgend beispielhafte Darstellung des Datenelementes Datum/Zeit in den unterschiedli-
chen Formaten:

Datum einer Transaktion: 2018-08-18, 19:30:42

JSON Csv TLV-TAG

transactions[*]. Datei/Spalte TIM_DATE/TIM_TIME

head. transac-

time_stamp_end tions.csv/timestamp_end

.head.timestamp_end":"2018 | 2018-08-18T19:30:42 CD 04 20 18 08 18
-08-18T19:30:42 CE 02 19 30 (alles Hex-Werte)

In JSON und CSV wird fur die Datum/Zeitangabe eine Zeitmarke Gbergeben. Beim TIM da-
gegen werden Datum und Zeit in zwei Tags abgebildet.

Im Feldversuch wurden die Daten teilweise zusatzlich in das im TIM-Umfeld festgelegte Ex-
portformat XML [4] nach Vorgaben des W3C (http://www.w3.0rg/TR/xmlschema-0/) abge-
bildet.

Datum und Zeit werden dabei getrennt abgebildet. Fiir das o. g. Beispiel wird die Da-
tum/Zeitangabe in den Exportdaten als

... <date>20180818</date> <time>1930</time> ..

Ubergeben. Fir alle weiteren, flr die Verifikation der signierten Daten notwendigen Daten-
elemente stehen analoge Festlegungen flir die XML-Tags (engl. Tag, ,Abgrenzer") bereit.

3.1.2 Sicherheitseinrichtung TIM

Die Sicherheitseinrichtung TIM ist eine Smartcard, die alle in [2] dokumentierten Funktionen
unterstitzt. Im Feldversuch kamen TIM der Version T.1.1.0 und V.2.1.0 zum Einsatz. Beide
TIM-Versionen sind in Bezug auf die im Feldversuch benétigten Funktionen kompatibel. Je-
der dem TIM zur Signierung Gbergebene Umsatz wird in TIM-Summenspeichern je Umsatz-
steuerklasse summiert. Beim Aufruf von TIM-Funktionen muss die Kassensoftware zusatz-
lich die Festlegungen im ,Profil Registrierkasse",!? siehe [3] beriicksichtigen. Das Profil Kas-
se in beiden Versionen (T.1.1.0 und V.2.1.0) berlcksichtigt die aktuellen Anforderungen der

Finanzverwaltung an Grundaufzeichnungen.

2. Bei den Profilen handelt es sich um eine Definition, wie die Transaktionsdaten der Kassen genau in die krypto-
grafische Sicherung einflieBen. Anderungen sind bei Bedarf relativ leicht méglich.

10




Das TIM unterstitzt 20 Befehle. Fur den Betrieb in Kassen werden davon minimal vier Be-
fehle benétigt. Kassen rufen unter Ubergabe exakt festgelegter Daten die Funktionen auf. In
den Antworten werden im TIM gespeicherte oder generierte Zustande und bei zwei Befehlen
eine vom TIM berechnete digitale Signatur an die Kasse zuriickgegeben. Dabei handelt es
sich bei Transaktionen um die Umsatzsteuer-Identifikationsnummer®® und die zugeordnete
TIM-Z&hlnummer!* sowie die Transaktionssequenznummer und die digitale Signatur der
Transaktion. Diese Informationen werden von der Kasse zusatzlich zu den herkémmlichen
Daten der Transaktion in den Taxonomiedaten im Transaction-Security-Node gespeichert.

3.1.3 Technische Implementierung

In 2.2 sind die zur Implementierung der Taxonomie in Kassen erforderlichen Veranderungen
genannt. Mit der in 1.1 genannten Integration der Sicherheitseinrichtung TIM in Kassen
musste eine Erganzung der Taxonomie erfolgen. Es wurden sog. Security-Nodes (siehe Ab-
bildung 1, griin markiert) definiert, die spezielle, fir die Datenverifikation erforderliche In-
formationen der Sicherheitseinrichtung, signierte Tagesabschllsse und fiir jede beleghafte
Transaktion die u. g. Elemente jedes beleghaften Geschéaftsvorfalls enthalten. Die Pfeile zei-
gen die Kommunikationsrichtung an, wobei die Ansteuerung des TIM durch die Kasse er-
folgt. Daraus ist deutlich sichtbar, dass die Transaktionsdaten nicht im Objekt transacti-
ons.security gespeichert sind. Auf redundante Datenhaltung innerhalb der Taxonomie wurde
somit vollstédndig verzichtet.

object: cash_point_closing TIM TLV TAGs
object: head - Grundangaben Transaktionen 1 bis n
object: cash_statement - Transaktion x
Summen aller Einzelbewegungen Datum/Zeit
-t ti Alle T Bediener
arrz_;ly. ran_sac IOI;IS e Trans- Umsitze
aktionen mit allen Einzelbewegungen Abbild der Einzelbe-wegungen
TIM-Zuordnun
object: head S &
equenznummer
1 bis n object: data Signatur
object: security
TIM-Zuordnung RePorts.
TIM-Sequenznummer Datum/Z.elt
Signatur der Transaktion Transaktionen gesamt

Gesamtumsatze TIM
TIM-Zuordnung
object: security Sequenznummer

tim_modules 1 bis m Signatur

tim_reports 1 bis k

Abbildung1  Datenaustausch Taxonomie JSON und TIM TLV-TAGs

13 Bei deren allgemeiner Verfigbarkeit kann auch die Wirtschafts-Identifikationsnummer (W-IdNr.) verwendet
werden

4 Diese Nummer dient zur Unterscheidung mehrerer an den gleichen Steuerpflichtigen ausgegebenen TIM

11



Grundlage der Implementierung waren folgende Unterlagen:
1. Vollstandige technische Dokumentation Taxonomie 1.0 und

2. Dokumentation aller TIM Funktions- und Schnittstellenbeschreibungen fiir den Ein-
satz im Kassenbereich

Beide Dokumentationen sind inhaltlich weitgehend komplett (syntaktisch und semantisch
vollstdndig konsistent). Sie wurden Uber Jahre hinweg in Arbeitsgruppen, bestehend aus
technischen Spezialisten (Kassenhersteller, technische Behdérden) und Mitarbeitern der Fi-
nanzverwaltung erarbeitet.

Bei der Integration der Sicherheitslésung waren die in Abbildung 2 dargestellten Ablaufe zu
unterstltzen. Die Kasse arbeitet zunachst nach den gleichen Abldufen wie ohne Sicherheits-
einrichtung und registriert dabei alle in der Taxonomie festgelegten Daten. Zusatzlich wer-
den einige, exakt definierte Transaktionsdaten der Sicherheitseinrichtung TIM zum Signieren
Ubergeben. Die Taxonomie-Transaktionsdaten werden mit der TIM-Antwort im JSON-
Security-Node der Transaktion erganzt. Die Taxonomiedaten kénnen ab dieser Zeit jederzeit
verifiziert werden — auch nach der Speicherung in einem Archivsystem und Konvertierung in
andere Formate. Bei positiver Verifikation sind die Daten ab deren Signierung nicht mehr
verandert worden.

) Taxonomie 1.0 Daten- Taxonomie

JSON-Format validierung CSV-Format mit
mit Sicherheits- | Konvertierung | Sicherheits-

SN . *:'3-. =
TIM \ merkmalen _ merkmalen

Kryptografie Daten- IDEA-fahig
BER-TLV- verifikation

Kodierung .@

Abbildung 2  Integration der Sicherheitslosung in die Taxonomie

Die Taxonomie bildet weitgehend alle fiir den Kasseneinsatz notwendigen Prozesse ab. Mit
dem TIM wird bewusst nur ein Teil der aufgezeichneten Kassendaten gesichert (digital sig-
niert). Diese Daten kdnnen von jeder Kasse bereitgestellt werden, welche die vorgeschrie-
benen Einzelaufzeichnungen erzeugen kann. Durch die Absicherung dieser Daten sind Mani-
pulationen, die zu einer Steuerverkilrzung fiihren kdnnten, eindeutig erkennbar. Die fir je-
den beleghaften Geschaftsvorfall zu speichernde Daten sind im Wesentlichen

o die verkauften Produkte oder Dienstleistungen mit Menge, Bezeichnung, Preis, Um-
satzsteuerzuordnung,

e die Gesamtumsatze pro Steuersatz,

e die Bedienerinformation (Name oder ID),

e Dateneigentimer (Unternehmer ID - Umsatzsteueridentifikationsnummer)
e TIM-Nummer zur Unternehmer ID,

¢ herstellerunabhangige, transaktionsbezogene Sequenznummer und

e die zugehorige Signatur.
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Im Feldversuch wurden die Daten pseudonymisiert, indem als Umsatzsteueridentifizierungs-
nummer eine neutrale Testbezeichnung verwendet wurde. Die Zuordnung der Daten zu ei-
ner Feldversuchskasse erfolgte liber die in jedem Geschaftsvorfall enthaltene TIM-Nummer.

Bei der technischen Implementierung mussten in den Feldversuchskassen folgende Ergan-
zungen/Anpassungen erfolgen:

o Uberfilhrung der herstellereigenen Datenformate in die Taxonomie 1.0
e Integration des TIM in die Kassenumgebung (Hardware und Software)
e Verdanderung der gedruckten Belege zur Gewahrleistung der Belegverifikation

Aus den in 2.2 genannten Grinden mussten die Taxonomiedaten im JSON-Format in das
mit der Prifsoftware der Finanzbehdrden - IDEA- priffahige CSV-Format konvertiert wer-
den. Taxonomiedaten im JSON-Format enthalten alle Daten eines Tages als sog. Tagesab-
schluss in einer Datei. Bei der Priifung von Taxonomiedaten muss demzufolge eine groBe
Anzahl von Dateien verarbeitet werden. Fur die Taxonomie ohne Sicherheitseinrichtung
steht eine Konvertierungsvorschrift zur Verfigung, mit deren Hilfe beliebig viele Taxonomie-
Tagesabschlisse in insgesamt 18 miteinander verkettete CSV-Dateien uberflihrt werden
kdédnnen. Bei Nutzung der Sicherheitseinrichtung TIM wurde in der Implementierungsphase
die Konvertierungsvorschrift so angepasst, dass bis zu sechs zusatzliche CSV-Dateien flr
die TIM-Identifikation und Zuordnung Transaktionsdaten zu einem TIM aus den Tagesab-
schlissen generiert werden.

Da es aus Fragen der rechtlichen Sicherheit, der Pflege, des Supports und des Services nicht
maoglich war, im Rahmen der Taxonomieentwicklung ein Softwarewerkzeug zu entwickeln,
das allen Kassenherstellern in Deutschland die Konvertierung von JSON nach CSV als Er-
gebnis liefert, erfolgt die Entscheidung in der AG-Taxonomie, mit Hilfe eines PHP-Skriptes
das Konvertierungsziel fiir jeden Kassenhersteller zu beschreiben. Das PHP-Skript beinhaltet
weder Validierungs- noch Verifikationsroutinen. Es ist lediglich eine Hilfe fir den Kassenher-
steller, eine Konvertierung der JSON Datei in das CSV Format, siehe 3.1.1 zu entwickeln. Im
Rahmen des Feldversuchs wurde das PHP-Skript erneut angepasst.

Far die Verifikation der Taxonomiedaten, also die Prifung der mit dem TIM signierten Daten
im CSV- und JSON-Format auf Integritat, Authentizitdt und Vollstandigkeit wurde ein modi-
fiziertes Prafprogramm fiur signierte XML-Daten benutzt.

Auf dem Beleg sollten alle Daten ausgedruckt werden, die eine Verifikation der Signatur des
Geschaftsvorfalls ermdéglichen. Neben dem Ausdruck der bekannten Informationen eines
Belegs miissen der TIM-Sequenznummer des Geschéaftsvorfalls, der Hashwert Uber die Arti-
kelpositionen und die Signatur auf dem Beleg vorhanden sein. Alternativ steht eine Abbil-
dungsvorschrift der Belegdaten in einen QR-Code zur Verfligung, siehe 3.6.5.

3.2 Herstellererfahrungen

3.2.1 Vorerfahrungen, Implementierung und Aufwand

Die Ausgangssituation bzgl. der Implementierung bei den beteiligten Kassenherstellern war
unterschiedlich. Einige Kassenhersteller hatten bereits die Taxonomie (in der Version 0.9) in
Testkassen im Einsatz und/oder das TIM bereits vor Jahren in ihre Kassen integriert. Einige
Kassenhersteller mussten dagegen erst die Taxonomie- und TIM-Integration im Rahmen des
Feldtests ausfihren.

Ein Kassenhersteller bei dem die Implementierung des TIM zu Beginn des Feldtests bereits
abgeschlossen war, bezifferte den Entwicklungsaufwand bei Einfihrung eines neuen oder
anderen Signatursystems auf ca. 3 Monate. Zum Feldtest wurde angemerkt, dass es auch
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nach fertiggestellter Implementierung im Rahmen des viermonatigen Testlaufes nicht ge-
lungen ist, in allen Sonderféallen fehlerfrei verifizierbare Daten zu erzeugen. Einige Probleme
zeigten sich erst in groBen Datenmengen mit tausenden von Echtdatensatzen, woraus eine
geringe Verifikationsfehlerquote im kleinen Promillebereich resultiert. Dabei handelt es sich
nicht um grundsatzliche Probleme. Fir die Implementierung eines Signatursystems vom
Beginn der Entwicklung bis zu einem stabilen, fehlerfreien Produkt wird eine Zeit von einem
Jahr angegeben. Hierzu sind die in 3.1.3 aufgeflihrten Aussagen bzgl. der Vollstandigkeit
der Anforderungen und Dokumentationen zu beachten

Auch bei einem weiteren Kassenhersteller lagen bereits Vorerfahrungen mit TIM/INSIKA
vor, allerdings in der Vorgangerversion seiner aktuellen Kassensoftware. Die Implementie-
rung bezog sich daher nur noch auf die Integration der Schnittstelle in die Kassenprozesse,
die Kommunikation mit der Smartcard musste angepasst werden. Mit Hilfe der im Feldtest
bereitgestellten Priifwerkzeuge wurden Probleme erkannt und behoben. Die Inbetriebnahme
der Feldtestkassen verlief einfach und schnell. Alle daflir erforderlichen Prozesse wurden
vorher getestet. Ausfalle der Sicherheitseinrichtung konnten nicht registriert werden. Die
Kassensoftware ist so ausgelegt, dass die Kasse ohne TIM nicht betriebsféahig ist. Die USB-
Sticks mit dem TIM waren so verbaut, dass man diese auch nicht versehentlich entfernen
konnte.

Bei dem Hersteller, der bereits seit mehr als vier Jahren Kassen mit der TIM Card im Feld
betreibt, liegt deren Implementierung bereits Jahre zurtck. Auch in diesem Fall traten eini-
ge der flr kryptografische Sicherheitslésungen typischen Probleme - die zu Verifikations-
fehlern fihrten - erst im Praxistest mit Massendaten auf, weil die entsprechenden Sachver-
halte in den entwicklungsbegleitenden Tests nicht vorkamen. Im Rahmen des Feldversuchs
wurde die Umwandlung der aufgezeichneten Daten in das Taxonomie-Format neu imple-
mentiert. Hier zeigte sich, dass nicht alle Sachverhalte sofort eindeutig auf die Taxonomie
abgebildet werden konnten. Daraus konnten Verbesserungsvorschlage flir die Dokumentati-
on der Taxonomie sowie deren Weiterentwicklung abgeleitet werden.

Die AUDICON GmbH trat im Feldversuch als Interessent auf, um die maschinelle Les- und
Auswertbarkeit der Taxonomie-Daten in IDEA (offizielle Prifsoftware der Finanzverwaltung)
zZu garantieren.

3.2.2 Implementierung der Sicherheitseinrichtung TIM

Bei der Implementierung der in 3.1.2 beschrieben Funktionen traten bei den Kassenherstel-
lern keine Probleme auf. Drei Hersteller hatten allerdings bereits vor Jahren TIM in Testkas-
sen implementiert. Da in der TIM-Spezifikation beim Ubergang von der TIM-Version T.1.1.0
zu V.2.1.0 keine Veranderungen bzgl. der Signierung von Kassentransaktionsdaten vorge-
nommen wurden, konnte auf die Erfahrungen aus den Vorarbeiten zurickgegriffen werden.
Ein Kassenhersteller hat mit seiner TIM-Implementierung den Nachweis erbracht, dass in-
nerhalb von vier Wochen die Kasse mit dem TIM praktisch fehlerfrei arbeitete.

Wadahrend der gesamten Laufzeit des Feldversuchs traten an den TIM keine technischen
Probleme auf. Angesichts der geringen Verifikationsfehlerrate und unter Berlcksichtigung
der Ergebnisse aus der Datenanalyse nach der fast alle Verifikationsfehler aufgeklart werden
konnten, kann dem TIM eine sehr hohe Funktionssicherheit bescheinigt werden.

Nur im Falle der Ubergabe korrekter Funktionsaufrufe und negativer Verifikation der signier-
ten Daten, waren Fehlfunktionen in der Signaturberechnung, Kommunikationsfehler bei der
Ubertragung oder Fehler bei Speicherung der Daten gegeben. Fiir solche Probleme gab es
keine Anzeichen. Mit sehr hoher Wahrscheinlichkeit sind daher alle verbliebenen Verifikati-
onsfehler auf noch nicht fehlerfreie Implementierungen in den Kassen zurlickzuflihren.
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3.2.3 Implementierung TIM-256

Die im Feldversuch eingesetzte Sicherheitseinrichtung TIM unterstlitzt das kryptografische
Verfahren ECDSA 192 mit SHA-1%. Aufgrund der aktuellen Entwicklungen in der Sicher-
heitstechnik ist ein Ubergang zu stérkeren Kryptografieverfahren auch fiir Anwendungen mit
fortgeschrittenen Signaturen erforderlich. Deshalb wird D-TRUST in absehbarer Zeit das TIM
auf ECDSA 256 mit SHA-256 umstellen. Entsprechende Vorarbeiten sind bereits erfolgt und
D-TRUST stellte Testkarten TIM256 mit Zertifikaten flir Tests im Rahmen des Feldtests zur
Verfligung. Es sollte jedoch kein Einsatz dieser TIM im Feld zur Vereinfachung des Feldtests
stattfinden, sondern lediglich TIM256 in Testkassensysteme integriert und untersucht wer-
den.

Vor Beginn der Implementierung bei den Kassenherstellern wurden Vortests von der Vor-
prufungsstelle ausgefiihrt. Dazu wurde ein Kassensimulator verwendet, der TIM256 bereits
unterstitzt. Alle Funktionstests wurden positiv abgeschlossen. Ein Testdatensatz flir das
TIM DE123456789-220 ist im folgenden QR-Link enthalten.

http://insika.org:8080/INSIKAverify/index.jsp?tl =z2QQgGAUIzgIBAMYDMDAxxyCMzgsfEKIcmpX8I5hm3pAxVibLx0l

k5-6UbZKkwwNeEK-EI2AIQXNSCGQDECORFMTIZNDU2Nzg5xQHcywEBnkBwWWWnxP3qo b POL-
Nu8dQelWfwc5dqrsuTc6NPNO7-dKRCOj1l-HMYE6HOQIOhQKXx-aPMIB4hSPVFN2tO7orW

Beim Aufruf dieses Links wird die Verifikationsprifung online ausgefiihrt und das Ergebnis
zurltickgegeben. Nach dem erfolgreichen Test wurden den Kassenherstellern die TIM256 zur
Testimplementierung Ubergeben. Es waren lediglich die geringfligig gréBeren Signaturen
und Hashwerte zu berilcksichtigen.

Abbildung 3 zeigt als Beispiel das Verifikationsresultat der zweiten Transaktion (T 2) des
TIM256 DE123456789-241 eines Kassenherstellers vom 25.06.2018. In der rechten Bild-
halfte kann aus dem berechnete SHA-256-Hashwert Uber die einzelnen Positionen der
Transaktion entnommen werden, dass es tatsachlich ein 256-Bit-Wert (32 Byte) ist. Die
Signatur dieser Transaktion entspricht mit zweimal 256 bit der erwarteten Signaturlange.

Beispiel Signatur 256 Bit

E7346CAA8BA78BE3D2B3CAD7D81623A0A285FF268E8B43B233ECCE977388326C
EFC51311D8F8C4AC840F9DE85B2A026734B5D6OE114FD851AA2859B61564935C

o1 T Verity w053 T T———— n e——— . = Ta T ————— [Eifol ]

Datei{en) ofinen em\CAS\2018 06,25 Testdaten_TIM256\taxonomie-2018-06-25_002js0n Alles auswahlen
~ Datei{en) hinzufigen Auswahl umkehren

( 8 )

Verffikation 3 > Reset

TPID Nr. Typ Sequenz Nr. Datum Zeit Bediener  Verifikation
DEI23456789 241 T 2 25062018 1626 Natalia Wachtel ok
T 3 25062018 1627 Natalia Wachtel ok
R 4 25062018 63 - ok

Seq. Nummer: 2 Datum: 2018-06-25 Zeit: 16:26 Bediener: Natalia Wachtel

[Bash Item ODF5ABODSC0830130CEDDOSESA3SBCF4ACTA1BAL775EBOSDI4B21A314E690646F
ichnung USER1.1 USEK1.2 TSERL.3 USTRL.
v 2 2,29

0,88

1,98

o
D:\Labor\__INSIXA new ab 2015 04 01\_______Projekt Taxonomie TIM\INSIKA Prifdaten\IN

paten CD0420180625CE021626C4054445313233343536373839C501F1CE0E6E6174616C62617761636874656C
signatar £7346CAASBATEBEID2ZBICADTDE1623A0A2Z8 SFF268 1854352330 CCESTT 36832 6CEFCS 131 1D8FBC4ACE 40T
T Sequenz Nr. Alles anzeigen

P Verifkation
Report (@) doppelt () = o @ Drucken
=

Transakt. @) fehlend ()

CsV Export

von bis
Zeitraum 25062018 | B | | 25062018 | B

Abbildung 3  Positive Verifikation der ersten TIM256-Implementierung

15 Hash Algorithmus mit Priifwert 160 Bit
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http://insika.org:8080/INSIKAverify/index.jsp?t1=zQQgGAUJzgIBAMYDMDAxxyCMzgsfEKJcmpX8I5hm3pAxVibLx0lk5-6UbZkwwNeEK-EI2AIQXNsCGQDEC0RFMTIzNDU2Nzg5xQHcywEBnkBwWWnxP3qo_b_POL-Nu8dQe1Wfwc5dqrsuTc6NPN07-dKRCOj1l-HMYE6HOQl9hQKx-aPMlB4hSPvFN2tO7orW
http://insika.org:8080/INSIKAverify/index.jsp?t1=zQQgGAUJzgIBAMYDMDAxxyCMzgsfEKJcmpX8I5hm3pAxVibLx0lk5-6UbZkwwNeEK-EI2AIQXNsCGQDEC0RFMTIzNDU2Nzg5xQHcywEBnkBwWWnxP3qo_b_POL-Nu8dQe1Wfwc5dqrsuTc6NPN07-dKRCOj1l-HMYE6HOQl9hQKx-aPMlB4hSPvFN2tO7orW
http://insika.org:8080/INSIKAverify/index.jsp?t1=zQQgGAUJzgIBAMYDMDAxxyCMzgsfEKJcmpX8I5hm3pAxVibLx0lk5-6UbZkwwNeEK-EI2AIQXNsCGQDEC0RFMTIzNDU2Nzg5xQHcywEBnkBwWWnxP3qo_b_POL-Nu8dQe1Wfwc5dqrsuTc6NPN07-dKRCOj1l-HMYE6HOQl9hQKx-aPMlB4hSPvFN2tO7orW

Hier hatte der Kassenhersteller die Kasse von vornherein auf beide TIM-Varianten ausge-
legt. Dadurch konnte die 256-Bit-Karte ohne Probleme sofort in Betrieb genommen und auf
Testsystemen erprobt werden

Da sich alle Ablaufe beim Umgang mit dem TIM 256 nicht von denen des TIM192 unter-
scheiden, wurde davon ausgegangen, dass die TIM256-Implementierung ohne Probleme
moglich ist.

Diese Annahme wurde von allen vier Kassenherstellern bestatigt, die TIM256 in Testkassen
implementiert haben. Der Zeitaufwand fir die Implementierung tendiert nach Angaben der
Hersteller unter der Voraussetzung entsprechend groBer, bereits vorgehaltener Speicherbe-
reiche fir Signaturen und Hashwerte gegen Null. In einem Fall waren geringfligige Anpas-
sungen der Datenbankfelder erforderlich, um die langeren Hashwerte/Signaturen zu spei-
chern. In einem anderen Fall mussten lediglich der Bonformate angepasst werden, da die
langeren Signaturen abgeschnitten wurden. Alle vier Kassenhersteller kénnten mit der glei-
chen Software beide TIM-Varianten einsetzen.

3.2.4 Performanceveranderungen durch Taxonomie und TIM

Die Verarbeitungsgeschwindigkeit von Registrierprozessen ist ein Qualitdtsmerkmal fir Kas-
sen. Die Einfuhrung neuer Funktionen oder Sicherheitsmechanismen sollte die Verarbei-
tungsgeschwindigkeit nicht negativ beeinflussen. Die Reaktionszeit flir die Antwort auf ein
Kommando darf 500 ms nicht Ubersteigen. Die Sicherheitseinrichtung ist eine eigenstandi-
ge, zusatzliche Hardware, deren interne Verarbeitungsgeschwindigkeit vom Kassenhersteller
nicht beeinflusst werden kann. Beim TIM liegen die Zeiten fiir die Signaturberechnung von
Transaktionen im Bereich von 300 ms. Darin eingeschlossen sind die Zeiten fiir die Ubertra-
gung der Transaktionsdaten zum TIM und dessen Antwort zur Kasse.

Mogliche negative Veranderungen der Performance einer Kasse sind:
e Erhdéhung der Reaktionszeit beim Einsatz der Taxonomie
e Erhdéhung der Reaktionszeit beim Einsatz der Sicherheitseinrichtung TIM
e Erhoéhung der Verarbeitungszeit nach Einsatz der Taxonomie
e Erhoéhung der Verarbeitungszeit durch Einsatz der Sicherheitseinrichtung TIM

Die Reaktionszeiten der Kasse sind von der Kassenhardware und der Kassensoftware sowie
beim Einsatz einer Sicherheitseinrichtung zusatzlich von deren Eigenschaften abhangig.

In den folgenden Absatzen werden die Erfahrungsberichte der Kassenhersteller zum Zeit-
verhalten beim Einsatz des TIM wiedergegeben.

Bei einem PC-Kassensystem mit zentralem Server konnten weder beim Betrieb von mobilen
Endgeraten noch bei stationdaren Endgeraten Beeintrachtigungen in der Performance festge-
stellt werden. An diesem System wurden mehrere tausend Transaktionen pro Tag verarbei-
tet. Die Signaturberechnungszeit von durchschnittlich 280 ms wird als schnell genug ange-
geben. Das Personal hat keine Reaktionszeitverlangerungen kritisiert. In Ausnahmeféllen
(unter 1%) wurden zwei Transaktionen quasi zeitgleich angefordert. In diesen Féllen verzo-
gerte sich die Signaturerstellung um ca. 400 ms. Das wurde als unkritisch bezeichnet.

Bei einem weiteren PC-Kassensystem wurden durch die TIM-Signierung kleinere Perfor-
mance-EinbuBen im Bereich von wenigen 100 ms angegeben. Im Feldtest fiel dies bei den
Anwendern jedoch nicht auf und wurde nicht bemangelt. Bei hochfrequentierten Kassen,
z.B. Kantinen in der Mittagspause, ist vorstellbar, dass Verzdégerungen kritisch betrachtet
werden. Eine Signaturhardware sollte nach Auffassung dieses Kassenherstellers die Signatur
in maximal 250 ms ausfihren. Die Taxonomie hatte auf den laufenden Betrieb praktisch
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keinerlei Einfluss, da die entsprechenden Dateien bei diesem System erst zu einem spateren
Zeitpunkt auf Abruf erzeugt werden.

Nach Angaben eines weiteren Kassenherstellers sind flr die Verarbeitung einer Transaktion
mit Berechnung des Hashwertes und der Signatur sowie des QR-Codes ca. 530-550ms er-
forderlich. Die Generierung des QR-Codes nimmt dabei allerdings 200 ms in Anspruch. So-
mit deckt sich diese Zeitangabe fir die Signaturberechnung von 330 bis 350 ms mit den
Werten der anderen Hersteller. Diese Zeiten werden hier ebenfalls als unkritisch bezeichnet,
da die Erstellung des Belegs nach Abschluss asynchron verlduft. Die Kasse kann bereits
wieder genutzt werden, wahrend in einem Hintergrundprozess die Verarbeitung und Spei-
cherung erledigt wird. Lediglich der Ausdruck des Belegs kann sich dadurch um 500ms ver-
zogern, da dieser natirlich erst dann erfolgen kann, wenn der Vorgang vollstandig verarbei-
tet wurde. Die Verzogerung sollte in Summe eine Sekunde nicht tiberschreiten.

Die Untersuchungen eines vierten Kassenherstellers bestdtigen die Aussagen zum Zeitver-
halten. Die geringfligige Verlangerung der Reaktionszeit wird jedoch vom Anwender i. d. R.
nicht wahrgenommen. Aus den Log-Dateien der Kasse wurden fiir die Signaturfunktion des
TIM Verarbeitungszeiten zwischen 335 und 426 ms ermittelt. Darin eingeschlossen sind die
Windows-API-Aufrufe, Geratetreiber u. s. w. Fir den gesamten Prozess der Datenaufberei-
tung des zu signierenden Datensatzes, Aufruf der TIM-Funktion, Parsen und Speichern der
Antwort wurden Zeiten zwischen 366 und 1076 ms ermittelt. Die Verarbeitungszeiten sind
stark von der Auslastung der Kasse mit Hintergrundprozessen und dem Umfang der Trans-
aktion abhangig. Beim Zugriff mehrerer Kassen auf ein TIM wird mit Performance-EinbuBen
im Kassenbetrieb gerechnet, die stérend wahrgenommen werden.

Daraus ergibt sich zusammenfassend:

Bei den im Feldversuch eingesetzten Kassen wurden keine bzw. geringfligig wahrnehmbare
Verdanderungen der Reaktionszeiten ermittelt. Die wahrnehmbaren Veranderungen traten
nur dann auf, wenn parallele Zugriffe auf ein von mehreren Kassenplatzen genutztes TIM
erfolgten. Bei der Verarbeitungszeit der Kassen traten keine erkennbaren Verdanderungen
beim Einsatz der Taxonomie mit Sicherheitseinrichtung auf.

3.2.5 Inbetriebnahme und Betrieb bei Anwendern

Die Inbetriebnahme der Kassen bei den Anwendern verlief durchweg problemlos. In den
meisten Fdllen wurde lediglich eine neue Software eingespielt und ein TIM eingebaut. Be-
sonders einfach war dies bei PC-basierten Kassensystemen. Die TIM-Karten konnten lber
handelstbliche Chipkartenleser, die einfach an USB angeschlossen wurden, in die Kassen
integriert werden. Funktional wurden die Kassen (iber ein Software-Upgrade aufgeristet.

Der Betrieb bei den Anwendern verlief im Wesentlichen ebenfalls problemlos. In einem Fall
ergaben sich kleinere Stérungen durch den Einsatz des externen, frei zuganglichen Karten-
lesers im Kassenbereich. Anwender bzw. Personal konnten in Einzelféllen die Signaturkarte
herausziehen. Da die Kasse weiterarbeitet, obwohl keine Signaturen mehr berechnet wer-
den (Ausfall der Sicherheitseinrichtung), entstehen Differenzen zwischen den signierten und
nicht signierten Daten. Flr derartige Falle missen klare Vorgaben ausgearbeitet werden.

3.3 Kassenanwender

3.3.1 Bereitschaft der Kassenanwender zur Feldtestteilnahme

Kassenanwender fir die Teilnahme am Feldversuch zu gewinnen, war komplizierter als er-
wartet. Hauptursache dirfte sein, dass es noch keinen erkennbaren Kundennutzen gab, da
offen war und ist, ob die Lésung von den Behérden anerkannt wird. In einem Informations-
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blatt flir Kassenanwender wurden sie darauf hingewiesen, dass die erfassten Daten
pseudonymisiert und nicht fir eine Betriebspriifung verwendet werden.

Unter dem Hinweis nur mit ,echten™ Daten aus dem Kassenbetrieb seien die geplanten Un-
tersuchungen und Auswertungen belastbar und kénnen die Ziele des Feldversuchs erreicht
werden, gelang es eine ausreichende Anzahl an Kassenanwendern zu finden. Die Belastun-
gen fir den Kassenanwender wurden auf ein Minimum reduziert.

Jeder Kassenanwender, der sich am Feldversuch beteiligt hat, leistet einen wichtigen Beitrag
zum Ubergang auf eine rechtssichere Speicherung von Kassendaten. Dadurch lieBe sich in
Zukunft der zeitliche, personelle und sachliche Aufwand bei Betriebsprifungen deutlich re-
duzieren; denn gesicherte Daten in einem einheitlichen, abgestimmten Format lassen kaum
Spielraum fir Datennachforderungen aus den Grundaufzeichnungen von Kassen.

3.3.2 Anwenderbewertung des Feldtests

Nach Abschluss des Feldtests wurden die Kassenanwender gebeten einen Fragebogen aus-
zuflllen. Insgesamt konnten Antworten von elf der 16 Anwender ausgewertet werden. Die
Fragen waren in vier Komplexe untergliedert:

e \Vorbereitung
o Aufstellung
e Kassenbetrieb
e Abschlussfragen
Nachfolgend sind die Anwenderantworten zusammenfassend dargestellt, siehe Tabelle 1.

Tabelle 1 Zusammenfassende Antworten Anwenderfragebogen

Frage Antworten-Zusammenfassung

Vorbereitung

Kenntnis der aktuellen gesetzlichen Lage Bis auf einen Anwender (der
Sind Sie Uber die aktuelle gesetzliche Lage im Zusam- schrankte ein) fuhlen sich alle
menhang mit dem Betrieb von Registrierkassen und den | informiert.

Umgang mit aufgezeichneten Daten informiert?

Information der Anwender iiber Ziele Bis auf eine Ausnahme wurden
Wurden Sie vom Kassenhersteller/Kassenlieferant tUber alle Anwender informiert.

die Ziele und mdglichen Auswirkungen des Feldtests
informiert?

Information iiber Pseudonymisierung der Kassen- | Alle wurden informiert.
daten

Wurden Sie dariber informiert, dass Ihre Angaben
pseudonymisiert verwendet werden?
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Frage

Antworten-Zusammenfassung

Keine Verwendung der Daten fiir eine Betriebs-
priifung

Wurden Sie dartber informiert, dass die Weitergabe
Ihrer Daten nicht fir eine Betriebsprifung Ihres Unter-
nehmens verwendet werden?

Alle wurden informiert.

Aufstellung der Kassen

Probleme bei der Umstellung der Kasse
Hat die Umstellung Ihrer Kasse Probleme bereitet?

Bis auf eine Ausnahme gab es
keine Probleme bei der Aufstel-
lung.

Zusatzaufwand des Anwenders bei der Aufstel-
lung

War die Umstellung mit Aufwendungen Ihrerseits ver-
bunden?

Neun Anwender meldeten keinen
Aufwand, ein Anwender rechnet
mit erhdhtem Papierverbrauch,
ein Anwender hatte finanzielle
Aufwendungen.

Information der Mitarbeiter liber Ziele des Feld-
tests

Sind die Mitarbeiter Gber wesentliche Ziele des Feldver-
suchs informiert worden?

Zehn Anwender haben die Mitar-
beiter informiert, einer nur einge-
schrankt.

Kassenbetrieb

Unterschiede im Betrieb der Feldversuchskasse zu
dem ,normaler" Kassen

Unterscheidet sich der Betrieb der Feldversuchskasse
vom Betrieb mit den ,,normalen™ Kassen?

Frage durchweg verneint.

Information der Kunden iiber Teilnahme am Feld-
versuch

Haben Sie Kunden Uber die Teilnahme am Feldversuch
informiert?

Wenn ja, gab es Reaktionen von Kunden?

4/11 bejahten die Frage, 7 ver-
neinten dagegen.

In einem Fall wurde angemerkt,
dass die Kunden die Teilnahme
begriBen, in einem anderen wur-
de ein Erstaunen der Kunden an-
gegeben.

Frage der Kunden nach dem QR-Code oder den
Zusatzinformationen auf dem Beleg

Haben Kunden nach dem ausgedruckten QR-Code oder
den zuséatzlichen Informationen auf den Belegen ge-
fragt?

2/11 ja, 6/11 vereinzelt.

Ausgabe von gedruckten Belegen
Geben Sie gedruckte Belege aus?

Alle geben gedruckte Belege aus.
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Frage Antworten-Zusammenfassung

Kontrolle des QR-Codes durch Anwender Ein ,Ja%, sieben ,Nein“, zwei
Kontrollieren Sie selbst die QR-Codes auf den Belegen, Stichproben, einmal k. A.
falls auf dem Beleg ausgedruckt?

Informationsstand bzgl. des Umgangs mit signier- | 9/11 fihlen sich informiert, einer
ten Geschaftsaufzeichnungen rudimentar, einer nicht.

Sind Sie Uber die prinzipiellen Zusammenhange im Um-
gang mit den signierten Geschaftsaufzeichnungen in-
formiert?

Nutzung der Datenjournale der Feldversuchskasse | 10/11 nutzen die Journale, einer
zur Steuerung/Kontrolle der Betriebsablaufe verweist auf eigene MaBnahmen.
Nutzen Sie die Datenjournale der Feldversuchskasse zur
Steuerung/Kontrolle Ihrer Betriebsablaufe?

Abschluss

Nutzen oder Schaden des Betriebsablaufs durch Einsatz | Keine negative AuBerung bis auf

der Feldversuchskasse Papiermehrverbrauch in zwei Fal-
Hat der Betrieb der Feldversuchskasse den Betriebsab- | |en, zweimal neutrale Antwort,
lauf in Ihrem Unternehmen geschadet, genutzt oder einmal Nutzen.

wurde nicht weiter registriert?

Vorteile bei Nutzung einer Registrierkasse mit Sicher- 11/11 klare ,Ja“-Antworten.
heitseinrichtung zum Nachweis ordnungsgemaBer Auf-
zeichnungen

Sehen Sie in der Nutzung einer Registrierkasse mit
Sicherheitseinrichtung zum Nachweis ordnungsgemaBer
Aufzeichnungen gegenliber dem Finanzamt Vorteile?

3.3.3 Kassenanwender - Zusammenfassung

In der Vorbereitungsphase wurden die Anwender von den Kassenherstellern gut informiert.
Das war eine wichtige Voraussetzung flir den weiteren Verlauf des Feldversuchs.

Die Aufstellung der Kassen lief aus Sicht der Anwender problemlos ab. Die Mitarbeiter wur-
den Uber die Ziele Des Feldversuchs informiert. Ein Anwender hatte finanzielle Aufwendun-
gen.

Im Kassenbetrieb wurden keine Unterschiede im Verhalten zwischen den Feldtestkassen und
den herkdbmmlichen Kassenbetrieb bemerkt. Das Kundeninteresse bzgl. der Belege mit QR-
Code war gering. Fast alle Anwender sind Gber den Umgang mit signierten Daten informiert.

AnschlieBend wurde nur ein Einzelfdllen der erhéhte Papierbedarf fir die Belege ohne Wer-
tung erwahnt. Die Nutzung von Kassen mit Sicherheitseinrichtung wurde von allen Anwen-
dern begriiBt. In einem Fragebogen wurde ein langerer Kommentar abgegeben. Danach lief
die Sicherheitseinrichtung ,wahrend der gesamten Zeit unaufféllig, stérungsfrei und hat in
keiner Weise den betrieblichen Ablauf beeintrachtigt - geschweige denn geschadet." Weiter
wurde ausgefuhrt: ,Dem Finanzamt gegentber ist es doch von Vorteil, wenn man sich durch
eine solche Installation bereits quasi vorab zur Steuerehrlichkeit bekennt. Mal abgesehen
davon, dass das flr jeden Birger hier eine Selbstversténdlichkeit sein sollte, haben wir bei
den Kunden ein gewisses Erstaunen festgestellt, dass wir uns dem - auch noch als Pilotba-
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ckerei - zur Verfligung gestellt haben. Klein- und mittelstdndische Unternehmen kénnten
durch die ansadssigen Finanzamter viel schneller durchgeprift werden. Das erspart dem Un-
ternehmen Zeit, sich mit solchen Dingen Uber langere Zeit auseinander setzen zu missen."

3.4 Priifungsvorbereitung

3.4.1 Allgemeines

Die Untersuchung und Prifung der im Feldversuch erfassten Daten ist die Grundlage der
Bewertung des Feldversuchs. Das prinzipielle Vorgehen bei den Prifungen wurde bereits in
Kapitel 2 beschrieben. Aussagen zum Erreichen der gesetzten Ziele hangen in groBem Mal
von objektiven Prifungen am Feldversuch nicht direkt Beteiligter ab. Daher wird den Aussa-
gen der Prifer aus Finanzbehdérden der Lander, die sich, koordiniert durch das BZSt, bereit
erklart haben die Taxonomiedaten zu prifen, eine besondere Bedeutung beigemessen. Kon-
kret waren technische und begrenzte inhaltliche Prifungen geplant. Nach diesen Planungen
ging es nicht um die Bewertung/Prifung des Geschaftsbetriebs der Unternehmen. Durch die
fir den Feldversuch vorgenommene Integration der technischen Sicherheitseinrichtung TIM
in die Taxonomie konnten die Priifer zusatzlich zu den in der Taxonomie 1.0 festgelegten
Daten auf digital signierte Daten aus abgeschlossenen Geschaftsvorfallen zugreifen.

3.4.2 Erldauterungen zu Taxonomie und Sicherheitseinrichtung

In Vorbereitung der Prifungen wurden Erldauterungen zur Taxonomie und Sicherheitseinrich-
tung TIM erarbeitet und an die Prifer in verschiedenen Arbeitsunterlagen tibergeben.

Dazu gehorten Erlauterungen zur Taxonomie und Sicherheitseinrichtung:

e Die Taxonomie ist eine semantische Datensatzbeschreibung unter Beriicksichtigung
der gesetzlichen Anforderungen. Sie definiert einheitliche Datenstrukturen fir Kas-
sen, die flr die AuBenprifung sowie flr Nachschauen durch klar definierte Kassen-
einzelbewegungen, Stammdaten und Kassenabschllisse, so dass eine progressive
und retrograde Prifung zwischen den Grundaufzeichnungen und der Erfassung im
Hauptbuch (Finanzbuchflihrung) verwendbar sind. Dariber hinaus ermdglicht die Ta-
xonomie die Auslagerung aller im jeweiligen System erfassten Daten in ein Archiv-
system und die automatisierte (Weiter-) Verarbeitung der strukturierten Kassenda-
ten in der Finanzbuchhaltung. Zur Darstellung der Daten wurde JSON (JavaScript
Object Notation) festgelegt. Da nach aktuellem Stand Kassendaten im CSV-Format
fir Prifungen der Finanzverwaltung erforderlich sind, wurde eine vollstdandige Kon-
vertierung der JSON-Daten nach CSV festgelegt. Es sind aktuell 18 CSV-Daten fur
Taxonomiedaten ohne Sicherheitseinrichtung spezifiziert. Nach der Verifikation der
Daten bei Verwendung der Sicherheitseinrichtung sind nur diese 18 CSV-Dateien er-
forderlich

e Die Anwendung der Sicherheitseinrichtung TIM sichert einen Teil der
Taxonomiedaten. Es ist genau der Teil, der nach der aktuellen Rechtslage aufzeich-
nungspflichtig ist. Die Reduzierung erfolgte nach dem Grundsatz der Datenvermei-
dung. Dem TIM werden dabei genau die Daten libergeben, die spater mit einem ge-
eigneten Prifprogramm die Prifung der Unversehrtheit der aufgezeichneten Daten
(Integritat, Authentizitdt und Vollsténdigkeit) erméglicht. Das TIM verwendet intern
Hochsicherheitsverfahren zur Sicherung der festgelegten Kassendaten (Kryptografie)
und ergénzt die Daten mit einer herstellerunabhdngigen Nummer (Sequenznummer).
Auf diese Nummer hat der Kassenhersteller keinen Einfluss. Einmal an das TIM Uber-
gebene Daten kénnen nur positiv geprift werden (hier verifiziert zur Unterscheidung
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von der Prifung von CSV-Daten mit IDEA ohne Sicherheitseinrichtung), wenn die
Nummer bei der Priifung, also Verifikation bereitsteht.

Weiter wurde erlautert, weshalb nach einer erfolgreichen Verifikation der Daten nur auf die
urspringlich in der Taxonomie festgelegte Anzahl an CSV-Dateien bei der Priifung zugegrif-
fen werden muss und auf welche Anforderungen sich die Auswahl zu signierender Daten
begriindet:

e IDEA hat aktuell kein Prifmodul zur Prifung von Signaturen. Deshalb ist die Prifung
(Verifikation) der signierten Daten mit einem Prifprogramm (im Feldversuch
TIMiVerify) erforderlich. Neben den o.g. 18 CSV-Dateien wurden fiir die Verwendung
der Sicherheitseinrichtung TIM fUnf bzw. sechs weitere CSV-Dateien spezifiziert. In
diesen Dateien sind nur die flir die Verifikation der signierten Daten erforderlichen
Informationen und die Verweise auf die zugehoérigen Kassendaten (die anderen 18
CSV-Dateien) enthalten. Das Prifprogramm TIMiVerify kann JSON und CSV-Daten
gleichermaBen verifizieren.

e Die Anforderungen an die zu signierenden Dateninhalte und deren konkrete Inhalte
wurden durch die Bund/Landerarbeitsgruppe Registrierkassen (2004-2008) festge-
legt. Diese wurden im INSIKA-Projekt in enger Abstimmung mit der Arbeitsgruppe
technisch spezifiziert. Auch die Prifmethodik war ein Ergebnis dieser Zusammenar-
beit. Das festgelegte Prifformat flir die Daten war allerdings XML.

3.4.3 Datenpriifungen in der Versuchsphase

Da beim Feldversuch ohnehin die Daten aus den Kassen fortlaufend zur Kldrung von Prob-
lemen verifiziert werden mussten, hat die von den Kassenherstellern unabhangige Vorpri-
fungsstelle die technische Verifikation der Daten ausgefihrt. Dadurch wurde einerseits die
Verifikationsfehlerrate reduziert und andererseits das Prifprogramm permanent verbessert.
Diese Verbesserungen dienten in den meisten Fallen der Erh6éhung der Fehlertoleranz bei
Verifikationsanfragen mit fehlerhaften Daten.

3.5 Vorpriifungen

3.5.1 Priifergebnisse der Vorpriifung

Die projektinterne Vorprifungsstelle hat alle Daten des Feldversuchs Uber dessen gesamte
Laufzeit verifiziert und die Datenpakete flir die Prifer zusammengestellt. Es soll an dieser
Stelle noch einmal deutlich darauf hingewiesen werden, dass die Datenverifikation der Ta-
xonomie JSON und CSV Daten unter Zugriff auf die in der Taxonomie 1.0 definierten Daten-
elemente erfolgt. Fir die Vorprifungen wurden nicht nur die Taxonomiedaten im CSV-
Format herangezogen, sondern auch die Gbergebenen Daten im JSON- und XML-Format
verwendet. Dadurch konnten Unsauberkeiten oder Fehler in der Taxonomieimplementierung
erkannt und beseitigt werden. Verifikationsfehler von JSON- oder CSV-Datensatzen (Trans-
aktionen) waren im direkten Vergleich mit fehlerfreien XML-Daten gut analysierbar. So
konnten typische Probleme herstelleriibergreifend erkannt und beseitigt werden. Bei einfa-
chen Transaktionen, gemeint sind hier Geschéaftsvorfdlle ohne Sonderfédlle (Storni, Gutschei-
ne, Rabatte, ...), traten keine Probleme auf. Die Verifikation der Daten in allen drei genann-
ten Formaten war positiv. Die Ursachen flir die Verifikationsfehler sind Implementierungs-
fehler, Mappingfehler bei der Ubergabe der Daten aus der Kasse/TIM-Kommunikation in
Taxonomie-JSON und Konvertierungsfehler JSON in CSV. Eine weitere Fehlerursache fir
Verifikationsfehler war der Ausfall der Sicherheitseirichtung bei Weiterbetrieb der Kasse.
Diese Fehler sind bei der Verifikationspriifung erkennbar.
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Die Vorprifungsstelle hat die Fehler analysiert, klassifiziert und bewertet. Nach Plan sollten
an die Prifer der Lander nur Daten Ubergeben werden, die keine Verifikationsfehler enthal-
ten. Da Verifikationsfehler teilweise erst im realen Betrieb auftraten, sind in den Datenpake-
ten der ersten Versuchsphase Fehler enthalten, die wegen der Verwendung der Sicherheits-
einrichtung nicht mehr korrigierbar sind. Das ist der Sinn der digitalen Signatur. Daher wur-
den auch Daten aus dem Kassenbetrieb mit Fehlern an die Priifer unter Angabe der Fehler-
ursache mit einem Hinweis auf dessen Bedeutung lbergeben. Die Fehlerrate Gber alle Daten
lag unter drei Prozent.

Insgesamt wurden 302 314 Datensatze (Transaktionen) davon
e 300 046 TIM signierte Datensdtze mit einer Fehlerrate von 2,8 %
e 2268 unsignierte Datensatze

an die Prifer der Finanzbehérden im Taxonomieformat CSV Ubergeben.

In Abbildung 4 sind alle an die Prifer Gibergebenen Daten (blau) und die dazugehoérigen Ver-
ifikationsfehler (braun) dargestellt. Die Erfassungszeitraume sind unterschiedlich und
schwanken zwischen sechs bis zwélf Wochen. Die Anzahl der Transaktionen je Kassenplatz
ist branchenabhéngig sehr unterschiedlich. Wegen der hohen Anzahl an Transaktionen bei
den Kassen GM_Kunde_1 und GM_Kunde_2 sind die Fehleranteile der anderen Kassen
schlecht bewertbar. Abbildung 5 enthalt die gleichen Daten wie Abbildung 4, jedoch in loga-
rithmischer Darstellung. Die vermeintlich hohen Fehlerraten bei der Verifikation werden bei
Betrachtung der Verifikationsergebnisse der parallel erstellten XML-TIM-Dateien, siehe Ab-
bildung 5 relativiert. Die Verifikationsfehler SAS sind auf systematische Ubergabefehler der
Daten an das TIM zuriickzufiihren. Das Problem wurde erkannt. Die Fehlerrate der signier-
ten Datensatze belduft sich bei Auswertung der XML-TIM-Daten auf 3 Promille.

Die Verifikationsfehler sind kein Problem des Sicherheitssystems, sondern noch nicht voll-
standig korrigierte Implementierungsprobleme. Auf die Verifikationsfehler wird in
3.5.2eingegangen.
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Abbildung4  Taxonomiedaten CSV und Verifikationsfehler
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Abbildung5 Taxonomiedaten CSV und Verifikationsfehler (logarithmisch)
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Abbildung 6  Verifikationsfehler XML-TIM-Daten (logarithmisch)

Abbildung 7 enthalt die o. g. unsignierten Datensatze. Dabei sind die Ursachen flr
LC_Kunde_1, LC_Kunde_5 und MD_Kundel mit dem Ziehen des TIM aus dem Kartenleser,
LC_Kunde_2 mit Kartenleserausfall und LC_Kunde_6 mit dem Abziehen des Kartenlesers
geklart worden. GM_Kunde_1 bis 3 sind auf ein Implementierungsproblem zurlickzuftihren.

Fir den Umgang von erkannten Stérungen der Sicherheitseinrichtung durch die Kasse wur-
de wahrend der Projektlaufzeit ein erster Losungsansatz erarbeitet. Danach werden die Da-
ten ohne Signatur und damit natirlich ohne TIM-Sequenznummer in den Security-CSV-
Dateien mit Ubergeben. Als Sequenznummer wird dann aber die Sequenznummer der Kasse
verwendet, um die Daten leicht identifizieren zu kdnnen. Dieser Ansatz ist prinzipiell nutz-
bar, misste aber noch weiter spezifiziert werden.
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Abbildung 7  Nicht signierte Taxonomiedaten CSV (logarithmisch)

3.5.2 Verifikationsfehler

In diesem Abschnitt werden die Ursachen fiir Verifikationsfehler erlautert. Es werden dabei
zunachst vier Fehlerklassen unterschieden:

e Konvertierungsfehler Buchungsposition/Lines
Unkritische Fehler, relativ leicht zu lokalisierbar, auch nachtraglich in JISON und CSV be-
hebbar, wenn die Signatur mit den korrekten Daten angefordert wurde.

Typische Ursachen

» Zeichenersetzung in Texten

» Anordnung der Positionen

» Zuordnung der Umsatzsteuerklassen
» Vorzeichenfehler

Behandlung von Rabatten, Storni, Gutscheinen

¢ Fehler in der TIM-Anfrage
Kritische Fehler, nachtraglich nicht mehr behebbar, da Signatur mit Daten angefordert
wurde, die nicht konform mit der TIM-Dokumentation waren. Die Verifikation von XML-
Daten ist positiv, die von JSON und CSV dagegen negativ

Typische Ursachen

> Falscher Hashwert Artikelpositionen

Unkorrekte Zeichenersetzung Bediener-TAG, falscher Bediener
Ubergabefehler der Umséatze

Falsches Datum

vV V V V

Fehlerhafte Codierung
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e Abbildungsfehler Kasse - JSON
Unkritische Fehler, relativ leicht zu lokalisierbar, auch nachtraglich in JSON und CSV be-
hebbar, wenn die Signatur mit den korrekten Daten angefordert wurde.

Typische Ursachen
» Zuordnung der Umsatzsteuerklassen
> Fehler beim Eintrag in security nodes Taxonomie

> Kodierungsfehler von Hashwerten und Signaturen

o Konvertierungsfehler JSON > CSV
Unkritische Fehler, relativ leicht zu lokalisierbar, auch nachtraglich in JSON und CSV be-
hebbar, wenn die Signatur mit den korrekten Daten angefordert wurde.

Typische Ursachen
> Falsche oder fehlende Sequenznummern
> Falsche Anordnung der Tabellenspalten

> Fehlende CSV-Dateien

Wie bereits zum Ausdruck gebracht, sind die Verifikationsfehler kein Problem des Sicher-
heitssystems oder der Spezifikationen Taxonomie oder TIM. Alle im Feldversuch noch aufge-
tretenen Verifikationsfehler im unteren Prozentbereich sind innerhalb kurzer Zeit durch Pro-
grammkorrekturen zu beseitigen.

3.6 Priifung durch die Finanzbehorden

3.6.1 Priifplanung

Ergdnzend zu 2.5 und 3.4.1 werden in diesem Abschnitt die Vorgehensweise, Ergebnisse
und Bewertungen der Priifer der Lander detailliert dargestellt. Grundlage sind Berichte und
Antworten auf eine Umfrage zum Feldversuch aus fiinf Bundeslandern

Die Ziele der Prifungen wurden vor der Datenlibergabe in Abstimmung mit dem BZSt defi-
niert. Diese konnten aus Zeitgriinden nicht in einem Workshop oder einer Schulung, son-
dern nur schriftlich vermittelt werden. Einige der im Folgenden aufgefiihrten Rickmeldun-
gen deuten auf einen Mangel an Detail- und Hintergrundinformationen hin.

Im ersten Datenpaket wurden Daten von 12 Kassen und die aktuelle Version des Verifikati-
onsprogramms bereitgestellt. Im zweiten Datenpaket waren es Daten, Berichte und Belege
aus 13 Kassen. Im letzten Datenpaket mit Nachtrag wurden mit Abschluss des Datenabrufs
zum 31.08.2018 Daten aus 20 Kassen ubergeben. Fir die Prifungen standen insgesamt
Daten der 24 Kassen Uber Zeitraume bis zu drei Monaten zur Verfligung. Die Auswahl der
Daten zur Prifung wurde den Prifern Uberlassen. Sie konnten sich Uber die Begleitdoku-
mentation zum Datenpaket informieren. Eine Auswahl von Daten zur Prifung wurde nicht
vorgegeben.

Die Prifung der Taxonomiedaten konnte wegen der Konvertierung der Daten in das CSV-
Format wie geplant mit dem Prifprogramm IDEA erfolgen. Da das Programm keine Funktion
zur Signaturprifung vor signierten Daten unterstitzt, wurde das Prifprogramm der Vorpri-
fungsstelle und die zugehoérige Programmbeschreibung an die Prifer (bergeben. Dadurch
konnten die Prifer unabhdngig von der Vorprifung die Verifikation der Daten nachvollzie-
hen.
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Fir die Prifungen wurden monatliche Kassenberichte und Beispielbelege aus dem realen
Geschaftsbetrieb zur Verfiigung gestellt. Weiterhin wurde angeboten, an ausgewahlten Auf-
stellorten oder bei Kassenherstellern eine Kassennachschau durchzufiihren. Aus Zeitgriinden
war dies nicht mdglich. Als Alternative wurde ein Vorschlag flr eine ,virtuelle® Kassennach-
schau unterbreitet. Dazu wurde ein Arbeitspapier flr die Priifer verfasst, das als Ziele einer
Kassennachschau

e die Prifung des ordnungsgemaBen Betriebs der im Einsatz befindlichen Kassen,
e die Prifung der ordnungsgemaBen Aufzeichnung der Geschaftsvorfalle und

e die Priufung/Bewertung der Datenspeicherung der Grundaufzeichnungen sowie
e die Bewertung der SchutzmaBnahmen gegen moégliche Datenveranderungen

vorschlug. Insgesamt sollte mit neun Prifkriterien ein formalisiertes Vorgehen bei der Kas-
sennachschau erreicht werden. Diese Voriberlegungen wurden so konkretisiert, dass unter
Nutzung der Ubergebenen Daten und gedruckten Belege eine Kassennachschau simuliert
werden kann. Es ist selbstverstandlich, dass man in diesem Fall der formalen Korrektheit
der Ubergebenen Belege vertrauen muss, die man vor Ort direkt zur Verfigung hat. Ge-
druckte Belege aus dem Feldtest enthielten i. d. R. alle festgelegten Sicherheitsmerkmale.

3.6.2 Priifberichte

Vor der Ubergabe der Datenpakete zur Priifung sind Daten aus einer Feldversuchskasse als
Testdaten Ubergeben worden. Diese Daten entsprachen noch nicht vollstdndig der Taxono-
mie. So trugen z. B. alle Tagesabschlisse das gleiche Datum der Erzeugung aller
Taxonomiedaten dieser Kasse. Das wurde bei Ubergabe auf die korrekten Daten dieser Kas-
se korrigiert. Bei diesen Daten wurden einige Auffdlligkeiten erkannt, die entweder bereits
korrigiert waren oder zeitnah korrigiert wurden.

Insgesamt wurden finf Priifberichte nach der Ubergabe der drei Datenpakete erstellt.

Tabelle 2 Formale Ubersicht der gepriiften Inhalte der Berichte

Priifschritt Bericht 1 | Bericht 2 | Bericht 3 | Bericht 4 | Bericht 5
Verifikation ja ja ja k. A. k. A.
Import ja ja ja ja Ja
Bonkontrolle k. A. k. A. ja ja k. A.
Virtuelle Kassennachschau k. A. k. A. k. A. ja k. A.

Das Vorgehen bei der Prifung war sehr unterschiedlich. Trotz der in den Antworten zu den
Fragebdgen angegebenen Nutzung des Verifikationsprogramms der Vorprifungsstelle, wur-
de diese Teilprifung nur in zwei der fUnf Bericht dokumentiert. Trotzdem ist eine erste zu-
sammenfassende Bewertung mdglich. Die Detailauswertung einzelner Kritikpunkte muss
entweder mit der AG Taxonomie oder mit einzelnen Herstellern geflihrt werden. Diese Ab-
stimmungen sollten unbedingt erfolgen. Einzelkritiken und Hinweise zu speziellen Kassen
sollten ggfs. direkt geklart werden. Angesichts der neuen Sachlage bei der Verwendung ei-
ner Sicherheitseinrichtung und einheitlicher Datenstrukturen kénnten auch Informationsde-
fizite zu Fehleinschdtzungen auf der Seite der Prifer geflihrt haben. Es deutet vieles darauf
hin, dass es noch kein einheitliches Verstédndnis Uber Prifablaufe sowie die Bedeutung der
verschiedenen Elemente (Belege, Sequenznummern, Signaturen, Summenzahler in Reports
usw.) des Sicherungssystems gibt.
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3.6.3 Bewertung der Datenverifikation

Die Ergebnisse der Vorprifungen zur Verifikation der Daten wurden bestdtigt soweit sie
ausgeflhrt und bewertet wurden. Die Verifikation lief technisch ohne Probleme und schnell.

In einem Fall wurde die Differenz zwischen dem Datum des signierten Reports und dem zu-
gehodrigen Tagesabschluss kritisiert. Dabei wurde nicht beachtet, dass Report und Tagesab-
schluss vollig andere Datenstrukturen sind. Im Report werden die im TIM gespeicherten
Umsatzsummen je Umsatzsteuerklasse, die Anzahl durchgefiihrter Signaturen und weitere
Informationen als signierter Datensatz ausgegeben. Ein Report ist das Speicherabbild des
TIM. Es wurde erkannt, dass nicht signierte Daten ein Sicherheitsrisiko darstellen.

3.6.4 Zusammenfassende Bewertung der Taxonomie

Die Aussagen zur Taxonomie unterschieden sich zum Teil erheblich. Anhand der Prifberich-
te ist davon auszugehen, dass die Prifmethode und die Priiftiefe starkere Unterschiede auf-
weisen. Am deutlichsten wird das beim Vergleich von drei Aussagen:

e ,Alle untersuchten Datenlieferungen stammten mit der Taxonomie "technisch" Gber-
ein."

e ,Die Testdaten kénnen problemlos durch die mitgelieferte Index.xml und DTD-Datei
mittels ,Smart X" nach IDEA eingelesen werden. Die Datenstruktur ist fast gleich
aufgebaut.”

e Es,..lassen sich derzeit einfach zu viele Mdngel in den Datenbestdnden feststellen.™
Diese Mangel sind nach Auffassung des Priifenden auf noch fehlende Kenntnisse
bzgl. der Feinheiten der Taxonomie zuriickzufihren.

Kritisiert wurde mehrfach das Fehlen der fiir den Datenimport nach IDEA erforderlichen Da-
teien index.xml und/oder dtd-Datei (document type definition). In der Taxonomie werden
wegen der gleichen Datenstrukturen auch die gleichen XML-Dateien verwendet. Diese wur-
den in einigen Datensatzen korrekt tibergeben, in anderen nicht. Dadurch war zunachst der
vollstédndige Import der Rohdaten nicht mdglich. Weiter wurde gefordert, dass auch die funf
bzw. sechs zusatzlichen CSV-Dateien zur Weitergabe der Daten der Sicherheitseinrichtung
in der index.xml enthalten sein sollten. Dem Grunde nach waren diese Dateien flr die Pri-
fung mit IDEA nicht erforderlich und enthielten auch keine auswertbaren Informationen, da
IDEA kein Verifikationsmodul zur Verfiigung hat.

Das kritisierte Fehlen der security_vat.csv ist ein Informationsproblem, denn diese Datei
wird nur benétigt, wenn eine Mapping der Umsatzsteuerklassen erfolgen muss. Das ist dann
erforderlich, wenn Kassen die in der Taxonomie streng vorgegebenen Zuordnungen der
Identifikationsnummer zum Umsatzsteuersatz nicht liefern kénnen.

Neben genereller Kritik an den Taxonomieimplementierungen mit Hinweisen auf gewlinschte
Verbesserungen, gab es kassenbezogene Einzelkritik. Es wurde ausgefihrt, dass ,..die Ta-
xonomie-Felder von den Systemen sehr unterschiedlich gefullt® werden. Wenn das in der
Technischen Systemdokumentation des Herstellers (Teil der Verfahrensdokumentation des
Endkunden) erldutert wird, muss dies wieder zu unterschiedlichen Prifmakros flihren. Die
angestrebte Vereinheitlichung der zur Prifung Ubergebenen Daten ware dann nicht mehr
gegeben.

Neben Aussagen zu einigen Auffalligkeiten und Vorschldgen zur Erweiterung sowie Anforde-
rungen bzgl. weiterer Daten enthielt ein Bericht folgende Aussagen:

»Die Taxonomie ist bei allen Systemen gleich gut umgesetzt und kompatibel. Die vorliegen-
den Daten kénnen mittels verschiedener Prifroutinen auf Plausibilitat in Bezug auf die be-
triebliche Realitat gepriift werden, sind aber u. E. nicht vollstandig.
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Bezlglich der Prifungsschritte ist die Kreativitat der Prifer gefragt. Man kann die Prifung
anhand der Daten gut durchfiihren und kénnte auch ganz konkrete Umsatze, welche zum
Beispiel in einem Testkauf festgestellt wurden, in den Daten finden.

Zusammenfassend kann festgestellt werden, dass man mit der Taxonomie verninftig arbei-

ten kann.®

3.6.5 Kassen-Nachschau

Nur in einem Bericht wird auf die Frage Kassennachschau eingegangen. Anhand des folgen-
den Belegs wird die Vorgehensweise bei einer Belegpriifung erlautert. Die notwendigen Da-
ten eines Belegs, siehe 3.1.3, liegen entweder als gedruckte Texte oder eingefligt im QR-
Code vor. Abbildung 9 stellt den Beleg BON_15365_T0394 aus dem Feldversuch mit QR-
Code dar. Beim Scannen des QR-Codes entsteht:

ANONYM-Markt
Anonym Platz 5
Anonym-Stadt
Tel: 555-1234

Tisch #1.1

BRAMB.WASSER 0.25

3,0 x 1,90 EUR 5,70 EUR 1
RADLER 0,5

2,0 x 3,10 EUR 6,20 EUR 1
gr. KAFFEE

2,0 x 1,90 EUR 3,80 EUR 1
SCHNEIDER/BECKS ALKOHOLFREI

3,0 x 3,40 EUR 10,20 EUR 1
RADLER 0,3

4,0 x 2,10 EUR 8,40 EUR 1
SCHWARZBACHER 0,5 3,10 EUR 1
SOLZE REMOULADE BRATKART.

2,0 x 9,50 EUR 19,00 EUR 1
STEAK OU FOUR 12,80 EUR 1
TOAST HAWAII

2,0 x 5,90 EUR 11,80 EUR 1
SVICKOVA 12,80 EUR 1
SCHWARZBACHER 0,3

2,0 x 2,10 EUR 4,20 EUR 1
NOTHELFER DUNKEL ©,3 2,40 EUR 1
HEIBE SCHOKOLADE

2,0 x 2,20 EUR 4,40 EUR 1
ASBACH 2cl

4,0 x 1,80 EUR 7,20 EUR 1

NETTO: 1 (19,00%) 94,12 EUR
MWST: 1 (19,00%) 17,88 EUR

GESAMT 112,66 EUR

BAR 112,80 EUR

04.06.2018 21:42 Bediener 1
1/1 (980001-00) BonNr: ©/15365

USt-Idnr.: 1234567890
Danke fur Ihren Einkauf!

Offnungszeiten: Mo-Fr 9:00 - 18:00
Sa 9:00 - 16:00

http://insika.de/verify.php?tl1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxx
Skf3aXS5Drdc0Sh]qiQScF-
jv4HcgCA9LhDtgDESAM2gMBelzbAhkAXAtERTEYMzQ1Njc40cUBs8sC

AYgeMMpy ioswvXAQXKSKY Rc6fRIPm tBHh4gfLOGOME4RT2sbKmP
pp6axnrF7MRUyFLg== oder besser QR-Scanergebnis

Bei einer Internetverbindung wird eine Online-
Verifikation der Daten des Geschaftsvorfalls ausge-
fuhrt. Das Resultat der Verifikation ist in Abbildung 8
dargestellt

[ SES)

—1 ' 51'|:§ http://insika.org:8080/ P~

us Wi

Datei Bearbeiten Ansicht Favoriten ™

INSIKA online-Verifikation
Ergebnis

q Positiv

Belegdaten

Zeit: 21:42

Datum:  2018-06-04
Seq.Nr.. 394

TaxPayer: DE1234356789-179
Bediener: bedienerl

TIM-Container
uUsts Umsatz
1 19.00% 112,00
wiww. insika. de v

Abbildung 8  Verifikation Transaction Seq-Nr. 394

Abbildung 9  Typischer Beleg Feldversuch mit QR-Code

Unter Nutzung des Vorschlags zur virtuellen Kassennachschau wurden von Priifern Belege
von zwei Kassen untersucht. Dabei wurden mit einem Handy die QR-Codes der Belege ge-
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http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==
http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==
http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==
http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==
http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==
http://insika.de/verify.php?t1=zQQgGAYEzgIhQsYJYmVkaWVuZXIxxxSkf3aXS5Drdc0ShJqiQScF-jv4HcgCA9LhDtgDESAM2gMBeIzbAhkAxAtERTEyMzQ1Njc4OcUBs8sCAYqeMMpy_ioswvXAQXkSkY_Rc6fRJPm_tBHh4gfLOGoME4RT2sbKmPpp6axnrF7MRUyFLg==

scannt und die positive Antwort des Verifikationsservers dokumentiert. Es wurde ausge-
fuhrt:

~Das System ist denkbar einfach und (wirklich!) leicht umzusetzen. Die Umsdtze konnten
auf Anhieb in den Daten gefunden werden, weil es wirklich einfach ist, anhand der TIM
SeqgNr die Umsatze It. Bon in den Daten zu finden. Wichtig ist hier nur, dass man sich die
von der Index-Datei ,ignorierten" TIM-Dateien mittels Importassistenten importiert. In der
Datei ,Transactions_Security" findet man die auf den Bons abgedruckten TIM SeqNr und
kann von dort aus auf die Bon-Nummer schlieBen und sich den betreffenden Umsatz aufru-
fen.

Gemessen an den Zielen der Kassennachschau ist diese mit dieser Taxonomie und anhand
der ausgegebenen Belege ziigig und leicht durchfihrbar.”

3.6.6 Reaktionen der Kassenhersteller auf Priifberichte

Mit den ersten Aussagen und Berichten der Prifer wurden diese von den Kassenherstellern
ausgewertet und nach Méglichkeit bereits beriicksichtigt. Dabei ist zu beachten, dass Ande-
rungen in der Software in Feldversuchskassen nicht in den Zeitenspannen mdglich waren
wie in Testkassen. Der Kassenbetrieb bei den Anwendern durfte nicht gestort werden.

Viele der aufgeworfenen Fragen und Probleme konnte nicht sofort geklart werden, da diese
Arbeiten erst nach dem Abschluss des Feldversuchs Uber alle eingegangenen Untersuchun-
gen stattfinden sollten. Diese Klarungen sind geplant und werden von der DFKA Arbeits-
gruppe Taxonomie koordiniert.

3.6.7 Auswertung Fragebdgen Priifer

Ahnlich wie bei den Kassenanwendern wurden die Priifer der Finanzbehérden um die Beant-
wortung von Fragen im Zusammenhang mit dem Feldversuch gebeten. Die Antworten der
Prifer zu vier Fragenkomplexen mit 33 Fragen sowie erganzende Kommentare erlauben
wichtige Aussagen zur Bewertung des Feldversuchs. In Tabelle 3 sind die wichtigsten Aus-
sagen von funf Prifern zu den Fragenkomplexen

e Grundsatzfragen,
¢ Taxonomie,
e Sicherheitseinrichtung TIM und

e Kassennachschau

zusammengefasst.

Tabelle 3 Fragebogen Priifer -Zusammenfassung

Frage Zusammenfassende Antworten
Grundsatz:

Bewertung Feldtest Taxonomie mit Durchgehend positive Stellungnahmen, ein-
Sicherheitseinrichtung geschrankt wurde in einem Fall lediglich,
Wie wird der Feldtest Taxonomie mit Sicher- | dass sich der Aufwand flr die Prifung nicht
heitseinrichtung bewertet? von anderen Prifungen unterscheidet. Der

Einsatz der Sicherheitseinrichtung wird sehr
positiv bewertet. Die auszufihrenden Analy-
sen basieren auf nachweisbar authentischen
und unveranderten Daten. SinngemafB heiB3t
es in einer Antwort, dass die Kassentaxono-
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Frage

Zusammenfassende Antworten

mie in Verbindung mit TIM bereits jetzt die
meisten der im ,Kassengesetz" gestellten
Anforderungen an elektronische Aufzeich-
nungssysteme erfillt. Die Vorgange werden
einzeln, vollstandig, richtig, zeitgerecht und
geordnet aufgezeichnet. Die Sicherheitsein-
richtung erhéht das Vertrauen in die Richtig-
keit der Daten um ein Vielfaches.
Zur Taxonomie wird ausgefiihrt: ,Die Taxo-
nomie vereinfacht den Import und die Aus-
wertung der Daten - da vom grundsatzli-
chen Aufbau her immer gleich - enorm. Die
Daten sind ideal fur den Einsatz von Aufbe-
reitungs- und Auswertemakros geeignet."

Wert von Echtdaten
Werden Vorteile in der Priifung der Echtda-
ten gesehen (Praxisrelevanz)?

Volle Zustimmung von allen Prifern. Die
Funktionsweise und Implementierung der
Taxonomie und der Sicherheitseinrichtung
kann nur sinnvoll unter Echtbedingungen
geprift werden. Damit ist die Erarbeitung
von bestimmten Prifroutinen maoglich.

Aufwand Priifungsvorbereitung
War die Vorbereiten der Priifung aufwandig?

Differenziertes Meinungsbild. Die Angaben
reichen von gering bis sehr aufwandig. Es
wurde angemerkt, dass sich trotz grundsatz-
lich gleicher Datenstruktur die Daten der
verschiedenen Kassen inhaltlich unterschei-
den. Hier besteht Diskussionsbedarf.

Importprobleme nach IDEA
Gab es Probleme bei der Ubernahme der
CSV-Daten Taxonomie nach IDEA?

Es wurden Probleme erkannt. Insbesondere
wurden die fehlenden index.xml Dateien
angefthrt. Hier wurde im Vorfeld der Pri-
fungen durch das Feldtestteam auf die Stan-
dard XML-Dateien der Taxonomie verwiesen
mit denen die 18 Taxonomie 1.0 Dateien
nach IDEA importierbar sein sollten. Das
Einlesen der 5 bzw. 6 zusatzlichen CSV-
Dateien wiirde erst Sinn machen, wenn IDEA
ein Signaturprifmodul hatte. Hier besteht
Diskussionsbedarf.

Datenauswertung mit und ohne Sicher-
heitseinrichtung

Welche Unterschiede/Vorteile werden in der
Auswertung der Daten mit und ohne Sicher-
heitseinrichtung gesehen (Taxonomie 1.0, 18
CSV-Dateien vs. Taxonomie+TIM 23 bzw. 24
CSV-Dateien)?

Durchgangig werden Vorteile bei Verwen-
dung der Sicherheitseinrichtung gesehen.
Dabei wird auf die dokumentierten Aussagen
zur Sicherheit des Verfahrens vertraut (Ver-
wendung des TIM der D-TRUST mit speziel-
len Sicherheitseigenschaften).
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Frage

Zusammenfassende Antworten

Vertrauen in Priifprogrammausgaben
Wird der mittels Prifprogramm (Verifikation)
dokumentierten Integritat, Authentizitat und
Vollstandigkeit der signierten Daten ver-
traut?

Prinzipiell kann dem Prifprogramm vertraut
werden, wenn sichergestellt ist, Belege prif-
fahige Merkmale enthalten. Prifer kénnen
allerdings nicht das Sicherheitsverfahren
selbst bewerten. Hier wird auf Sicherheits-
experten verwiesen.

Vorteile durch Verifikation vor Priifung
Wird die mittels Prifprogramm TIMiVerify
(oder andere) nachgewiesene Integritat,
Authentizitat und Vollstandigkeit der Daten
als Vorteil fur die Datenprifung gesehen?

Durchgehend positive Stellungnahmen, es
heiBt wortlich: ,ja, dies gibt dem Prifer im-
merhin die Sicherheit, dass ,..auBerhalb des
Zustandigkeitsbereichs des Herstellers eine
unabhangige Festschreibung der Daten er-
folgte."

Veranderung der Priifzeiten

Wie werden die Priifzeiten der
Taxonomiedaten ohne Sicherheitseinrichtung
bewertet (Unterschiede zu bekannten Struk-
turen)?

Differenziertes Meinungsbild, es wird jedoch
erwartet, dass einheitliche Strukturen die
Prifzeiten verkirzen werden.

Priifzeiten mit Sicherheitseinrichtung
Wie werden die Priifzeiten der
Taxonomiedaten mit Sicherheitseinrichtung
(also Verifikation) bewertet?

Differenzierte Antworten, einerseits kdénnen
Schlissigkeitsprifungen entfallen, anderer-
seits entsteht ein Mehraufwand durch die die
vorausgehende Verifikation.

Datenqualitat Taxonomie ohne Sicher-
heitseinrichtung

Wie wird die Datenqualitat Taxonomie ohne
Sicherheitseinrichtung bewertet?

Differenziertes Meinungsbild, die Angaben
reichen von neutral bis ,maximal befriedi-
gend", hier erfolgen auch Angaben zur noch
nicht ausreichenden, herstelleriibergreifen-
den Einheitlichkeit, hier besteht Diskussi-
onsbedarf.

Datenqualitit Taxonomie mit Sicher-
heitseinrichtung

Wie wird die Datenqualitat Taxonomie mit
Sicherheitseinrichtung bewertet?

Gleiche Aussage wie vorhergehende Frage.

Komplex Taxonomie:

Bekanntheit des Taxonomie
War der Taxonomie-Standard vor dem
1.07.2018 bekannt?

Taxonomie bis auf eine ,Ja“-Antwort unbe-
kannt.

Bewertung Taxonomiedokumentation
Waren die Taxonomiedokumentation und -
erlauterungen fir die Einarbeitung ausrei-
chend?

Grundsatzlich ausreichend mit Vorschlagen
zur Erweiterung.

Verstandlichkeit
Taxonomiedokumentation

Sind die Erlauterungen/Dokumente zum
Taxonomiestandard verstandlich?

Trotz Komplexitdt sind die Unterlagen ver-
standlich.
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Frage

Zusammenfassende Antworten

Einarbeitungszeit Taxonomie

Kénnen Angaben zur Einarbeitungszeit in die
Taxonomie erfolgen? Wenn ja ungefahre
Angabe.

Mehrfache Angabe von ein bis zwei Tagen
fur Prufer mit Erfahrungen.

Anzahl ausgefiihrter Priifungen
Welche Datensatze aus den drei Datenpake-
ten/Nachtragen wurden Uberprift?

In Summe wurden 23 Datensatze in die Pri-
fungen einbezogen.

Verwendbarkeit Taxonomie CSV-Daten
Entsprechen die aus dem Feldtest bereitge-
stellten CSV-Daten grundsatzlich den Anfor-
derungen der Finanzverwaltung?

Einheitliches Meinungsbild, Daten entspre-
chen den Anforderungen, weitere Verbesse-
rungen vorgeschlagen.

Strukturelle Ubereinstimmung der
Taxonomiedaten

Sind die Taxonomiedaten unterschiedlicher
Hersteller strukturell identisch?

Daten stimmen nach Angabe von vier der
finf Antworten nicht Uberein, ein Prifer be-
scheinigt die Ubereinstimmung, hier besteht
Diskussionsbedarf.

Sicherheitseinrichtung TIM

Bekanntheit Sicherheitseinrichtung TIM
War das Prinzip des TIM-Einsatzes vor dem
1.07.2018 bekannt?

Fir drei der finf Prifer war die Sicherheits-
einrichtung unbekannt.

Bewertung TIM-Dokumentation

War die TIM-Dokumentation (INSIKA-
Spezifikationen) und —erlauterungen fir die
Einarbeitung ausreichend?

Keine qualitativen Aussagen, TIM-
Dokumentationen waren nur einem Prifer
bekannt.

Bewertung Erlauterungen zum TIM
Sind die Erlauterungen/Dokumente zum
Umgang mit dem TIM verstandlich?

Drei Priufer werten die Kurzbeschreibung
zum Prifprogramm als hilfreich.

Umgang mit den signierten Daten
Kénnen Angaben zur Einarbeitungszeit in
den Umgang mit den signierten Daten erfol-
gen? Wenn ja ungefahre Angabe.

Keine konkreten Angaben mdglich, bendtigt
werden mehrere Tage.

Vorteil digital signierte Daten

Ist der gesicherte Nachweis (kryptografische
Datensignatur mit herstellerunabhangiger
Transaktionszahlnummer) der Vollstandigkeit
der Daten ein erkennbarer Vorteil bei der
Prifung?

Alle Antworten ,Ja".

Vergleich Reports -Kassensummen
Wurden die Daten aus den TIM-Reports
(Umsatzangaben je Umsatzsteuerklasse)
gegen die Summenangaben der Kasse bzw.
berechneten Einzelsummen geprift?

Alle Antworten bis auf eine , Nein".
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Frage

Zusammenfassende Antworten

Einsatz Verifikations-Priifprogramm
Wurde das Prifprogramm TIMiVerify bei den
Prifungen eingesetzt?

Alle Antworten ,Ja".

Anmerkung: Fast alle Priifer haben mit dem
Ubergebenen Prifprogramm der Vorpri-
fungsstelle gearbeitet und die Verifikations-
ergebnisse bestdtigt. Die Aussage, dass
nicht verifiziert wurde, bezieht sich nur auf
die Prifung der Daten mit IDEA.

Anwendbarkeit Verifikations-
Priifprogramm

War der Umgang mit dem Prifprogramm
kompliziert?

Alle Antworten ,Nein".

Verifikationspriifungsergebnisse
Sind die Ergebnisse einer Verifikationspri-
fung mit dem Prifprogramm verstandlich?

Alle Antworten ,Ja%, mit zweifacher Empfeh-
lung den Fehlergrund auszuweisen.

Verifikations-Priifprogramm-Probleme
Gab es Probleme im Umgang mit dem Prif-
programm?

Alle Antworten , Nein®, aber Hinweis auf Veri-
fikationsfehler bei Reports und die teilweise
lange Verarbeitungszeit der CSV-Daten.

Kassennachschau

Belegbewertung

Wurden Ubergebene Belege unter Verwen-
dung der Doku ,Kassen-Nachschau™ bewer-
tet?

Viermal ,Nein", einmal ,Ja".

Auffinden von Belegdaten
Konnten Ubergebene Belege in den gepriften
Datensdtzen identifiziert werden?

Viermal ,Ja%, einmal kein Kommentar.

Verwendung Beleg-QR
Wurde flr die Belegprifung mit QR ein QR-
Scanner oder eine QR-App verwendet?

Viermal ,Ja%, einmal kein Kommentar, ein
Hinweis auf Nutzung QR-App.

Kassennachschau
Wurde eine (virtuelle) Kassen-Nachschau im
Rahmen des Feldtests durchgefuhrt?

Dreimal ,Nein“, einmal kein Kommentar,
einmal ,Ja“ mit dem Kommentar entspre-
chend ,,.. den Zielen der Kassennachschau
ist diese u. E. zligig und leicht umsetzbar".

Vereinfachte Belegpriifung

Ist mit der Taxonomie in Verbindung mit der
Sicherheitseinrichtung eine vereinfachte Be-
legprifung maoglich?

Viermal keine Antwort mit einer Frage nach
~vereinfachte Belegprifung®, einmal ,Ja".

Erganzend wurden in den beantworteten Fragebdgen zwei Kommentare abgegeben, die hier

wortlich wiedergegeben werden.

~Die Kassentaxonomie ist sehr zu begriBen. In Verbindung mit TIM werden bereits jetzt die
meisten der im Kassengesetz gestellten Anforderungen an elektronische Aufzeichnungssys-
teme erfiillt. Die Vorgange werden einzeln, vollsténdig, richtig, zeitgerecht und geordnet

aufgezeichnet.
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Neben den Vorteilen fir die Finanzverwaltung sind auch die Vorteile fir den Steuerpflichti-
gen, wie z.B. staatliche Softwarelizenzierung und erhdhte Rechtssicherheit, positiv zu be-
werten.

Nach dem Feldtest sollten alle Felder nochmals auf ihre Praxisrelevanz fiir die breite Masse
hin untersucht werden. Auch die Verteilung der Informationen (It. Priifer - zerstreute Da-
tenlage) sollte nochmals tiberdacht und ggf. optimiert werden.

Die Qualitat der gelieferten Daten lasst leider noch zu wiinschen Ubrig. Die Daten sind je
nach Software sehr unterschiedlich und haufig ist die Erstellung eines Gesamtjournals man-
gels fehlender Sequenznummern nicht méglich.®

~Im Grundsatz kann mit der Taxonomie gut gearbeitet werden. Jedoch ist zu beachten, dass
es einer unmissverstandlichen Definition bedarf, was genau der jeweilige Feldinhalt bedeu-
tet und dieser keine Mdglichkeit fir Interpretationen lassen (es muss klar sein, was die Uhr-
zeit bei ,Bon_Start™ und ,Bon_Ende" bedeutet).

Weiterhin ist eine Auswertung von Daten im Hinblick auf Plausibilitétsprifungen nur moég-
lich, wenn auch Informationen wie Leerbons oder Kassen/Geldladenéffnungen bereitgestellt
werden. Es ist nicht nachvollziehbar, weshalb beispielsweise umsatzlose Schubladendéffnun-
gen (,Kein Verkauf") nicht in den Daten erfasst werden sollten.”

3.7 Zeitbetrachtungen Performance Taxonomie TIM

3.7.1 Performanceverdnderungen durch Einsatz der Taxonomie

In 3.2.4 sind Angaben einzelner Hersteller zu Veranderungen der Performance der Feldver-
suchskassen im Vergleich zu den Kassen ohne die Implementierungen fiir den Feldversuch
angegeben. Beziglich der Taxonomie wurden erwartungsgemaB von keinem Hersteller An-
gaben zu einer Veranderung der Reaktionszeiten gemacht. Fir die meist sehr leistungsfahi-
ge Kassenhardware verursachen Anderungen des Datenformats oder sogar die Doppelspei-
cherung der Daten keine Veranderungen der Reaktionszeiten bei der Kassenbedienung.

3.7.2 Performanceverdanderungen bei Einsatz des TIM

Das TIM als Zusatzhardware erhalt Uber die Schnittstelle Kasse zu TIM die Signaturanfra-
gen, berechnet die Signatur und gibt die Antwort zuriick. Smartcards wie das TIM bendétigen
typisch etwa 150 ms zu Berechnung einer ECDSA-Signatur. Die Reaktionszeit ergibt sich
aus der Summe aus der Signhaturanfrage, Signaturanfrage-Plausibilisierung, Berechnung der
Signatur und Rickgabe der Signaturantwort. Das ist der Grund fir die in 3.2.4 angegeben
Verarbeitungszeiten im Bereich bis zu 500 ms. Nutzen mehrere Kassen ein TIM, sind Kollisi-
onen durch den gleichzeitigen Zugriff von zwei oder mehr Kassen zum gleichen Zeitpunkt
moglich. Dadurch kann es zu verzégerten Antworten auf Signaturanfragen kommen. Die
Synchronisation der TIM-Ansteuerung muss die Kasse oder eine andere Hardware liberneh-
men. Bei den am hdchsten frequentierten Kassen wurden bis zu 700 Geschaftsvorfalle pro
Tag, etwa 30 bis 40 pro Stunde registriert. Die Wahrscheinlichkeit der gleichzeitigen Anfor-
derung einer Signatur ist somit auBerst gering, jedoch nicht ausgeschlossen.

3.7.3 Priifprogramm zur Verifikation der Signaturen

Das bei den Vorprifungen und Prifungen verwendete Programm kann Datenstrukturen Ta-
xonomie JSON und CSV sowie XML-Format verarbeiten. Die ermittelten Verarbeitungszeiten
flr die Verifikation liegen zwischen einer bis 5 ms je Transaktion und sind stark rechnerab-
hangig. Tabelle 4 enthalt die Verifikationszeiten fir 50 000 Transaktionen einer Kasse des
Feldversuchs, ermittelt mit verschiedenen Rechnerplattformen bei Verwendung der gleichen
Version des Prifprogramms bis auf Test 1. Bei diesem Test wurde noch ein CSV-Parser mit
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schlechter Performance eingesetzt. Die Verifikationszeiten der Daten im JSON und XML-
Format liegt in der gleichen GroBenordnung wie die Tests 2 bis 7. Die Kassendaten sind die
Daten eines Monats. Die Kasse gehdért zu den am starksten genutzten Kassen des Feldver-
suchs.

Tabelle 4 Typische Verifikationszeiten signierter TIM-Daten

Test | Priifrechner Verifikationszeit | Verifikationszeit je

in Minuten Transaktion in ms
1 Intel Core i5-2 Kerne32 bit/4 Gbyte RAM (alter CSV-Parser !) 15:11 18
2 Intel Core i5-2 Kerne32 bit/4 Gbyte RAM , Windows 7 04:11 5

Intel Core i3-370M (Arrandale SV, K0) 2 Kerne
3 2400 MHz (18.00x133.3) @ 2394 MHz 02:10 3
8192 MBytes @ 532 MHz, Windows 10 64bit

Intel Core i5-3210M (lvy Bridge-MB PGA SV, L1) 2 Kerne
4 2500 MHz (25.00x100.0) @ 2893 MHz 02:01 2
16384 MBytes @ 665 MHz, Windows 10 64bit

Intel Core i5-3470S (lvy Bridge-DT, NO) 4 Kerne
5 2900 MHz (29.00x100.0) @ 1596 MHz (16.00x99.8) 00:55 1
8066 MBytes @ 798 MHz, Windows 10 64bit

Intel Core i7-3770 4 Kerne
6 3,4 GHz 00:40 1
8192 MBytes , Windows 7 64bit

Intel Core i7-7700HQ (Kaby Lake-H, B0) 4 Kerne
7 2800 MHz (28.00x100.0) @ 3391 MHz 01:07 1
8192 MBytes @ 1064 MHz, Windows 10 64bit

3.7.4 Speicherbedarf JSON und CSV

Der monatliche Speicherbedarf fliir Kassendaten im JSON- und CSV-Format von zwei Feld-
versuchskassen ist in Tabelle 5 eingetragen. Unter Anwendung geeigneter Kompressions-
verfahren ist der Speicherbedarf fiir JSON-Dateien deutlich zu verringern.

Tabelle 5 Monatlicher Speicherbedarf Taxonomie in MByte
Umfang der Daten JSON csv
gering 0,9 0,3
hoch 300,0 38,7
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4 Schlussfolgerungen

4.1 Alilgemeine Erkenntnisse aus dem Feldversuch

Die Taxonomie ist ein Datenstandard fir Kassen. Die Finanzverwaltung kénnte auf der
Grundlage der gesetzlichen Regelungen und neuer Anforderungen eine Untermenge aus der
Gesamtheit der Taxonomiedaten auswahlen.

In diesem Abschnitt sind die wesentlichen Erkenntnisse aus dem Feldversuch zusammenge-
fasst:

e Es ist nachgewiesen, dass Kassenhersteller die Taxonomie mit der Sicherheitseinrich-
tung TIM innerhalb weniger Wochen erfolgreich implementieren kénnen.

¢ Mit den vollstandigen technischen Dokumentationen, danach entwickelten Kassen
und in der Praxis erprobten Ablaufen entlang der gesamten Prozesskette von der Da-
tengenerierung bis zur Prifung, ware eine bundesweite Einfihrung des Lésungskon-
zepts Taxonomie/Sicherheitseinrichtung TIM filr Kassen und kassenahnliche Systeme
voraussichtlich innerhalb von 12 Monaten madglich.

e Ohne umfassende Feldtests unter Einbeziehung aller Beteiligten ist die Einflihrung
neuer Systemlésungen im Kassenbereich mit einem extrem hohen Risiko verbunden

e Die mit der Sicherheitseinrichtung TIM gesicherten Transaktionsdaten sind vollstén-
dig und exakt definiert. Sie lassen sich mit einer Priifsoftware unter Nutzung der
Sicherheitselemente TIM-Sequenznummer, TIM-Zertifikat und elektronische Signatur
auf Datenintegritadt, -authentizitat und Vollstandigkeit prifen.

e Prifungen signierter Daten lassen sich mit vertretbarem Aufwand nur ausfiihren,
wenn fir die Daten exakte syntaktische und semantische Festlegungen getroffen
sind und die Reihenfolge der Datenelemente innerhalb der Datenstrukturen zum
Zeitpunkt der Signaturberechnung mit der zum Verifikationszeit Ubereinstimmt.

e Die Kontrolle der Nutzung der Sicherheitseinrichtung wahrend einer Kassennach-
schau ist mit einfacher Prifung von Belegen mit definierten Sicherheitsmerkmalen
maglich.

e Ohne vollstandige, exakte Definition aller aufzuzeichnenden Geschaftsvorfalle durch
die Finanzverwaltung unter detaillierter Angabe aller geforderten Datenelemente wird
es keine prifbaren, einheitlichen Datensatze geben.

e Die Erwartungshaltung und der Kenntnisstand der Prifer sind uneinheitlich. Deshalb
mussen die Dokumentationen weiter verbessert und Schulungen organisiert werden.
Im Feldversuch hatte ein - aus Zeitgrinden nicht méglicher — Workshop einen ein-
heitlichen Wissensstand hergestelit.

4.2 Erkenntnisse zur Sicherheitseinrichtung TIM

4.2.1 Einsatzmoéglichkeiten des TIM bei erweiterten Anforderungen

Im Feldversuch wurden die Taxonomiedaten des Typs ,Beleg" zur Signatur an das TIM
Ubergeben. Alle anderen Transaktionstypen und weiteren Informationen wurden nicht sig-
niert. Sollten neue Anforderungen von den Finanzbehdrden gestellt werden, kénnten alle
Datenelemente der Taxonomie mit einem angepassten Profil Kasse mit dem TIM gesichert
werden. Derartige Anderungen im Profil erfordern keine Verénderung der TIM-Software
(TIM-Applet, d. h. Smartcard-interne Software). Veranderungen der TIM-Software sind da-
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gegen aufwandig. Fir die Sicherung spezieller Daten kann beim TIM, Version 2.1.0 auf drei
neue Signaturfunktionen zuriickgegriffen werden. In der einfachsten Variante kénnen belie-
big strukturierte Daten zur Signierung libergeben werden. Das TIM flhrt keine Datenplausi-
bilisierung durch. Es bezieht nur die TIM-interne Sequenznummer in den Ubergebenen Da-
tensatz ein und gibt diese zusammen mit der Signatur zurick.

Verschiedene Geschdftsvorfalle wie z. B. Storni, Rabatte, Gutscheine, Aktionen oder Paket-
preise bestehend aus mehreren Komponenten u. U. mit unterschiedlichen Umsatzsteuersat-
zen wurden wahrend des Feldversuchs bei den Kassenherstellern unterschiedlich in der Ta-
xonomie aufgezeichnet.

Wie in 3.1.2 beschrieben, werden die Daten eines abgeschlossenen Geschaftsvorfalls gemai
Profil Kasse signiert. Damit sind alle Artikel/Dienstleistungen quantitativ und qualitativ ein-
zeln und die daraus resultierenden Umsatze einschlieBlich der Zeit und Angaben zum Unter-
nehmen so gesichert, dass nachtragliche Veranderungen erkannt werden. Bei erweiterten
Anforderungen der Finanzverwaltung bzgl. der sicheren Erkennung von Verdanderungen be-
stimmter, in der Taxonomie festgelegter Datenstrukturen unter Nutzung des TIM, kdénnte
das Kassenprofil einfach angepasst werden.

4.2.2 Aufwand beim TIM-Einsatz im Kassenumfeld

Der Aufwand fir die Implementierung des TIM im Kassenumfeld wurde bereits mehrfach
beziffert. In Abhdngigkeit von der Kassenhardware liegen die Kosten zwischen wenigen Euro
(PC-Kassen) bis zu 50 Euro bei Embedded-Kassen. Der Entwicklungsaufwand fir die Soft-
ware und die Integration der TIM-Smartcard in Embedded-Kassen liegt nach aktuellen Er-
kenntnissen zwischen vierzehn Tagen bis zu zwei Monaten.

Im Kassenbetrieb fallen in erster Linie die TIM-Kosten an. Diese liegen aktuell bei 69 Euro
netto bei einer Laufzeit von drei Jahren, s. https://www.bundesdruckerei.de/de/bestellen.

4.2.3 Optimierung der Verifikationsprogramme

Im Feldversuch wurde das modifizierte Prifprogramm TIMiVerify eingesetzt. Die typischen
Verifikationszeiten signierter Daten in den unterschiedlichen Formaten sind in 3.7 aufge-
fuhrt. Sie sind stark von der verwendeten Rechnerplattform abhangig. Im Feldversuch wur-
de das Priufprogramm soweit optimiert, dass die Priifung der Daten in allen drei Datenfor-
maten fast identisch ist. Insbesondere die CSV-Verifikation wurde stark verbessert.
Optimierungen des Prifprogramms sind nach aktuellen Erkenntnissen vor allem mit Verbes-
serungen der Parser'® zu erreichen. Die Priifung der Signaturen selbst bietet kaum Méglich-
keiten eine Verklrzung der Laufzeiten.

4.3 Bewertung Taxonomie

Die Implementierung der Taxonomie in die Kassen bereitete keine Schwierigkeiten. Die Do-
kumentation wurde von allen Herstellern aus ausreichend bezeichnet. Seitens der Prifer der
Finanzbehérden wurde Einzelkritik an Implementierungen einzelner Kassen geduBert. Die
Kritik richtete sich jedoch nicht grundsatzlich an die Taxonomie. Seitens der Prifer wird hier
eine reale Chance zur Verbesserung der bestehenden Situation gesehen. Der Dialog Kas-
senhersteller - Prifer ist noch nicht abgeschlossen. Die im Feldversuch erfassten Daten sind
eine sehr gute Basis fir weitere Verbesserungen des Gesamtsystems.

6 parser sind die Teile der Software, welche die einzulesenden Daten auswerten und in interne Datenstrukturen
Uberfihren.
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4.4 Anforderungen an Neuentwicklungen

Fir ein einheitliches System zur Aufzeichnung von Kassendaten missten nach den Erfah-
rungen des Feldversuchs folgende Mindestanforderungen erfiillt sein:

Eindeutige Definition aller Begriffe, die fir alle Dokumente und Spezifikationen gel-
ten.

Vollsténdige, exakte Definition aller Geschaftsvorfalle durch die Finanzverwaltung un-
ter detaillierter Angabe aller geforderten Datenelemente, dazu gehoéren z. B. auch
Storni, Rabatte, Gutscheine, Aktionen usw.

Vollstédndige technische Dokumentation aller sicherheitsrelevanten Funktionen und
Schnittstellen

Bedrohungsanalyse und anerkanntes Sicherheitskonzept

Eindeutige Festlegungen zur Behandlung von Stérungen (Ausfall der Sicherheitsein-
richtung/Weiterbetrieb der Kasse, Meldepflichten)

Aussagen zum Wechsel der Sicherheitseinrichtung, Diebstahl, physische Zerstérung

Nachweis der flir den Betrieb im Kassenumfeld bendétigten Performance der Sicher-
heitseinrichtung

Vollstandige Priifsoftware mit dem Nachweis der Performance
Einfihrung erst nach erfolgreichem Abschluss sehr praxisnaher Feldtests

Methoden zur einfachen Erkennung der Nutzung des Sicherheitssystems ohne techni-
sche Spezialkenntnisse und Eingriffe in den laufenden Betriebsprozess

39



5 Zusammenfassung

Mit Abschluss des Feldversuchs lassen sich folgende Ergebnisse festhalten:

5.1 Grundsatzlich

Alle Ziele des Feldversuchs wurden erreicht.

Interoperabilitat verschiedener Systeme (Registrierkassen, Sicherheitseinrichtung, Ar-
chivsysteme, Datenkonvertierung, Verifikations- und Prifsoftware) wurde erfolgreich ge-
testet.

Kassen arbeiteten ohne Ausfalle.
Sicherheitseinrichtungen arbeiteten ohne Ausfille.

Stérungen der Kommunikation mit Sicherheitseinrichtung (Probleme mit Kartenlesern)
wurden erkannt und dokumentiert.

Ein wesentlicher Erfolgsfaktor waren der bereits recht hohe Reifegrad der Taxonomie
und die Nutzung einer fertigen, einfach strukturierten und praktisch bewahrten Sicher-
heitseinrichtung.

Trotzdem war der Aufwand, beide Systeme zusammenzufiihren, immer noch deutlich
hoher als erwartet. Mit weniger ausgereiften oder komplexeren Systemen wird der Zeit-
aufwand erheblich hoéher ausfallen.

Nachbesserungsbedarf/Prazisierungen bei Form und Inhalt der Daten sowie Schwierig-
keiten bei der Implementierung der Taxonomie und der Sicherheitseinrichtung wurden
erkannt.

5.2 Aussagen zur Taxonomie

Es ist nachgewiesen, dass eine Implementierung der Taxonomie in verschiedenste Sys-
teme praktisch méglich ist und die Kassendaten verschiedener Hersteller branchenunab-
hangig weitgehend kompatibel sind.

Die Implementierung der Taxonomie in die Kassensoftware ist mit vertretbarem Auf-
wand ausfihrbar.

Taxonomie ist in Verbindung mit einer technischen Sicherheitseinrichtung funktionsfahig.

Taxonomiedaten lassen sich mittels eindeutiger Abbildungsvorschriften in verifizierbare
Datenstrukturen uberfiihren.

Um eine aus Prifersicht ausreichende Vereinheitlichung zwischen den Daten verschiede-
ner Kassenherstellern zu erreichen, ist noch Feinarbeit an Dokumentation und Imple-
mentierungen erforderlich.

5.3 Aussagen zu Taxonomie / TIM

Die Implementierung der Sicherheitseinrichtung TIM in die Kasse ist mit geringem Auf-
wand ausfuhrbar.

Der Betrieb der Kasse wird durch die Taxonomie und TIM-Einsatz nicht erkennbar beein-
flusst.
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Bei Nutzung der vorhandenen, erprobten kryptografischen Sicherheitslésung mit dem
TIM sind Daten authentisch, integer und zeitlich geordnet.

Die TIM-Card-Sicherheitseinrichtungen arbeiteten im gesamten Verlauf des Feldversuchs
stdérungsfrei. Es sind weder konzeptionelle Schwachen, noch technische Stérungen oder
Ausfélle an den TIM aufgetreten.

Es gab einige Anregungen zur Prazisierung der Dokumentation und einer mdéglichen Er-
weiterung des ,Profils Registrierkasse".

Ubergang auf TIM mit 256 Bit ist problemlos méglich.

5.4 Aussagen zu Priifungen

Taxonomie-Daten sind fiir Betriebsprifungen grundsatzlich tauglich
und Daten aus Feldtest erfiillen die steuerlichen Anforderungen.

Prifung groBer signierter Datenmengen ist moglich.

Nachweis der Nutzung der Sicherheitseinrichtung mit Belegen im Rahmen einer Kassen-
nachschau ist mdglich.

Nach Beseitigung der bei den Prifungen erkannten Softwarefehler fihren alle Verifikati-
onen und Prifungen der Daten zu verwertbaren Ergebnissen.

Fir effektive und einheitliche Priifungen ist die Erarbeitung von Priifanweisungen erfor-
derlich, Schulungen sind dringend zu empfehlen.
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